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Vymezeni tématu

Roste tlak na zpristupnéni dokumentd

Potreba pristupu bez ohledu na geografickou vzdalenost
Regenim digitalni (institucionaIni) repozitafe = oblast
prispevku

Slabiny spojené s repozitari spis nez s literaturou — nema
smysl omezeni na Sedou literaturu

Pro uvedeni do problematiky ukazky zranitelnosti z praxe,
jejich mozna reseni a odkazy na literaturu
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Vymezeni pojmi (Pozar, 2005, s. 37-38)

', Hrozba (Threat) je skutecnost udalost, sila nebo osoby,
Jjejichz pusoben/ cinnost) miize zpusoblt poskozeni, zniceni,
ztratu ddvery nebo hodnoty aktiva. (...)

Riziko (Risk) je pravdépodobnost, s Jakou bude dana
hodnota aktiva znicena nebo poskozena pdsobenim konkrétn/
hrozby, ktera pusob/ na slabou stranku teto hodnoty. (...)

Utakem ktery nazyvame rovnez bezpecnostni incident
rozumime budto umysiné vyuzn‘ko vani zranitelneho mista, tj.
vyuziti zranitelneho mista ke zpusoben/ skodyztrat na akti vech
IS, nebo neumysiné uskutec-néeni akce, jejimz vysledkem je
skoda na aktivech. (...)

' Zranitelnost (Vuinerability) je nedostatek nebo slabina
bezpecnost-niho systému, kterg mize byt zneuzita hrozbou tak,
ze dojde k poskozeni nebo zniceni hodnoty aktiv."



MASARYKOVA UNIVERZITA www.muni.cz

Zranitelnosti repozitari

Zabezpeceni nikdy 100% - viz ,neprolomitelna™ Sifra

Vznik zranitelnosti — chyba i umysl, v technicke, datove Ci
lidskeé slozce

Pro omezeni rizik jsou reseni, vhodnégjsi je aplikovat nez
odepsat digitalni repozitar
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Risk management

Oceneéni rizik (Risk Assessment) "proces vyhodnoceni
hrozeb, které pdsobi na informacni systém s cilem
definovat uroven rizika, kte-rému je system vystaven.
Cilem je zjisteni, jsou-li bezpecnostni opatreni dostatecna,
aby snizila pravdepodobnost vzniku skody na prijatelnou
uroven." (Pozar, 2005, s. 37)

Efektivita -> ALE (Annual Loss Expectancy)

Risk management soudasti informaéniho auditu — viz NUSL



MASARYKOVA UNIVERZITA www.muni.cz

oo
oo
o o
oo
o o
oo
oo

Oooooooan
ooooooo
Oooooooano
Oooooooan
ooooooo
Oooooooan
Oooooooan
ooooooo

Klasifikace hrozeb

l_:.r“_""-ﬁ
pFirodni i konkurence
4 VN
fyzické i =L ttognik
Zdroj (ntoku
technicka _ Hrozba 2 o spravee systému/dat
. vn
umysina Sk - opravnény uZivatel systému/dat
netmysind -
@' data
prerusen|
odposlech prograTy
0 - SILE
S——. Forma Utoku CIl titoku by
hardware
plidani hodnoty
firy
zalohowvanl
3 g F ické zabezpeten|
autorské pravo s i (* > o
i ; nastaven| HW/SW
osobnl Udaje A -- 4 "
] ranéné Informace Stfet se zakonem Zabezpeten| autentizace
tajnéfutajené informace - = v o). sprava dat a informacl/ e
= autorizace

nevhodny a nelegainl obsah
specializované bezpetnosinl aplikace

vzdélavan! uZivatell, odpové&dné chovan!



MASARYKOVA UNIVERZITA www.muni.cz

Pomiicky zabezpeceni

ISO normy
CSN ISO/IEC 27000 - 27002 - System fizeni bezpecCnosti informaci,
CSN ISO/IEC 15408 - Kritéria pro hodnoceni bezpecnosti IT,
CSN ISO/IEC TR 13335-1 - 13335-4 - Smérnice pro Fizeni bezpecnosti IT,

ISO/IEC TR 13335-5 - Guidelines for the management of IT Security,
Management guidance on network security

Hodnoceni diivéryhodnosti systému
: TCSEC - Trusted Computer System Evaluation Criteria, tzv. Orange Book

ITSEC - Information Technology Security Evaluation Criteria + evaluacni
manual ITSEM

CTCPEC - Canadian Trusted Computer Product Evaluation Criteria
Metodiky a softwarova reseni

CRAMM

Cobra

DRAMBORA
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Priklad — naruseni utajeni (kradez dat konkurenci)

Lidska hrozba umyslna i ne (vyuziti socialniho inzenyrstvi),
mozny natlak

Fyzickeé prostredi Ci ICT (spyware)

Primarni zdroj konkurence, posledni kdokoli

Odposlech dat, vC. chranénych informaci

ZabezpecCeni: sprava dat/pristupu, bezpecnostni aplikace,

fyzickeé prostredky, vzdelavani

Problém nejen u digitalnich repozitarll — musi respektovat
informacni politika
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Priklad — naruseni integrity

Zmeéna dat Ci pridani hodnoty k nim

Poskozen uzivatel (chybna data), spravce (dlvéryhodnost,
prip. zakon — jakykoli z uvedenych)

Lidska hrozba umyslna (odkudkoli) i ne (vnitrni)

Zabezpeceni: zalohovani, fyzické prostredky, ostatni jako
prevence
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Priklad — naruseni dostupnosti (DoS)

Forma preruseni

Cil program Ci sluzba

Témeér vyhradne lidska umysina hrozba, zdrojem
konkurence

Zabezpeceni: tezke, hl. nastaveni HW/SW a bezpecnostni
aplikace

Casto jediné feeni pockat, aZ to prejde
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Shrnuti

Predstaveni zranitelnosti digitalnich institucionalnich
repozitard s priklady

Malo v odborné literature (spis IS)

Nastinéni rizik i jejich omezeni

VSechno ma slabiny — pokroku vstric s digitalnimi
dbveéryhodnymi repozitari
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DEKUJI ZA POZORNOST.



