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1. Uvodni ustanoveni

Smérnice popisuje procesy a zodpovédnosti pfi pfipravé multi-
medialnich dat pro dlouhodobé uchovavani, pfi jejich bezpeéném a efek-
tivnim pFenosu do instituci provozujicich systémy pro jejich dlouhodobé
uchovavani, a jejich pfipadné zpfistupnéni na strané téchto instituci,
vSe zplUsobem zajistujicim nezbytnou koordinaci a vedoucim k minimali-
zaci moznych rizik. Smérnice je vytvofena na zakladé ovérenych postu-
plU a odpovidajicich platnych standardl, s cilem nastavit vySe uvedené
procesy tak, aby byly aplikovatelné v podminkach ¢eskych pamétovych
instituci a dalS§ich relevantnich subjektl a umoznovaly bezpecné sdileni
a dlouhodobé uchovavani dat v ramci domaci i zahrani¢ni spoluprace.
Smérnice z dlvodu $irsi aplikovatelnosti nezmifuje konkrétni technolo-
gie ani vhodné nastroje pro realizaci jednotlivych operaci, popisuje vSak
zpuUsoby, jak technologie a nastroje vybirat a provozovat s ohledem na
charakter popisovanych procesu.

2. Pouzita terminologie

Pouzita terminologie je prevzata nebo vychazi z ceskych preklad
odpovidajicich norem (nap¥. CSN ISO 14721:2014) a navazujicich metodik,
a dale z Terminologické databaze knihovnictvi a informacni védy (TDKIV).
Anglické ekvivalenty jsou pfipadné uvedeny v zavorkach.

Archivni informacni balicek, AIP (Archival Information Package) — soubor
dat urceny pro dlouhodobou archivaci

Bitova ochrana dat — zajisténi neporusenosti dat az na Groven jednotli-
vych bitl, odpovida logické ochrané dat

Informace o neporusenosti (Fixity Information) — informace, ktera doku-
mentuje mechanismus zajistujici, ze objekt s informacnim obsahem nebyl
zménén, napf. metoda kontrolniho soucet pro soubor

Informace o pristupovych pravech (Access Rights Information) — infor-
mace, zda a jakym skupinam uzivateld je Informacni obsah pfistupny, tato
informace je ulozena v PDI

Informace o uchovavani, PDI (Preservation Description Information) — in-
formace nezbytna pro adekvatni uchovavani informacniho obsahu

Informaéni obsah (Content Information) — samotny obsah, ktery nese pri-
marni informace urcené k dlouhodobému uchovavani, je soucast balicku
AIP (napf. archivované video)

Kontrolni soucet (Fixity) — doplikova informace vytvorena z primarniho
datového objektu, ktera slouzi k ovéreni, Ze datovy objekt nebyl porusen
(napft. pfi prenosu)
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Logicka ochrana dat — Cinnosti vedouci k ochrané informacniho obsahu
véetné umoznéni jeho zpfistupnéni a prezentace

Popis balicku (Package Description) — informace o struktufe a obsahu
AIP, ktera umoznuje, aby se komponenty AIP daly vyhledat v daném archiv-
nim systému

Pravidla pro uchovavani — soubor pravidel zachycujici zavazky a zaméry
instituce v oblastech vztahujicich se k uchovavani obsahu (napf. bezpec-
nosti).

Primarni repozitar — instituce zodpovidajici za cely proces uchovavani
dat, s vyjimkou Cinnosti zajistovanych smluvnim partnerem — sekundarnim
repozitarem

Sekundarni repozitar — instituce zajistujici specificky uréenou cast pro-
cesU uchovavani dat, za néz prebira plnou zodpovédnost ve smyslu poza-
davk® normy CSN SO 16363

Vystupni informacni balicek, DIP (Dissemination Information Package) —
Informacni balicek odvozeny z jednoho nebo vice AIP, ktery archiv posila
koncovému uzivateli na zakladé jeho Zadosti

Zakladni popisné informace (Descriptive Information) — zakladni soubor
popisnych informaci, ktery se vaze k informa¢nimu obsahu (napf. jeho

stru¢na charakteristika) a ktery dovoluje dany informacéni obsah v Glozisti
nalézt (napf. nalézt konkrétni videozaznam)

3. Referencni standardy
a zminované koncepty

CSN IS0 14721 - Otevieny archivaéni informaéni systém - Referenéni model
CSN IS0 16363 - Audit a certifikace diivéryhodnych digitalnich Glozist

CSN EN ISO/IEC 27001 Informaéni technologie - Bezpe&nostni techniky -
Systémy Ffizeni bezpecnosti informaci

Metodika logické ochrany digitalnich dat

The Open Archives Initiative Protocol for Metadata Harvesting OAIS-10
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4. Cile, potreby dlouhodobé
ochrany multimedialnich
dat v daném kontextu

Cilem dlouhodobé ochrany multimedialnich dat je v co nejvétsi mife
uchovat jejich plivodni informacni obsah a zaroven umoznit jeho zpfistup-
néni. Dlouhodoba ochrana dat je komplexni proces, ktery zahrnuje jak
technologické komponenty (nastroje na zpracovani, spravu, zpfistupné-
ni, uchovavani multimedialniho obsahu a odpovidajici infrastrukturu), tak
soubor ¢innosti vyZzadujici planovany, systematicky a organizovany pfistup.
Samotné technologie, bez ohledu na jejich rostouci vykon a dostupnost,
nemohou dlouhodobou ochranu informac¢niho obsahu zajistit, proces jeho
aktivni ochrany je (zatim) nevyhnutelny. Vzhledem k obecné formé, jakou
jsou formulovany relevantni standardy v dané oblasti, vznika potfeba po-
pisu konkrétnich postupd aplikovatelnych v dané situaci, které Ize pouZit
bez hlubokych znalosti celé problematiky. Tato smérnice vznikla na za-
kladé pozadavku definovat konkrétni doporucéeni pro pamétové instituce
uchovavajici audiovizualni obsah, které nemohou, nebo nechtgji (na za-
kladé strategického rozhodnuti), zajistit vSechny ¢innosti spojené s dlou-
hodobou ochranou dat, a potfebuji urcité dil¢i procesy, jmenovité spojené
s dlouhodobym uloZenim a zpfistupnénim, realizovat ve spolupraci s dalSim
subjektem. Zaroven tato smérnice slouzi pro instituce, které dokazi zajistit
bitovou ochranu dat v dlouhodobém horizontu i jako sluzbu pro partnery
a v tomto pfipadé nezajistuji samotnou spravu informacnich objekt(.

5. Ramec, zaméreni a rozsah
aplikovatelnosti smérnice

Cilem smérnice je popsat vhodné postupy v souladu s mezinarod-
nimi standardy, ovéfenou praxi, platnym legislativnim ramcem a s ohle-
dem na aplikaci téchto postupl pfi spolupraci vice instituci. Smérnice
vychazi z otevieného referenéniho archivaéni modelu podle normy CSN
ISO 14721 a pozadavk(l na provozovani divéryhodného Glozisté, vyply-
vajicich z normy CSN ISO 16363. Smérnice se zaméfuje na situaci, kdy je
sprava dat zajiStovana spolupraci vice instituci nebo jejich samostatnych
celkd a dochazi k rozdéleni odpovédnosti za spravu dat. Tento model
distribuované ochrany a jeho kompatibilita s referenénim modelem OAIS
je v literatufe popsan jako vnéjsi OAIS-vnitfni OAIS model (00-10, Outer
OAIS—Inner OAIS Model), a byl v praxi ovéfen napriklad v Dansku (Zierau,
2017). Teoreticky je mozné rozdélit zodpovédnosti mezi instituce v pod-
staté libovolné, pokud bude mezi spolupracujicimi subjekty (institucemi)
existovat oboustranné zavazna dohoda o spolupraci definujici odpovéd-
nosti za vSechny procesy nezbytné pro dlouhodobou ochranu dat. V této
souvislosti jsou pouzivany terminy Primarni a Sekundarni repozitar pro
rozdéleni a vymezeni roli spolupracujicich instituci, které nize popsané
soubory ¢innosti zajistuji.
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Nasledujici smérnice je urCena pro situaci, kdy Primarni repozi-
tar zajistuje vSechny tkony kromé dlouhodobého uloZeni obsahu, u néjz
prebira zodpovédnost za vSechny potfebné Gkony (procesy) Sekundarni
repozitar. Zaroven smérnice pokryva situaci, kdy sekundarni repozitar
mlZe, soucasné s Primarnim repozitairem a v omezeném rozsahu, zajisto-
vat zpristupnéni. Smérnice nevytvari nové postupy a zodpovédnosti nad
ramec v Gvodu uvedenych norem, pro konkrétni postupy ochrany logickych
dat odkazuje na Metodiku logické ochrany digitalnich dat (Hutar, 2018).
NiZze uvedena doporuceni se tykaji vyhradné rozdéleni postupd a zodpo-
védnosti mezi partnerské instituce. Tomuto konceptu odpovida i vymezeni
roli a zodpovédnosti za jednotlivé procesy, které je v této smérnici stano-
veno pouze ramcové a musi byt pfedmétem dohody mezi spolupracujicimi
institucemi (Primarnim a Sekundarnim repozitarem). Zasadnim predmétem
této dohody je rozdéleni kompetenci pro vytvareni, zavedeni, aktualizaci
a dodrzovani Pravidel pro uchovavani, kde kazdy repozitaf musi mit jasné
vymezené zavazky. Celkovou zodpovédnost za konzistenci a kompletnost
téchto pravidel nese Primarni repozitafr a udrzuje je v souladu se svym
strategickym planem uchovavani. Oba repozitafe dale musi mit zavede-
ny odpovidajici postupy v oblasti spravy informacnich systému, napfiklad
musi vést dokumentaci vSech zmén konfiguraci a provozu konkrétniho HW
a SW. Je s vyhodou, pokud maji repozitare zavedeny relevantni postupy
v souladu s pozadavky normy CSN EN 1SO/IEC 27001.

Jak jiz bylo zminéno v Gvodnim ustanoveni, ve smérnici nejsou zmi-
novany konkrétni pfiklady zafizeni nebo nastroj, jejich vychazi z konkrét-
niho pripadu a situace spolupracujicich instituci a vyzaduje vyhodnoceni
fady parametrl (definovanych nize).

Smérnice nepokryva veskeré procesy dlouhodobé ochrany dat, byla
vytvorena jako doplnék dalSich smérnic a metodik urcenych zejména pro
pamétové instituce (napf. smérnice pro procesy zpracovani a katalogizace
multimedialnich dat).

6. Definice roli

e Spravce uchovavani (na strané Primarniho repozitare) — odpovi-
da za zajisténi zpracovani a spravu Informacéniho obsahu na stra-
né Primarniho repozitafe a navaznosti na definované procesy na
strané Sekundarniho repozitare

e Spravce prenosti — odpovida za zajisténi prenosl Informaéniho
obsahu mezi Primarnim a Sekundarnim repozitarem

e Spravce dlouhodobého dlozisté (na strané Sekundarniho repo-
zitare) — odpovida za zajisSténi zpracovani a (zejména logickeé)
ochrany Informac¢niho obsahu uréeného k dlouhodobému ulozeni,
pripadné za zajisténi pristupu k Informaénimu obsahu ve sjedna-
ném rozsahu

e Spravce zpristupnéni — zajistuje zpfistupnéni Informaéniho ob-
sahu na strané Primarniho repozitare
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7. ldentifikace procest
clenéna podle typu ¢innosti
a roli spolupracujicich
depozitaru

7.1. Parametry procesu

V nasledujicich kapitolach jsou popsany jednotlivé procesy z hle-
diska jejich cill a navaznosti v ramci komplexni problematiky dlouhodobé
ochrany a zpfistupnéni dat, zejména s ohledem na vhodny model spolupra-
ce dvou subjektl — repozitart a odpovidajici vymezeni odpovédnosti.

Pro spravu procesl je tfeba vyhodnotit a pribézné aktualizovat
nasledujici parametry:

¢ Velikost prenasenych a ukladanych dat pro jednorazové a pravi-

delné operace

e Strukturu dat (velikosti a po¢ty soubori)

® Pozadavky na rychlost pfenosu a zpracovani

® Dostupné zdroje (lidské, finanéni, technologické)

e Rizika pro dané usporadani s ohledem na situaci a vztahy meazi

poskytovateli/pfijemci Informaéniho obsahu

7.2. Priprava Archivniho informaéniho balicku na strané pri-
marniho repozitare

Primarni repozitar zajiStuje veSkeré operace potrebné pro vytvo-
feni Archivniho informacéniho balicku (AIP) v souladu s poZadavky normy
CSN IS0 14721, kdy jednotlivé procesy piipravy a zpracovani Informaéni-
ho obsahu nejsou predmétem této smérnice. Primarni repozitar dale ruci
za skute¢nost, ze AIP neobsahuje zadné potencialné Skodlivé struktury
(napf. spustitelny kod nesouvisejici s danym informaénim obsahem), data
pochazi ze znamych zdroji a/nebo byla pofizena a zpracovana v ram-
ci kontrolovanych procestl (napf. v souladu s pozadavky normy CSN EN
ISO/IEC 27001). Primarni repozitar dale zajistuje, aby s kazdym AIP byly
propojeny zakladni popisné informace umoznujici identifikaci jeho infor-
macniho obsahu, a tato vazba byla udrZzovana bez ohledu na jeho umisté-
ni. Pfenos a vkladani dat do systému Sekundarniho repozitare mohou byt
plné automatizovany, napf. v pfipadé, Ze dlouhodobé loziSté provozované
sekundarnim repozitafem umoZniuje strojovy pristup prostfednictvim API.
Soucasti dohody mezi Primarnim a Sekundarnim repozitafem musi byt zod-
povédnost za vytvareni a uchovavani informace pro kontrolu neporuse-
nosti dat.

Cinnosti provadéné v ramci procesu pripravy dat (v navaznosti na
sekundarni repozitar) zahrnuji:
® Planovani a vyhodnocovani objemu a struktury dat urcenych
k dlouhodobé archivaci
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e Informovani spravce dlouhodobého Glozisté o pozadavcich na
prenos a ukladani AIP (napf. objemy dat)

e Vytvoreni (pfipadné prevzeti a kontrola) validniho Archivniho In-
formacéniho balicku (AIP) a navazanych Zakladnich popisnych in-
formaci

¢ \/ypocet informace pro kontrolu integrity ve formatu dohodnutém
se sekundarnim repozitarem a jejich vlozeni do AIP (m(ize byt po
dohodé zajistovano i Sekundarnim repozitarem)

e Zajisténi jedinecné, jednoznacné a trvalé identifikace AIP

e \/ pripadé potreby aktualizace (AIP) a/nebo navazanych Zaklad-
nich popisnych informaci

e UdrZovani vazby mezi (identifikatorem) AIP a Zakladnimi popisny-
mi informacemi

e Udrzovani informaci o trvalém ulozeni AIP v Sekundarnim repozi-
tari, pokud k nému doslo

e Sprava strojového pristupu k technologiim sekundarniho repozi-
tare (je-li strojovy pfistup zaveden)

Predpoklady:

® Primarni depozitar ma vytvofena a aplikuje Pravidla pro uchova-
vani, ma zavedeny vSechny procesy potrebné pro vytvareni AIP
v souladu s témito pravidly

® Jsou nastaveny vhodné komunikacni kanaly mezi repozitafri, urce-
ny osoby zodpovédné za komunikaci a spravu téchto kanald

e Je dohodnut zplisob FeSeni mimoradnych pozadavk(, napfiklad
jednorazové ulozeni velkého objemu dat

7.3. Pfenos Archivniho informaéniho balic¢ku

Zplsob prenosu Informac¢niho obsahu mezi Primarnim a Sekundarnim
repozitafem je definovan na zakladé vzajemné dohody obou instituci, zahr-
nujici uréeni Spravce prenosu, poZadovanych parametr( pfenosu a zplsobu
aktualizaci, odpovédnosti za jednotlivé procesy a definovani komunikacnich
kanall. Vybér vhodné technologie a zplsobu pfenosu vychazi z vyhodno-
ceni v Gvodu zminénych parametrd (velikost a struktura dat, pozadavky na
rychlost, rizika...) a je limitovan dostupnymi prostiedky. Obecné nejsou pre-
ferovana prenosna zafizeni s vyjimkou pfipadu, kdy je tfeba jednorazové
prenést velky objem dat (napf. desitky TB) a neni mozné zajistit sitové pro-
pojeni obou lokalit s dostatec¢nou rychlosti prenosu dat. Mira zabezpeceni
prenosu je vzdy kompromisem mezi technickou naroénosti a odpovidajicimi
riziky, za zajisténi odpovidajiciho zabezpeceni je zodpovédny Spravce pre-
nosu. Prioritou pro prenos je zajisténi binarni shody odesilanych a pfiji-
manych dat, tuto shodu je tfeba nasledné ovéfit napriklad vhodnou meto-
dou kontrolnich souétl. Pro kontrolu binarni shody po prenosu mize byt
pouzita i informace o neporusenosti ulozena v AIP. Pfenos samotnych AIP
mlze byt doplnén o pfenos asociovanych Zakladnich popisnych informaci,
v tomto pfipadé je nutné dohodnout format a zpusob jejich pfenosu (obvykle
v zavislosti na systémech spravy dat pouzivanych obéma partnery). Pro-
ces prenosu mliZe byt zcela automatizovan, vzdy ale musi existovat zaznam
o provedeni kontroly binarni shody odesilanych a pfijimanych dat. Za spravu
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technologii a monitoring pfenosu je zodpovédny Spravce pfenosu urceny
v dohodé mezi Primarnim a Sekundarnim repozitarem.

Proces vybéru a spravy prenosovych technologii zahrnuje nasledu-
¢innosti:

* Planovani pofizovani a obnovy technologii a aktualizace postupd
v souladu se strategii spole¢nosti, ktera prenosy zajistuje

® Pravidelné vyhodnocovani pozadovanych parametr(i pfenosu

* Pravidelné vyhodnocovani vlastnosti dostupnych/pouzivanych
technologii

¢ Pravidelné vyhodnocovani existujicich metod a postupl (napft.
Sifrovani, kontrolni soucty) s ohledem na pozadavek zajisténi
neporusSenosti pfenaSenych dat, pozadované parametry prenosu
a dostupné zdroje

* Pravidelné vyhodnocovani rizik spojenych s pouzitim konkrétnich
technologii a postupl

e V/lybér vhodné technologie a postupl s ohledem na vyhodnocené
parametry a dostupné prostredky

e Pravidelné vyhodnocovani dosahovanych parametrli prenosu
a stavu pouzivanych technologii

* Aktualizace technologii a/nebo metod na zakladé planu, systé-
movych pozadavkl (napf. aktualizace systémovych komponent)
nebo zmény pozadovanych parametr(

® Dokumentace vSech zmén provedenych na pfenosovych technolo-
giich

¢ Informovani o havariich, vylukach a zménach, pokud maji dopad
na proces prenosu dat

.
I

Jic

Proces prenosu dat zahrnuje nasledujici ¢innosti/operace

e \/ytvoreni, aktualizace a dodrzovani postupl prenosu dat s ohle-
dem na vlastnosti vybrané prenosové technologie

e Oznameni ukonceni prenosu a pfipadné predani doprovodnych
informaci v dohodnutém formatu (Ize oznamovat a predavat auto-
maticky).

e Qvéreni kontrolni souctd na strané prijemce, potvrzeni Gspésné-
ho pfenosu.

* Opakovani prenosu v pfipadé poruSeni integrity dat

¢ Informovani o pfipadnych neldspésnych prenosech nebo preno-
sech nedosahujicich pozadovanych parametri

Predpoklady:

e Jsou vytvoreny vhodné komunikacni kanaly a/nebo systémové na-
stroje pro zahajeni/ukonceni prenosd a pro informovani o tech-
nickych omezenich a poruchach

* Je dohodnut ramec pfenasenych datovych objem( a doby zpraco-
vani prenasenych dat

e Jsou dohodnuty parametry pfenosu (napf. rychlost) a provadi se
jejich aktualizace na zakladé potfeb obou instituci

e Existuje dohoda o konkrétnich zodpovédnostech pfi spravé pre-
nosovych technologii véetné zajisténi prostredkd na spravu a ob-
novu technologii a/nebo pronajem sluzeb
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7.4. Dlouhodobé uchovavani Archivniho informacniho balicku

Cinnosti zajistujici dlouhodobou ochranu Informaéniho obsahu
zahrnuji ochranu dat na logické a bitové Grovni. Tato smérnice pfedpo-
klada model, kdy plna zodpovédnost za dlouhodobou ochranu dat na bi-
tové Grovni lezi na Sekundarnim repozitari, za predpokladu, Ze Primarni
repozitar zajistuje ochranu Informac¢niho obsahu béhem vSech procesl az
do vytvoreni Archivniho informaéniho balicku — AIP. Sekundarni repozi-
tar prebira datovy obsah v podobé AIP, v pfipadé, ze s AIP pracuje jako
s obecnym datovym objektem bez jakéhokoliv zasahu do jeho obsahu, lze
chapat oznaceni AIP jen jako urceni pdvodu. V oblasti logické ochrany
je tfeba urcit rozdéleni odpovédnosti pfi transformaci dat, napfiklad pfi
potfebé prevodu do jiného formatu ¢i aktualizaci metadat. Dale je tre-
ba dohodnout konkrétni zplsob identifikace archivovaného obsahu (AIP)
napf. pomoci pridéleného unikatniho identifikatoru, aby Primarni repozitar
mohl pozadat Sekundarni repozitar o vydani ¢i aktualizaci konkrétniho ob-
sahu. Zde je rovnéz potfebna shoda, zda, a pfipadné v jaké mife Sekun-
darni repozitar spravuje i Zakladni popis balicku a umoziuje vyhledani
AIP na zékladé jeho obsahu (viz sekce zpfistupnéni Informaéniho obsahu).
Spravce dlouhodobého Glozisté je zodpovédny za vytvoreni a aktualizaci
konkrétnich postupl spravy a bitové ochrany dat v souladu s Pravidly pro
uchovavani, definujicich zejména mnozstvi a zplsob vytvareni kopii uloze-
nych dat, zplsob a frekvence ovérovani integrity dat, proces identifikace
rizik spojenych s pouzitymi technologiemi a s tim spojené planovani ob-
novy technologii a pfesuny dat, zplsob pfesunu dat, zplsob zpfistupnéni
a aktualizace AIP, havarijni plany a zplGsoby obnovy dat. V pfipadé, Ze je
pozadovano, aby Sekundarni repozitaf na vyzadani predal data v jiné po-
dobé nez jako AIP, a/nebo jinému subjektu nez Primarnimu repozitari, je
toto predani feSeno jako zpfistupnéni (viz sekce zpfistupnéni Informaéni-
ho obsahu).

Proces vybéru, spravy a obnovy archiva¢niech technologii zahrnuje:

* Planovani pofizovani a obnovy technologii a postupll v souladu
s Pravidly pro uchovavani a strategii spoleé¢nosti

¢ \/lybér vhodné technologie a postupl spojenych s procesem spravy
dat s ohledem na vyhodnocené parametry a dostupné prostfedky

e Dokumentaci vSech postupl ukladani a bitové ochrany dat

e Pravidelné vyhodnocovani predpokladanych objemi a struktury
ukladanych dat

® Pravidelné vyhodnocovani rychlosti ukladani a pristupu k uloze-
nym datlm

* Pravidelné vyhodnocovani parametrt dostupnych technologii

e Pravidelné vyhodnocovani existujicich metod a postupd (napf.
kontrola neporusenosti dat) s ohledem na pozadované objemy
dat a dostupné technologie

* Pravidelné vyhodnocovani rizik spojenych s pouzitim konkrétnich
technologii a postupd, vytvareni pland na zmirfovani téchto rizik
a pland reseni havarijnich situaci

¢ PravideIné vyhodnocovani dosahovanych parametrl zpracova-
ni, ukladani a zpfistupnéni dat a stavu pouzivanych technologii
i s ohledem na jejich mozné nahrazeni

10



OO O OO0

OO O OO

11

e |[dentifikace a vyhodnoceni vSech chyb a odchylek od pfedpokla-
daného provozu systému

e |dentifikace a hodnoceni rizik/pfinost dostupnych aktualizaci
pouzivaného software, vybér vhodnych aktualizaci

e Aktualizace technologii a/nebo metod na zakladé planu, systémo-
vych pozadavkd (napft. aktualizace komponent), zjisSténych chyb
nebo zmény poZadovanych parametrl s minimalizaci dopad(i na
proces spravy dat

e Informovani o havariich, vylukach a zménach, pokud maji pfimy
dopad na proces spravy dat

Proces spravy dat (bitové ochrany) zahrnuje nasledujici ¢innosti:

e \/ytvoreni, pravidelna aktualizace a dodrzovani postupd pro ukla-
dani, zpfistupfovani, pfenos a obnovu dat s ohledem na parame-
try, architekturu a lokalizaci vybranych technologii a plan jejich
obnovy

e V/ytvoreni a aktualizace postupl spojenych s manipulaci s daty
pfi pfechodu na nové technologie a postupy s minimalizaci rizik

e Prijeti AIP z pfenosu nebo strojového pristupu (pfes API) do sys-
tému Sekundarniho repozitafe a predani (Primarnimu repozita-
fi) informace o identifikaci AIP v systému, pokud byla rozsifena
o dalsi atributy

e \/ytvoreni informace o neporusenosti (pokud nezajistuje Primarni
repozitar) a jeji ulozeni do prijatého AIP, uloZeni informace do
systému

¢ V/ytvoreni operativni (vngjsi) informace o neporuSenosti pro kaz-
dy archivovany datovy objekt, uloZzeni informace do systému

® Pokud je pro identifikaci AIP v archivnim Glozisti a jeho eventu-
alni provazani se zakladnimi popisnymi informacemi (v zavislosti
na rozsahu pristupovych sluzeb poskytovanych archivem) nutné
tuto identifikaci rozSi¥it, nova identifikace je spravovana a pre-
davana primarnimu repozitari

e Vlytvareni identickych kopii AIP na vice Glozistich v souladu se
schvalenymi postupy pro uchovavani

* Nahrazeni vSech kopii AIP aktualizovanou verzi dodanou primar-
nim repozitafem (véetné aktualizace vnéjsi informace o neporu-
Senosti)

* Pravidelna kontrola (vnéjsi) informace o neporusenosti v souladu
se schvalenymi postupy pro uchovavani

® Proces obnovy dat a jejich ulozeni v souladu s pravidly pro ucho-
vavani v pfipadé havarie

e Monitorovani vSech krok( spravy dat, zaznam a vyhodnoceni pfi-
padnych chyb

Predpoklady:

e Sekundarni repozitaf ma vhodné nastavené rozhodovaci a fidici
procesy potfebné pro pofizovani, zavadéni, provozovani nebo ex-
terni zajisténi vySe uvedenych postupl

e Sekundarni repozitaf ma strategii pro zajisténi dostatecnych
zdrojd (lidskych, finan€nich) nezbytnych pro zajisténi €innosti
a technologii spojenych s procesy dlouhodobého ukladani dat
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e Sekundarni repozitaf ma definované postupy pro fyzické zabez-
peceni Glozist — zamezeni pfistupu neopravnénym osobam, dale
postupy zabezpeceni pfistupu k datim a SW komponentam sys-
tému

e Mezi sekundarnim a primarnim repozitafem je dohodnut ramec
objemd a doby zpracovani ukladanych dat a zplsob jejich zpét-
ného zpfistupnéni

7.5. Zptistupnéni Informacéniho obsahu

Zptistupnénim Informacniho obsahu neni minén pfimy pfistup uzi-
vatell do dlouhodobého Glozisté, z dlvodu bezpecnosti je zpFistupnéni
Informaéniho obsahu vzdy zprostfedkované. Zpfistupnéni Informaéniho
obsahu nad ramec poskytovani AIP primarnimu repozitafi musi byt speci-
ficky definovano ve smlouvé mezi Primarnim a Sekundarnim repozitarem,
kde musi byt sjednany i pravni podminky pfipadného poskytovani obsahu
Sekundarnim repozitarem. Pro poskytovani obsahu externim subjektim ve
formé hodnovérnych objektl je zapotfebi, aby Sekundarni repozitaf po-
skytoval obsah ve formé Vystupnich informacénich balickd (DIP). Variantou
je zpFistupnéni zakladnich popisnych informaci spolu s vybranymi ¢astmi
DIP a informacnim obsahem AIP v nahledové kvalité. Obé varianty musi byt
realizovany v souladu s Pravidly pro zpfistupnovani poskytovanymi a kon-
trolovanymi Spravcem zpristupnéni primarniho repozitare. Z divodu zajis-
téni dlvéryhodnosti obsahu poskytovaného v DIP bali¢cich je doporuceno,
aby sekundarni repozitafr pfi vytvareni DIP neprovadél manipulace s in-
formacnim obsahem AIP ve smyslu zasahu do ulozenych informaci (napf.
prevod do jiného formatu, zkracovani). Proces zpfistupnéni mize zname-
nat rozsSifeni Procesu vybéru, spravy a obnovy archivacnich technologii ve
smyslu jeho aplikace na technologie pro dalSi zpracovani dat, napf. pro
vytvareni nahledovych kopii informaéniho obsahu. Sekundarni repozitar
pro zpfistupnéni mize, po dohodé s primarnim repozitarem, zverejnit za-
kladni popisné informace a zajistit jejich fyzické provazani na konkrétni
AIP, nebo mlze zadost o zpfistupnéni prijmout prostfednictvim primarniho
repozitare, ktery doda identifikaci pozadovanych AlP.

Proces zpfistupnéni zahrnuje nasledujici ¢innosti:

® Pfebirani a dodrzovani pravidel pro zpfistupnovani dat od Primar-
niho repozitare v ramci omezeni sjednanych s Primarnim repozita-
fem, pravidla zahrnuji i mozny obsah a podobu DIP

e Zavedeni, zvefejnéni a sprava postupu, jakym uZivatel (externi
subjekt) komunikuje o zpfistupnéni obsahu

* Vytvofeni a sprava odpovidajicich komunikaénich kanall (napf.
webova stranka s formulari)

® Pfijimani zadosti o zpFistupnéni konkrétniho Informacniho obsahu

¢ |dentifikace jednotlivych AIP na zakladé konkrétni zadosti o pfi-
stup, vyhodnoceni (v DIP) uloZené Informace o pfistupovych pra-
vech.

¢ \V\yhodnoceni zadosti o pfistup k Informaénimu obsahu v souladu
s Pravidly pro zpfistupfiovani a omezenimi danymi pro konkrétni
informacéni obsah

12
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¢ Informovani uzivatell o pfipadném zamitnuti zadosti

® Ziskani AIP s pozadovanym informacnim obsahem z archivniho
systému, kontrola vnéjsi a vnitini (v AIP) uloZzené informace o ne-
porusenosti

* \/ytvoreni DIP ze zdrojovych AIP v souladu s pozadavky a omeze-
nimi danymi pro konkrétni Informacéni obsah

¢ Ulozeni informaci s popisem konkrétniho pfipadu zpfistupnéni
spolu s aplikovanym procesem vytvoreni DIP véetné identifikace
zdrojovych AIP

* \/ pfipadé zverejnéni zakladnich popisnych informaci Sekundar-
nim repozitafrem zajisténi jejich pravidelné aktualizace ve spolu-
praci s Primarnim repozitarem

* Pfijem hlaseni o chybach ve zpfistupnénych datech, spolu se
Spravcem zpfistupnéni identifikace a (pokud je to mozZné) od-
stranéni problému, ve vSech pfipadech informovani uzivatele

e Monitorovani vSech krok( zpfistupnéni, zaznam a vyhodnoceni
pfipadnych chyb

® Pravidelna kontrola, zda jsou relevantni kroky procesu zpfistup-
néni realizovany v souladu s Pravidly pro zpfistupnovani, reporty
vysledkl kontrol Spravci zpfistupnéni

Predpoklady:

e Sekundarni repozitaf ma strategii pro zajisténi dostatecnych
zdroju (lidskych, finan¢nich) nezbytnych pro zajisténi Einnosti
a technologii spojenych se zpfistupnénim ulozenych datovych
objektl

e Sekundarni repozitaf ma definované postupy zabezpeceni Glozi-
§t — zamezeni pristupu k datldm neopravnénym osobam

e Je dohodnut rozsah, objem zpfistupfovanych dat, jsou akcepto-

v o

8. Ovéreni a aplikace
smeérnice

Postupy uvedené ve smérnici byly ovéfeny v ramci realizace projek-
tu ,Laterna magika. Historie a sou¢asnost, dokumentace, uchovani a zpfi-
stupnéni” DG16P02H005 financovaného z Programu na podporu apliko-
vaného vyzkumu a experimentalniho vyvoje narodni a kulturni identity na
léta 2016 az 2022 (NAKI II). Instituce, které v ramci projektu tyto postupy
ovérovaly, maji vdanych oblastech zavedeny vlastni smérnice, které danou
problematiku pokryvaji a vySe popsané principy byly uplatnény v danych
procesech v souladu se zaméfenim a rolemi jednotlivych instituci. Tuto
smérnici lze uplatnit jako kompletni soubor postupl, které by mély byt
institucemi dodrZovany. Jejich za¢lenéni do konkrétniho souboru vnitfnich
predpisl zavisi na jeho formé a usporadani, a tedy nepfedpoklada, ze je
tato smérnice prejata v nezménéné podobé.
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