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The Dark Web

kratka prochazka po temnych zakoutich Internetu

sekce |: popularné vedecky uvod do problematiky



Formality

Prezentace:

e |. sekce: obecné informace
o Ivan Cmelo, VSCHT Praha, Ustav informatiky a chemie
o Creative Commons licence - Attribution-ShareAlike 2.0 Generic
e |l. sekce: nase Cinnost
o Bronislav Jurasek, VSCHT Praha, Laboratof forenzni analyzy biologicky aktivnich latek
o Prosime nedokumentovat, nesifit :)

e Dotazy

Prezentace maji pouze informacni charakter a nenabadaji k zadné formeé trestné Cinnosti.
Jednani na zakladé zde uvedenych informaci je vyhradné na vlastni riziko a odpovédnost.



Dark Web

e Dark Web: prekryvna sit vyuzivajici Internet, ktera je vSak dostupna pouze
specifickymi nastroji, specifickou konfiguraci, nebo kombinaci obojiho

e Dark Net: zabrany adresni prostor ktery navenek neodpovida ani neposkytuje
zadne sluzby

e Deep Web: “hluboky” web je obsah, ktery bézné vyhledavace neindexuji z
dlvodu nepfistupnosti, nepfehlednosti nebo ilegality obsahu. Dark Web je
povazovan za podmnozinu Deep Webu

e TOR, Freenet, ... : specifické implementace Dark Webu

+ nastroje na pristup k nim

Zcela bézne zaménovano, je tfeba zohlednovat kontext
“‘Nasel jsem to na Dark Netu” - ja, kaZzdou chvili



Rozdily v mentalité

Cinnost NTK je legalni, spoledensky
zadouci
=

1)

prostredi

Cinnosti na Dark Webu byvaiji ilegalni

a/nebo protispolecenské

= , paranoidni,
nebezpecné prostredi

O NTK

Uvod Miseavize HistorieNTK  Fotogalerie  Akademiéti partnefi

Mise a vize NTK

My v NTK profesionalné a pratelsky slouzime vyzkumu, vzdélavani i Siroké odborné a laické verejnosti
v oblasti techniky a aplikovanych piirodnich véd. Pomahame vytvaret a pecovat o intelektualni
prostredi, v némz se informace transformuji v poznatky, které podporuji vyzkum i praxi a jsou déle
sdileny akademickou obci a zivi proces vzdélavani. Shromazdujeme, vytvarime, spolehlivé
uchovavame poznatky a dbame o jejich snadnou dostupnost a komunikaci diky dlvéryhodnym
systémuim a strategiim. Nabizime vlidné, zvouci a stimulujici prostredi jak fyzické, tak i virtualni. Stale
se vzdélavame a pomahame v tom i ostatnim.

Chceme, aby NTK byla dokonala akademicka knihovna podporujici transfer inovaci do praxe.

Klicové hodnoty NTK

Profesionalita, spolehlivost, jistota (podlozena trvalym [sebelvzdélavanim);
Vlidnost, srozumitelnost, otevienost;

Kreativita, inspirativnost;

Partnerstvi bez bariér Casu, mista, pfislusnosti.

Motto NTK

JKnihovna je sluzba" Stranky NTK, https://www.techlib.cz/cs/82794-o-ntk#tab_mission, zaznamenano 20181005
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Pyramida darkwebovych potreb

Profesionalni zloCinec
Prani
$$5
“Zakaznik”
Presun zbozi

Disident / Aktivista

Presun penéz
Trvala identita
Whistleblower o
Upload a Sifeni informaci

Navstévnik Anonymni pfistup k informacim




Dark Web - co znamena pro akademickou obec?

e Monitorovani rizik a vySetrovani kriminalni Cinnosti
o Jaké drogy jsou dostupné? Kudy se dopravuiji? Kolik stoji?
o Jaké padélky penéz a dokumentl existuji? Jaka je jejich dostupnost? Kvalita?
o V jaky Cas a z jakého zdroje se objevuji zaznamy trestné Cinnosti?
o Kde a kdo nabizi ukradena data, kyberutoky na objednavku ...

e Technologicky aspekt
o Jakymi prostfedky probiha obfuskace komunikace?
o Jak je implementovana “Cerna” komerce?

e Sociologicky aspekt
o Jaky vliv ma prostredi darkwebovych komunit na komunikaci?
o Jak se samoorganizuji komunity navzdory nebezpeci a nedlvére?
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Utajeni identity - proC?

e \ pripadé pachani trestné Cinnosti samoziejmost
e | se zcela Cistym svedomim... na Dark Webu také samoziejmost

“Nemam co skryvat!”
- Jan Smolar, Technicka 5, 166 28




Utajeni identity - proC?
e \/ pripadé pachani trestné Cinnosti samoziejmost
e | se zcela Cistym svedomim... na Dark Webu také samoziejmost

,Nemam co skryvat!®
- Jan Smolar, Technicka 5, 166 28

Chodite na stranky asociované s trestnou
¢innosti. Davam Vas na seznam.

MUj zajem je Cisté akademicky. A na jaky
seznam? Co znamena? Co mazu délat?

,Dejte mi Sest fadek napsanych rukou toho

nejpoctivéjSiho z lidi a ja v nich najdu néco,

Jisté, “akademicky”. Seznam nefeste, za co ho muzeme povesit.

neznamena zatim nic a neudélate také nic. . .
- kardinal Richelieu




Utajeni identity - proC?

e \/ pripadé pachani trestné Cinnosti samoziejmost
e | se zcela Cistym svedomim... na Dark Webu také samoziejmost

,Nemam co skryvat!®
- Jan Smolar, Technicka 5, 166 28

Libi se ti moje féra? LezeS sem porad a
ni¢im nepfispivas. Jsi parazit? Praskac?

MUj zajem je Cisté akademicky. Prispét

nechci, ani bych nemél ¢im. R . )
,Kdo zapasi s nestvirami, at se ma na
pozoru, aby se pfitom nestal nestvliirou. A

Jisté, “akademicky”. Byt tebou, Honzo, tak hledl'é-li. dlouho do propasti, vhlédne pak
urychlen& né&im pfisp&ju nebo vypadnu. propast i do tebe.

V tvém vlastnim zajmu.
- Friedrich Nietzsche



Co hrozi odmaskovanému?

e Policejni vySetfovani - zaslouzené Ci nikoliv
e Policejni zakrok - zaslouzeny Ci nikoliv

e Nebezpecne pronasledovani - stalking
o “Vybral jsem za tebe schranku, nemas zac. Jo, vis kde jsou ted tvoje déti? Ja ano...”
e Falesné objednavky
o “Objednavam ti domu 4 pizzy a lahev sektu. Platba na misté hotové.”
e Kradez, zneuziti, destrukce identity - identity theft, character assassination

o “Mas hezké auto, vyveésil jsem ho levné na prodej. Pfiprav se na mnoho zajemcu!”
o “Zalozil jsem tvym jménem ucet na féru zoofilu a pfizval z néj tvoje znamé.”

e Kifiva obvinéni, faleSné poplachy - planting, SWATting
o “Objednal jsem ti 5g fentanylu a k doru€eni zavolal policii. Nezapomern kfiCet ze to neni tvoje.”
o “Halo, policie? Nékdo stfili v nasi bytovce! Technicka 5, byt €.2! Maji rukojmi!”
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Utajeni identity vs. poskytovatel Internetovych sluzeb (ISP)

| pokud pouzivam zakladni zabezpeceni, HTTPS, hlidam certifikaty, skripty i cookies.
ISP vi pfinejmensim kdy, jak a kam pfistupuiji.
e napf. online bankovnictvi - ISP nezna muj ucet, vi ale kdy a k jaké bance chodim
e co kdyz jde o citlivy nebo zavadovy obsah?

CoolDude99 'ﬁ'
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02, UPC, Pe3ny, ...
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ISP vi pfinejmensim kdy, jak a kam pfistupuiji.
e napf. online bankovnictvi - ISP nezna muj ucet, vi ale kdy a k jaké bance chodim
e co kdyz jde o citlivy nebo zavadovy obsah?
CoolDude99
Dobry den, zde policie.

,‘ u;n]'n Kdo je “CoolDude99”?
«—(IT -

= Jan Smolaf, Technicka 5

02, UPC, Pe3ny, ...




Utajeni identity a virtualni privatni site (VPN)

VPN jsou sluzby poskytované institucemi s vlastni sitovou infrastrukturou (v€. NTK)
Néktere firmy nabizi svou VPN verejnosti jako placenou sluzbu

- e aae
—{JIIB<«—0I8 <«

CoolDude99

Nevim, nemam,
neposkytnu.

s
ISP VPN

02, UPC, Pe3ny, ... IPVanish, NordVPN, ...




Utajeni identity a “cibulové smérovani” (Onion routing)

The Onion Router (Tor) je SW a sluzba pro anonymizaci uzivatell maskovanim
puvodu a cile pfipojeni prostfednictvim mnohavrstvého Sifrovaného pfesmérovani
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02, UPC, Pe3ny, ... IPVanish, NordVPN, ...




Utajeni identity a “cibulové smérovani” (Onion routing)
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E) How Tor Works: 1

Alice

3 Step 1: Alice’s Tor
client obtains a list
of Tor nodes from
a directory server.

Y

[ e il Bt e |
Dave

stranky torproject.org, zaznamenano 20181005

CSD Tor node

« « = unencrypted link
- encrypted link

- . N -
R o —ee

" -
. —

Jane

P

= Bob




Ef) How Tor Works: 2

Alice
B B B

Step 2: Alice's Tor client
picks a random path to
destination server. Green
links are encrypted, red

links are in the clear. ~e—

- - — —_—

aaaar—-r——
Dave

stranky torproject.org, zaznamenano 20181005

Cz Tor node

- « = unencrypted link
- oncrypted link




Ef) How Tor Works: 3 2 Tornodo

unencrypted link
encrypted link

Alice

-t Ao
- -

Step 3: If at a later time, the

user visits another site, P
Alice's tor client selects a - [ s el Bl
second random path. "~ — e “r— Jane
Again, green links are ‘/—\j
encrypted, red links are In
the clear.

e . - S

Dave —— . Bob

stranky torproject.org, zaznamenano 20181005
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Whistleblowing

Vyneseni dukazu o nemoralnim, nezakonném nebo nebezpecném jednani insiderem

e Edward Snowden, byvaly sysadmin pro NSA: informace o rozsahu a hloubce sledovani NSA
e Chelsea Manning, US Army, pfes WikiLeaks vynesla statisice dokumentt k 9/11 a naslednych valkam

Organizace: WikiLeaks

“WikiLeaks specializes in the analysis and publication of
large datasets of censored or otherwise restricted official
materials involving war, spying and corruption. It has so far
published more than 10 million documents and associated

analyses.”




Whistleblowing

Vyneseni dukazu o nemoralnim, nezakonném nebo nebezpecném jednani insiderem
e Edward Snowden, byvaly sysadmin pro NSA: informace o rozsahu a hloubce sledovani NSA
e Chelsea Manning, US Army, pfes WikiLeaks vynesla statisice dokumentt k 9/11 a naslednych valkam

Organizace: WikiLeaks, Nadace

“The Courage Foundation is an international organisation that supports
those who risk life or liberty to make significant contributions to the historical
record. We fundraise for the legal and public defence of specific individuals
who fit these criteria and are subject to serious prosecution or persecution.
We also campaign for the protection of truthtellers and the public’s right to
know generally.”




Whistleblowing

Vyneseni dukazu o nemoralnim, nezakonném nebo nebezpecném jednani insiderem
e Edward Snowden, byvaly sysadmin pro NSA: informace o rozsahu a hloubce sledovani NSA
e Chelsea Manning, US Army, pfes WikiLeaks vynesla statisice dokumentt k 9/11 a naslednych valkam

Organizace: WikiLeaks, Nadace, Média

Already submitted
something?

If you have already submitted to
journalists, log in here to check for
responses.

ALJAZEERA
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Asymetricka kryptografie
Jedna z mnoha moznych, jedna z mala Siroce pouzivanych ﬁ - ‘

ttps://www.techlib.cz/c

Velké nahodné Cislo

CantUnsee Generator klic(

...eb38c11d920760e9e738
Vefejny kli¢

enkrypce




Asymetricka kryptografie

injeh, jocna 2 méte Siroce pouzivanyen B I [
Jedna z mnoha moznych, jedna z mala Siroce pouzivanych |

o= y) cdposlech.mp3

dukazy o korupci.txt
ucetni_kniha_orig.xls

sef_me_zabije.docx

Q=)

...eb38¢11d920760e9e738

Vefejny kli¢

enkrypce

www .techlib.cz/c

hQEMA20R54iDg2uPAQf/SKbXoawNqwkkd2m5ybN52bC/
dYj6dd5Mt4YKvaPRUKvXKhanuxhovnHObH3TIhU4Nz30Y
af4dYSVSGJHplhb9rA80QIW0a1UXp5Z206gAQqVKTXCES
X78V0Oi4CtXk2gNNkUBWjNugwgqwEU/1x+LUZGEOIzr+79Im
300bl/0zPSAgZ+mdbZgaXXE6IvVdCjj7Fs/AoaKanUSkQDt
+/vo/pLuF0yOpxelWZY3Gh0t7PVQS80qW6gNs2iODRXt+i
4wEu41AwbUyX86xNIi/V1kYnLhOIX120Utgxb2aRyVuedpU
VYB/jA5vV3QbJAOt3K1NfBy+uUzLt/HfHp699MM2TZY Oilth
57avSgqmq83E ...



Asymetricka kryptografie - Sifrovana komunikace

g2u
Xoaquwkkd2m5be52bC/dYJ
README..txt : 6dd5Mt4YKvaPRUKvXKhanux
dukazy_o_korupci.txt hovnHObH3TIhU4NZ30Yaf4dY

ucetni_kniha_orig.xls SVSGJHpIhb9rA80QIW0a1UX
Od pOSIGCh m p3 ...334e2b88c98732e12a95 p5Z06gAQqVKTXCE5X78VOi4

. Verejny kli¢ CtXk2gNNKkUBWjNugqwawEU/1x
sef_me_zabije.docx ProscdFroedom +LUZGEOIzr+79Im300d2m5yb
CantUnsee
Press4Freedom
o D
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...eb38c11d920760e9e738
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enkrypce




Asymetricka kryptografie - Sifrovana komunikace
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WO0oxKM3u9QuxNzw547X7zp/p g
mg/5zbScSAyiXMzF8pMVyIXO - K pOtV.I' Ll

uh5JUOOGXLYW9HmMMTavqi dalsi_postup.txt
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Verejny kli€

CantUnsee
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Autentizace pfi zachovani anonymity - proC?

U nas v Prikladistanu se v pfristich dnech chysta prevrat!

Nenechte se zmast, nic se v dohledné dobé nechysta!

RayOrHope To jsem nebyl/a ja, nic se nezménilo! Nenechte se odradit!

. Ne, pozor, to jsem nebyl/a ja, pusobi tu vladni provokatér!

Uz si pro me jdou, cokoliv se zde odted objevi pod mym
jménem - zmocnili se mého uctu, nebudu to ja!

To neni pravda! Nadale zustavam aktivni!
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Asymetricka kryptografie a overeni identity

Podpis dat Ovéreni podpisu

soukromym kliCem ' verejnym klicem
Sifte & podporte
prikladistanskou

Ray 0 fHope revoluci . hash Press4Freedom
, - \
a5 Ucet a5c640386¢7¢eba \\ hash = VK(podpis) .
D8dc395e65a634ac7856cae084 \
g _w» - RayOfHope - \\ /
~

Inverze bézné funkcionality: - sseoazsisessozcdteo
ver ver Verejny kli¢
Sifruje, VK deSifruje Rayjof%pe




Asymetricka kryptografie a overeni identity

Podpis dat Ovéreni podpisu
soukromym kliCem ' verejnym klicem
Sifte & podporte
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OpporTune e ®
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AN

D8dc395e65a634ac7856cae084 N\
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Autentizace pfi zachovani anonymity - proC?

U nas v Prikladistanu se v pfristich dnech chysta prevrat!
\ Nenechte se zmast, nic se v dohledné dobé nechysta!

RayOfHope To jsem nebyl/a ja, nic se nezménilo! Nenechte se odradit!

...5185a62b0ch56632cfe7

. Ne, pozor, to jsem nebyl/a ja, pusobi tu vladni provokatér!

Uz si pro me jdou, cokoliv se zde odted objevi pod mym
jménem - zmocnili se meho kliCe, nebudu to ja! Revokuiji!

To neni pravda! Nadale zustavam aktivni!



Trvala identita = komunita. Darkwebové “dopliiky” popularnich stranek

query all © titles urls

VR v The Hidden Wiki
1%} ' The Free Encyclopedia

g reddit
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Lokalni dealer jako darkwebovy zakaznik

e Velmi Casty modus operandi
e Nakup na Dark Webu ve velkem
e Preprodej lokalnim uzivatelim

~ $1,2 (27 K&) za kus
Pouliéni cena ~ 150 - 250 K¢ za kus

Plny preprodej pfi cene 200 K¢ za kus:

27 000 K¢ naklady
200 000 K¢ trzba
173 000 K¢ zisk

Vendor

(2» 15/4.4)

Price
Ships to
Ships from
Escrow

YoungAmsterdam (900) (4.94

$1190.66
Europe, Asia
Netherlands
Yes

) (

22/0/0) (% 37/0/0)
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THE BITCOIN TRANSACTION LIFE CYCLE

-~ . -
By Patricia Estevao
| ﬁ - E

Rob opens his scans/copy fills the amount
bitcoin wallet... Laura's address... and the fee...

Bitcoin

and sends!

Mining is the computational process of
calculating a certain hash.

il
s i \

... nebo jiné kryptoména Mining time! Miners include the The transaction is The wallet signs
M transaction in the next propagated and validated the transaction using
onero block to be mined by the network nodes Rob's private key
Bcash
Litecoin
Ethereum The miner who solves The nodes verify New confirmations
Laura sees the ;
the Proof of Work propagates the result and FRES I appear with each new
Tether the new block to the network propagate the block block that is created

stranky Bitcoin Wiki, bitcoinwiki.org, zaznamenano 20181005
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Presun zbozi

22:24 Arrival Import Airport.
Q London GB-Heathrow Airport

e Drobné zasilky: bézné listovni zasilky
e \Velké zasilky: baliky? zavoz?

1517 Shipment Depart From Original Country.
Q@ Shanghai CN-Pudong Airport
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12:47 Arrival Import Airport.
Q London GB-Heathrow Airport
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05:33 Pre-advice Received

LLLTALII
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15:12 Waiting For Transport At The Airpol
Q@ Shanghai CN-Pudong Airport
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Darkwebové obchody - nejen drogy

Zbrané - vCetne palnych

Medialni obsah - podnécovani k nenavisti, Sokovy obsah, gore & snuff
Medialni obsah - pedo-, zoo-, nekro- a dalSi zapovézené -filie

Padélky - penéz, dokladu, luxusniho zbozi, Sperkd, ...

Kradena data - sety hesel nebo celych uctu, Cisla kreditnich karet, ...
Hazard - casina, sazky, assassination market

Sluzby - kybernetické utoky, kampané&, deanonymizace (“doxing”), ...



Darkwebové obchody -(eren drogy

Drkseid FAQ  Catalogue

Zbrané s Catalogue
Medialni obsah
Padélky
Kradena data
Hazard

Sluzby




Darkwebové obchody - nejen drogy

Zbrané
Medialni obsah
Padélky
Kradena data
Hazard

Sluzby




Darkwebové obchody - nejen drogy
Counterfeit 50 Euro Bills

-— » : /C P :"’ 'S Our notes are produced of cotton based paper. They pass the pen test without problems. UVl is
il ) M T B incorporated, so they pass the UV test as well. They have all necessery security features to be
-

Zbrané

>_ Y 5 spent at most retailers.
S . FREE EXPRESS SHIPPING! We are shipping from france!

Padélky

Kradena data

Product Quantity

Hazard

25 x 50 Euro Bills

Sluzby

60 x 50 Euro Bills 0.1582 B ‘ &

120 x 50 Euro Bills 0.3005 B




Darkwebové obchody - nejen drogy
Welcome! We sale only top quality CC

Zbrané

CC Quality Vendor is Active 24 hours! EVERYDAY!!
#1 reliable Carding site since 2011

I Warning please don't use the services of Easy Coin Wallet several of
our user as been scammed by this wallet I!!

Padslky

Hi there, We are selling cloned credit cards with PIN code and Chip, ready for using at ATM
The cards are mostly VISA and MasterCard they work worldwide.Cards are discreetly mailed
worldwide. We sell hacked paypal accounts too, ready to cashout.

Kradena data OiiF Prices

1 card with $500 guaranteed and up to $1000 - 0.014 BTC

H aza I’d 1 card with $1000 guaranteed and up to $2000 - 0.026 BTC
1 card with $2000 guaranteed and up to $3000 - 0.05 BTC
Full info of product and prices inside the Forum

= All our Goods are 100% Verified
Sl UZby | will give a great deal on orders of more than 1 card

Dbitcoin

ACCEPTED HERE




Darkwebové obchody - nejen drogy
bit#Starz | @@=

Zbrané

Medialni obsah

Padéelky — WELCOME PACKAGE — ——
f—~] Email confirmation
Kradena data
£ Password
Hazard +200 FREE SPINS = - .

Sluzby




Darkwebové obchody - nejen drogy

Zbrané

Medialni | Whatill do:

lll do anything for money, im not a pussy :) if you want me to destroy some bussiness or a persons life, ill do it!
Some examples:
. Simply hacking something technically
Pade| ky Causing alot of technical trouble on websites / networks to disrupt their service with DDOS and other methods.
Economic espionage
Getting private information from someone
»  Ruining your opponents, bussiness or private persons you dont like, i can ruin them financially and or get them arrested, whatever you like.
Kradena If you want someone to get known as a child porn user, no problem.

Hazard Product Price Quantity

Small Job like Email, Facebook etc hacking 00313 B X
Medium-Large Job, ruining people, espionage, website hacking etc  0.056 B X

Sluzby



Darkwebova trzisté - Silk Road model

Ross “Dread Pirate Roberts” Ulbricht: H ‘

e The Silk Road (2011-13)
e Darkwebova varianta online trzist
typu ebay, aukro, craigslist, ...

e Zprostfedkovani obchodu
o Vyhledavaci a objednavkovy systém
o Uschova penéz v pribéhu transakce
o Recenze kupujicich i prodavajicich - reputacni systéem
o Reseni konfliktd, uZivatelska podpora

e Prodejci odvadi dané z trzeb v fadech jednotek procent



Darkwebova trzisté - Silk Road model
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Prodejce - Gal “OxyMonster” Vallerius

e Prodejce na nékolika trziStich
o oxykodon, heroin, kokain, ...

e Zverejnil na svych dealerskych
uctech svoji BTC adresu (A)

e Zjiné BTC adresy (B) prodaval
BTC za hotovost na LocalBitcoins

e Provadeél BTC transakce z A do B

e Dopaden, minimalni sazba 20 let

-

.
Py
G

A .com

deepdotweb.com, C. ALIENS, 20180612
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Prani penez - mixing, altcoins, poukazy, app stores

Prani kryptomén je nabizeno i jako plné automatizovana sluzba

o Mixer Kryptoménoveé trhy

bestmixer.io
coinmixer.se
cryptomixer.io, ...




Dark Web - co muze znamenat pro Vas?

Informace
e Ziskavani objektivnich informaci k silné politizované problematice
o ‘“reality checking” tvrzeni o mravnostni a drogové kriminalité, nasilnych projevech, atd.
Inspirace

e Nastroje pro anonymizaci a ovérovani autenticnosti
o Podepisovani vilastni vefejné komunikace, ovérovani zdroju
o  Schopnost chranit zranitelnou protistranu v komunikaci

e Efektivni komunikace
o Optimalizované mezilidské “komunikacni protokoly”
Svédectvi

e Moznost prohlizet a dokumentovat necenzurované materialy
o  Whistleblowing v ramci organizaci
o Zpravy a materialy od disidentu
o  Uniky utajovanych korporatnich a vliadnich dokument



Hi guys, what’s going on?
| am new here :)

A]'

takze tam také muzu?”

Daniel in the Lion's Den. Briton Riviere (1872)



Dark Web v zakladni vybave

Odpovidajici klientsky SW: TOR, Freenet prohlize€ @\

Ke zvazeni:

+ + + + + + + + +

Kryptografické nastroje pro Sifrovani disku: GnuPG, VeraCrypt %
Kryptografické nastroje pro PGP: GnuPG, Gpg4win, ... Tails @
Virtualni privatni sit (VPN) pro ztizeni odposlouchavani TR e
Kryptomény: ucty a odpovidajici nastroje podle preference Whn Ix
Dedikovany operacni systém: Tails, Whonix, Debian, ...

Dedikovany stroj: virtualni (VirtualBox, VMware, KVM, ...) nebo fyzicky 9
Nastroje na nevratné mazani dat: shred, DBAN / Nwipe, ... DBAN
Postradatelny hardware: telefony, pamétova média, minipocitace, ...



Kam dal? DEEPDOTWEB

Official Hidden service:

DeepDot35Wvmeyd5.onion

“We are a team that gathers information and educates the public on everything related to the dark net.”

“We have helped journalists before and will happily do so again. So, if you think we can help with anything,
do not hesitate to contact us. We will NEVER request money or lay out any conditions for our help. We
provide our services for free and will continue to for as long as we are able. We are happy to publish work
from journalists or anyone else that visits our site (for example, the Raoul Duke article we published for
Christmas and a few tutorials written by people who gave us approval to publish their work). Additionally,
we incentivize writers by paying for interesting content that our readers will be interested in.”

- DeepDotWeb.com Team



Podékovani

Laborator forenzni analyzy
biologicky aktivnich latek

e Ing. Martin Kuchar, Ph.D.
e Ing. Bronislav Jurasek

Ustav informatiky a chemie
e doc. Daniel Svozil, Ph.D.

Kontakt

Ing. lvan Cmelo
cmeloi@vscht.cz

VYSOKA SKOLA ]
CHEMICKO-TECHNOLOGICKA

Ustav informatiky a chemie V PRAZE




