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Predmluva

Metodika pro logickou ochranu digitalnich dat ptedklada postupy pro dlouhodobé uchovavani téchto dat
zejména z knihovnich sbirek pomoci softwaru ARCLib." Cilem metodiky je popsat Zivotni cyklus
ulozenych dat, definovat proces péce o jejich ochranu a predlozit postupy, které lze na ochranu dat
uplatnit. Definuje potfebné kroky k naplnéni cile dlouhodobého uchovani digitilnich dat na trovni
logické ochrany? v souladu s postupy doporudenymi mezinarodnimi normami CSN ISO 14721 a CSN
ISO 16363. Metodika vychazi z téchto norem a ptedstavuje jejich aplikaci na konkrétnim systému pro
dlouhodobé uchovavani. Podobny dokument metodické povahy s aplikovanymi postupy v ceském
prostiedi dosud chybél.®

Logicka ochrana dat je v této metodice vnimana jako souhrn aktivit, opatfeni, procest a nastroju, které
prispivaji k zachovani dlouhodobé pouzitelnosti a srozumitelnosti digitalniho obsahu. Je tieba ji odliSovat
od bitové ochrany, jejimz Gcelem je zajistit bezpe¢né a neménné ulozeni binarnich streamd, kterymi jsou
uchovavana data reprezentovana. Logicka ochrana predstavuje stale jesté pomérn€ novy pojem, i kdyz jeji
vyznam radikalné roste. Piinasi zcela jiné a koncepcné odlisné postupy, nez jaké byly dosud obvyklé.
Ochrana neni automaticky zarucena vyuzitim konkrétniho ovéteného nastroje a patficnym hardwarovym
vybavenim a neni ani mozné na zakladé méfitelnych parametri pfesné odhadnout dobu, po kterou jsou
dokumenty chranéné. Jadrem dlouhodobé ochrany proto zlstavaji kvalifikovani pracovnici vyuzivajici
mezinarodné osvédcené a zdokumentované postupy idealné ve spojeni s diverzifikovanymi
technologiemi. Ugelem této metodiky je nejen poskytnuti nédvodu, jak provadét spravu a ochranu
digitalnich dat v ramci specifického softwarového feSeni ARCLib, ale i popis obecnych postupi
k provadéni krokd logické ochrany a definovani naroki na personalni zajisténi chodu ulozisté. Mezi
klicové vlastnosti systémi poskytujicich logickou ochranu patii divéryhodnost, kterou lze zajistit mj.
dodrzovanim norem a transparentnim chodem systému (ve smyslu odborné zajisténé obsluhy
a zdokumentovanych procest i pouzivaného softwaru). Toto je ovéfovano fadou certifikacnich nastroja.
Soucasti predkladané metodiky jsou tedy i doporucené postupy, jak vérohodnym zplisobem provadét
certifikaci digitalnich repozitari.

Metodika pfinasi uzivatelim systému ARCLib pro dlouhodobé uchovavani dat definici postupt, jak vyse
zminéné principy aplikovat, jak provadét spravu dat v systému a hodnotit rizika. Zarovenn dokumentuje
konkrétni funkce feSeni, popisuje zpusob ulozeni dat, jejich identifikaci a strukturu. Pravé tato

! ARCLib vyuziva v maximalni mife existujici voln& dostupné nastroje, jako jsou ProArc a Archivematica, a to
predevsim pro tvorbu vstupnich SIP. Archivematica je open source systém pro dlouhodobou digitalni archivaci
vyvijeny spole¢nosti Artefactual Systems Inc. — https://www.archivematica.org/en/. Vzhledem k piekotnému vyvoji,
fad¢ nedostatkl a soucasnému stavu vyvoje systému Archivematica je v soucasné dobé riskantni stavét toto feseni
do jadra planovaného systému ARCLib.
? Logicka ochrana digitalnich dat je ochrana jejich intelektudlniho obsahu. Protipolem je ochrana bitové, kde cilem
je zachovat, tzn. ochranit digitalni objekt ve stavu, ve kterém byl ulozen. Uchovavaji se bity. Logickd ochrana
neklade diraz na formu objektu, tedy ani na jeho format, ktery se mize v prubehu doby meénit, nybrz na
intelektualni obsah dokumentu, ktery musi zdstat neménny, pouzitelny a pochopitelny i navzdory technologickym
zméndm nebo zméndm vnimani tzv. cilové skupiny, které je obsah urcen.
® Snad nejblize tomuto dokumentu je Metodika pro vytvafeni bezpegnostnich kopii archivalii v digitalni podobé.
Primarné je urcena k vyuziti archiviim, které plni povinnosti dle archivniho zakona. Dostupna je na strankach
Nérodniho archivu CR (Dvofék et al., 2015).
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dokumentace je nezbytna pro uznani diivéryhodnosti repozitait vyuzivajicich systém ARCLib. Metodika
tak vychazi z mezinarodné definovanych pozadavkd na systémy logické ochrany digitadlnich dokumenti
a prevadi je na konkrétni postupy dostupné v ramci vyvinutého feSeni. Vyuzivani navodi této metodiky
ve vSech zminénych oblastech (provoz feseni, personalni a finanéni zajiSténi a pfiprava na certifikaci)
predstavuje nezbytnou podminku pro vyuziti softwarového feseni ARCLib. I kdyZ jsou postupy logické
ochrany obecn¢ popsany, v kazdém konkrétnim ptipadé se jejich aplikace 1isi na zakladé rozdilného
charakteru softwarového systému.

Pravidla a postupy metodiky byly ovéfeny jejimi autory jak v souvislosti s jinymi systémy, tak s jejich
vlastnimi badatelskymi postupy a pii vyvoji feseni ARCLIib.

Metodika byla vytvofena v ramci Programu na podporu aplikovaného vyzkumu a experimentalniho
vyvoje narodni a kulturni identity na léta 2016 az 2022 (NAKI II), pro projekt ARCLib — komplexni
feseni pro dlouhodobou archivaci digitalnich (knihovnich) sbirek, I1d-kod projektu DG16P02R044.



1. Metodika

1.1.1 Planovani vybudovani systému pro dlouhodobou digitalni archivaci

Vybudovéni funkéniho systému pro dlouhodobou archivaci je ukol, ptfed ktery mtize byt postaveno
relativné mnoho instituci, nejen pamétovych. Nejcastéji se s timto zadanim setkavaji knihovny a archivy.
Muze se jednat o knihovny oborové, univerzitni nebo krajské az po knihovny narodni. Podobna situace
nastava v archivech. Se systémy pro dlouhodobou archivaci se ale také v poslednich letech muzeme setkat
jak v soukromych (napft. banky, velké korporace), tak vladnich organizacich (napf. ministerstva).

Vybudovéani takového systému miize mit nékolik podob odvijejicich se od toho, zda se instituce rozhodne
systém pro dlouhodobou ochranu digitalnich dat nakoupit jiz jako hotovy produkt, nebo se rozhodne
takovy systém vytvofit vlastni. Oba pfistupy budou mit shodné ¢asti, napt. vybudovani IT infrastruktury
nebo vytvofeni procesni a jiné dokumentace OdliSovat se ale mohou ve zptisobu udrzby arozvoje
systému, naro¢nosti implementace apod. Hotové systémy (komeréni nebo open source) maji vyhodu ve
fungujici komunité, ktera systémy dale sméruje, vyviji a poskytuje cenné rady. Tato komunita
samoziejmé neexistuje v piipadé systému vyvijeného vlastnimi silami. Oba piistupy se také odlisuji
naroky na zameéstnance. Pro vyvoj je potfeba mit staly tym vyvojafi, pro hotovy systém nic takového
neni nutné. U hotovych systému je nutné si dat pozor, aby nedoslo k tzv. vendor-lock-in, tedy ze se
instituce diky uzavienosti systému stane doslova zavisla na jeho producentovi nebo prodejci. Systémy
musi podporovat bézné standardy a koncepty, instituce sama si musi vytvofit proveditelny exit plan, tedy
scénat, kdy bude nutné opustit dosavadni systém a data migrovat do systému nového.

Scestna je predstava, Ze pouhé potizeni nebo vyvoj konkrétniho systému vytesi problém dlouhodobého
uchovani v konkrétni organizaci. Systém a jeho technické zazemi je jen jednou vrstvou, kterou je potieba
stranka organiza¢ni a procesni. Ta hraje velkou roli jak pfed samotnym zapocetim budovani systému, tak
i poté, co je systém na misté a v provozu.

Z pohledu ukotveni celé problematiky digitalni archivace v organizaci je nutné, aby tato byla soucasti
priorit a zaméfeni instituce. Idealné¢ by meéla byt také takto popsana ve statutu organizace a vyjadiena
vV organizacni struktufe s odpovidajicim persondlnim zabezpecenim. Budovani systému v urcitém
okamziku zakonité piejde do jeho rutinniho provozu, na coz je tieba myslet uz béhem vyvoje a planovani,
zvlasté pokud je systém na digitalni archivaci budovan v ramci ¢asové a financné omezeného projektu. Je
tteba uvazovat nad tim, jaké procesy a jakym zplsobem budou probihat po ukonceni projektu. Do téchto
uvah musi spadat provozni naklady, dal$i vyvoj a rozsifovani systému, obnovovani digitalniho Glozisté
a vybaveni, personalni ndklady a rozvoj, pfipadné potfizeni naslednického systému v budoucnhu. S touto
otazkou se pak poji otazka migrace ze stavajiciho do nového systému.

Budovani nového systému na dlouhodobou archivaci digitalnich dat v konkrétni instituci bude vzdy
probihat podle zvyklosti, procest a postupll dané instituci vlastnich. V kazdém piipad€ by ale proces mél
nasledovat a odpovidat zavedenym normam (IT infrastruktura, standardy pro bezpe¢nost apod.).

Zakladnim konceptudlnim ramcem pro jakykoliv digitalni archiv je ISO standard pro Otevieny archivacni
informacni systém (CSN ISO 14721). Tento standard popisuje digitalni archiv, jeho &sti, funkcionalitu
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i datovy model; a je klicovym standardem, se kterym pracuji, i se z n&j odvijeji dalsi systémy a standardy,
jako napt. metadatové schéma PREMIS (PREMIS: Preservation metadata maintenance activity, 2017).
Druhou oblasti mozné inspirace je proces certifikace (pfipadné auditu) digitalnich archivii. V poslednich
letech vzniklo nékolik navodd pro audit a certifikaci, n€které z nich jsou platné jako ISO standardy.
Vétsina z nich obsahuje vycet pozadavki, vlastnosti a funkcionalit, které ma digitalni archiv uchazejici se
a nasledném budovani systému na dlouhodobou ochranu digitalnich dat. Timto zplisobem lze zajistit, ze
vysledek, tedy novy digitalni archiv, bude odpovidat pozadavkiim na tyto systémy kladenym. A také bude
pfipraven na certifikaci nebo audit, které jsou cCasto pozadovdny za ucelem potvrzeni kvality
a funkcionality digitalnich archivi.

Jako ptiklady nastrojti a metodik na provedeni auditu lze uvést napi. DRAMBORA (DCC, DPE, 2008),
DataSeal of Approval, Nestor Seal (Nestor Seal for Trustworthy Digital Archives, 2017), SPOT (Simple
Property-Oriented Threat) (Vermaaten et al., 2012), NDSA Levels of Digital Preservation (Phillips et al.,
2013). Jeden z prvnich dokumentt, ktery se certifikaci zabyval a obsahoval seznam pozadavku, vySel
v roce 2007 pod nazvem Trusted Repository Audit and Certification: Criteria and Checklist (OCLC and
CRL, 2007). Béhem doby prosel mnoha upravami, v roce 2012 byl publikovan jako ISO 16363:2012
(dostupna v &eském piekladu jako CSN ISO 16363 (319621)). Pro ISO 16363 existuji nastroje, které maji
pomoci provadéni jak externiho, tak interniho auditu. Norma ISO 16363 je velmi Casto pouzivana pro
interni audit, nastroje v podobé& excelovych tabulek® nebo pracovnich sesitti v podob& wiki jsou tak velmi
uzite¢né.®

Oblasti, na které se tyto certifika¢ni procesy zaméiuji, jsou nasledujici:’

e organizacni stranka,

e sprava digitalnich objekti/dat,

e technologie, infrastruktura a bezpecnost.
Je tedy zfejmé, ze samotné technické feSeni neni dostacujici, je nutno jej doplnit odpovidajicimi procesy
a postupy, spolu s podporou v ramci organizace. ISO 16363 je dale podrobné&ji popsana v kapitole 1.2.6.1
CSN ISO 16363.

V cervenci 2010 vznikl Evropsky rdmec pro audit a certifikaci digitalnich repozitaii (European
Framework for Audit and Certification of Digital Repositories). Dohodu podepsali zastupci CCSDS/ISO
Repository and Audit Certification Working Group/RAC), Data Seal of Approval Board a némecké DIN
Working Group “Trustworthy Archives — Certification”. Tento ramec stanovil tii zakladni Grovné auditd
a certifikace digitalnich repozitaii (Data Seal of Approval: Evropsky ramec pro audit a certifikaci):

e Zikladni certifikace — udélena repozitafim, které dostoji smérnicim Data Seal of Approval
(DSA);

e Rozsifena certifikace — udé€lena repozitaftim, které jiz splnily Zakladni certifikaci, a navic
provedly za externiho dohledu strukturovany a vefejné dostupny “self-audit” podle ISO 16363
nebo DIN 31644;

* (Data Seal of Approval) v Geském piekladu (Data Seal of Approval: Cesky pieklad Smérnic DSA, 2017).
> Nastroj v podobé tabulky MS Excel je dostupny napf. zde:
https://github.com/databrary/curation/blob/master/spec/projects/certifications/dsa/reference/Self-
AssessmentTemplateforSO16363.xIs.

® piiklad dobré praxe, viz CLOCKSS Archive (CLOCKSS Archive: documentation Wiki, 2014).

7 Jednotlivé body uvedeny dle TRAC.
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e Formalni certifikace — po dosaZeni Zakladni certifikace repozitai nechal provést pln¢ externi,
nezavisly audit a certifikaci dle ISO 16363 nebo DIN 31644.

Na proces budovani digitalnich archivt se pfimo zaméfuje jen velmi malo dokumentt. Starsi (2007), ale
stale relevantni je seznam Deseti zasad tzv. divéryhodného repozitafe. Tyto zasady lze vztahnout na
jakykoliv digitalni repozitat nebo archiv (Ten principles). Principy fikaji, Ze repozitat (Rosenthal et al.,
2009):

1. trvale spravuje digitalni objekty pro urcenou komunitu/komunity;

2. musi prokazat organizacni zpusobilost pro tento ukol (napf. financovani, personalni zajisténi
a fizeni);

3. dostoji smluvnim a pravnim pozadavkiim a splni povinnosti z nich vyplyvajici;

4. ma vypracované ucelné a u€inné metody, strategie a zasady;

5. ziskava a zpracovava digitalni objekty podle stanovenych kritérii, ktera odpovidaji jeho cilim
a moznostem,;

6. udrzuje a zajistuje dlouhodobou integritu, autenticitu a pouzitelnost ulozenych digitalnich
objekti;

7. uchovava potfebna metadata o vSech akcich, které¢ byly s digitalnimi objekty v prubehu jejich
ulozeni provedeny; také shromazd'uje souvisejici informace o vzniku, podpoie dostupnosti
a vyuzivani objekti pied jejich ulozenim v repozitafi;

8. napliiuje potiebna kritéria pro zptistupfiovani;

9. ma strategicky program pro planovani ochrany a ochranné aktivity;

10. mé odpovidajici technické zazemi, potfebné k trvalému udrzovani a zabezpeceni ulozenych
digitalnich objektu.

Ptfimo jako pomicka pro planovani a budovani digitalnich archivli byl vytvofen Planning Tool for
Trusted Electronic Repositories (PLATTER) (DigitalPreservationEurope, 2008). Vznikl v ramci
evropského projektu DigitalPreservationEurope a je dostupny i v ¢eském piekladu (Rosenthal et al.,
2009). Zaméfuje se na definici cild digitalniho archivu pro jednotlivé tematické okruhy, véetné
uvedenych navodnych piikladd. Aspekty managementu a realizace téchto cili nebyly do PLATTERu
zamérn¢ zahrnuty. NiZe jsou uvedeny podrobnosti z PLATTERu, relevantni pro planovani a budovani
digitalniho archivu jakéhokoliv typu.

1.1.1.1 Klasifikace repozitait

Vsechny digitalni archivy nemaji stejné cile. Je klicové urcit, jaky typ digitalniho archivu bude budovan,
na co se bude zaméfovat a co naopak nebude az tak dilezité.> PLATTER se zam&fuje na tyto &tyii oblasti:
1) ucel a funkce repozitate; 2) jeho velikost; 3) provozni otazky, 4) technicka feseni a implementace.

1. Ugel a funkce repozitaie
e Mandat a povéfeni — existuje mandat digitadlniho archivu v rdmci instituce? Kdo je jeho
puvodcem?
e Status — digitalni archiv by mél mit status — je budovan pro komeréni nebo jiné cile?
e Pravni podminky ziskavani obsahu — tedy zplsoby akvizice. Vyplyvaji z konkrétniho
zakona nebo z jinych predpist? Nebo jsou data ziskdvana na zdkladé¢ smluv, ¢i
dobrovolné? Od koho?

® Nekteré archivy kladou dlraz na zpfistupnéni obsahu, jiné od poc¢atku buduji tzv. dark archive, tedy bez
zptistupnéni.



2. Velikost repozitaie

3. Provoz

Mnozstvi dat — jaky je pfedpokladany objem dat pro ulozeni? Jaky je planovany rocni
nariist objemu? Kolik jednotlivych soubord bude do archivu proudit v konkrétnim
casovém useku? V jakém tadu se budou pohybovat pocty ulozenych soubori?

Lidské zdroje — jaky bude pocet zaméstnancti uréenych pro provoz archivu? Kdo se na
provozu archivu bude podilet zvenci, tedy mimo organizaci? Kolik bude pravidelnych
uzivatelt?

Metody akvizice — jsou data pro archivaci ziskavana zvenci nebo jsou vytvarena
organizaci provozujici archiv? Pokud zvenci, jsou data aktivné vkladana nebo archiv data
sam aktivné ziskdva?

Komplexnost dat — jaka data budou do archivu akceptovana ¢i zasilana? Jednoducha
(napf. jednoduché textové formaty, obrazky c¢i video); stfedné komplexni (slozené
dokumenty s mnozstvim vazeb mezi jednotlivymi ¢astmi); velmi komplexni data (napf.
software, texty s vloZzenymi tabulkami, celé internetové weby, databaze aj.).

Specializace dat — do jaké miry je k pouziti a interpretaci dat v archivu nutné mit expertni
znalosti? Jak to bude ovliviiovat jejich dlouhodobou ochranu?

Citlivost dat — jaké etické a pravni normy jsou relevantni pro ukladana data, které bude
nutno dodrzovat?

Opravnéni pristupu — jaka data budou pievladat, oteviena a voln¢ dostupna pro kazdého,
nebo s omezenym piistupem?

4. Technicka feseni a moznosti implementace

Zdroj metadat — odkud piichazeji a jak jsou ziskavana potiebna popisna, administrativni,
ochranna a jind metadata? Od producentli, nebo automatizovanou extrakci pomoci
konkrétnich nastroja?

Interoperabilita — jak bude digitalni archiv komunikovat s ostatnimi systémy? Jak bude
interoperabilita podporovana z pohledu pouzitych formatd dat a metadat?

Strategie ukladani — bude archiv mit vlastni datové ulozisté, nebo v ném budou data
ukladana formou nakupu sluzby od externiho dodavatele? Je tudrzba povinnosti
provozovatele archivu, nebo dodavatele sluzby? Jak ¢asto bude nutno ulozisté obménovat
za nove?

Sprava softwaru — jak jsou do archivu ziskavény, udrZzovany a provozovany nastroje
nezbytné pro chod archivu i spravu a ochranu v ném ulozenych dat? Je systém vlastniho
archivu podporovan externim dodavatelem, nebo vlastnim provozovatelem archivu,
pfipadné externi komunitou?

1.1.1.2 Planovaci cyklus PLATTER

V okamziku, kdy je definovan digitalni archiv, lze pouzit metodiku PLATTER a zaéit planovat dalsi
detaily, specifikovat cile archivu a jeho c¢innosti. PLATTER tento proces planovani vidi jako
opakovatelny proces (Rosenthal et al., 2009, s. 17), kdy specifikované cile jsou realizovany, hodnoceny
a pripadné preformulovany a provedeny znovu. Pro budovani digitalniho archivu jsou dtlezité nasledujici

oblasti:

strategické planovani,

specifikace cilti nebo Gcelu — operacni planovani,
vypracovani pland,

realizace planu, hodnoceni/uprava a implementace.



1.1.1.3 Plany strategickych cild

PLATTER spojuje soubor plant strategickych cili s vySe uvedenymi Deseti principy divéryhodného
repozitafe. Pfi planovani digitalniho archivu lze vytvaret vlastni plany strategickych cild, pokud oblast
neni obsazena vV doporucenych cilech PLATTER, viz niZze (Rosenthal et al., 2009, s. 21).

Plan strategickych cili

Odpovédnost

Odpovidajici zakladni
principy

Finanéni plan

Zabyva se planovanim,
monitorovanim a vykazovanim
financi.

2

Plén fizeni lidskych zdroji

Zabyva se ziskavanim a
udrzovanim souboru dovednosti,
které jsou relevantni pro spravu
repozitare.

Datovy plan

Specifikuje datové a metadatové
objekty, formaty, struktury pro
vkladani, uchovavani a
zptistupnovani dat a souvisejici
transformace a mapovani dat.

56,7,8

Akvizi¢ni plan

Zabyva se vztahy s depozitory a
dalsimi poskytovateli dat.

3,5

Plan zptistupnovani

Zabyva se vztahy s koncovymi
uzivateli a pravidly pro
zptistupniovani.

1,8

Plan ochrany

Zajistuje zptistupiiovani a
pouzitelnost dokumentt bez
ohledu na zastaravani nebo
zmény technologii.

Technicky plan

Specifikuje pozadavky na
hardware, software a sitové
systémy.

10

Pléan zajisténi kontinuity

Zabyva se povinnosti a
zajisténim ochrany dokumentt i
po zaniku repozitate.

Krizovy plan

Reaguje na nahlé zmény v
prostiedi repozitate.

1,6

Tabulka 1 — Plan strategickych cili PLATTER

Nize jsou uvedeny jednotlivé druhy Plant strategickych cild s priklady:
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— Finan¢ni plan
0 Pravideln¢ sledovat a revidovat finan¢ni plan.
0 Udrzet financovani na urovni, kterou vyzaduje bézny provoz archivu.
= Jaké jsou fixni naklady na provoz, jaké finance jsou nezbytné nutné na splnéni
zavazka archivu (viz kapitola 2.3.3 Doporuceni pro odhad finan¢nich nakladt na
provoz systému pro dlouhodobé ukladéni).
0 Vytvotit nouzové plany pro piipad finan¢nich omezeni nebo krizi tak, aby byla data za
kazdych okolnosti ochranéna.
= Jaké oblasti a ¢innosti budou v krizi uptfednostnény a jaké naopak potlaceny, jak
zajistit zptistupiiovani a pouzitelnost dat.
o Stanovit a napliovat marketingové plany spolu s externi komunikaci tak, aby odpovidaly
potfebam archivu.
= Komunikace s depozitory, uzivateli nebo externimi stranami.

— AKkvizi¢ni plan
0 Ziskat relevantni dokumenty.

= Urcit kolik dokumentti a jaké bude ziskdvano za urcité obdobi (dle mandatuaj.),
analyza trhu, analyza depozitorQ a z4jmu uZzivateld, analyza nakladi a ptipadnych
vynosu.

0 Vyjednat dohody o ulozeni.

*  Smluvni zajisténi ziskdvani dokumentt od depozitorti, pokud neni piimo uloZeno
zakonem, specifikace mnozstvi dokumentl, formatu, zplisobu predani,
prilozenych metadat, intelektualnich prav apod.

0 Ziskat fyzickou kontrolu nad dokumenty.

=  Mit pracovni postup ziskavani dat.
0 Monitorovat akvizici.

= Kontrola plnéni dohod o ulozeni a procesu ukladani.
0 Zajistovat aktualnost smluv o ulozeni.

— Plan fizeni lidskych zdroja
0 Definovat zaméstnanecké pozice, odpovédnosti a pravomoci pracovnikii archivu (viz
kap. 1.3.2 Doporuceni pro organizacni a personalni zajisténi projektu).

0 Ziskat a udrzet zaméstnance pro praci na specifickych pozicich.

= Zajisténi kvalifikovanych zaméstnancl tak, aby nebyly porusovany zavazky
archivu.

0 Rozvijetkvalifikaci zaméstnancu.

* Rozvijeni a udrzovani kvalifikace musi byt prioritou archivu.

— Plan zpristupiiovani
Ne kazdy archiv ma za cil zptistupniovat obsah, ale pokud je zpfistupnéni jednim z cild, je
treba mit jasno v tom, jakym zptsobem, kdo je urcena skupina a jaké ma naroky a ocekavani,
jak budou zajisténa autorska a jina prava apod.

0 Formulovat, udrzovat a aktualizovat programové prohlaseni odpovidajici mandatu
digitalniho archivu.
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= Vytvorit a schvalit programové prohlaseni archivu a revidovat jej po urcité dobe¢,
definuje cile a zavazky archivu.
= M¢l by obsahovat formulaci cili archivu, zavazek dlouhodobého uchovavani,
spravy a zpfistupnéni dokument.
0 Definovat komunitu nebo komunity uZivateld archivu, porozumét jejich potfebam
a dovednostem.
= Na webové strance by méla byt urena komunita popsana véetné moznosti
a limitd ziskdni dokumenta.
0 Formulovat a implementovat politiku zptistupiiovani obsahu archivu.
* Bude ovlivaéno mj. autorskym pravem, obsahem citlivych dat a dalsi
legislativou, zahrnuje zptisob autorizace a minimalni pozadavky na metadata.
0 Specifikovat a realizovat technologické pozadavky distribuce a zpfistupnovani.
=  VytyCeni cili pro podporu zpfistupiiovani, jakd jsou minimalni metadata
akceptovatelnd archivem, jak bude probihat vyhledavani a distribuce dokument,
systémové naroky na zptistupnéni.

— Technicky plan
0 IT infrastruktura si musi umeét poradit stakovym rozsahem ukladdni, zpracovani
a prenosu dat, ktery odpovida potfebam daného archivu.
= Archiv musi udrzovat infrastrukturu na takové urovni, kterd umozni dostat
zavazkim, ukollim a procesiim (zatézi) v archivu a musi byt schopna reagovat na
pozvolné i velmi rychlé zmény naroka.
» Jsou hardwarové, softwarové a sitové systémy dostate¢né pro to, ¢eho chce
archiv dosahnout?
0 Infrastruktura IT musi garantovat integritu a bezpecnost uloZzenych dat.
* Plany zaloh, plany pro pripady havarie a pfirodnich nebo jinych katastrof, plan
a strategie bezpec€nosti proti itokiim zvenci i zevnitf, plan auditu.
0 Infrastruktura IT musi garantovat dostupnost danych sluzeb pro uzivatele.
= Plan feSeni problémt pifi dostupnosti archivu a zpfistupnéni, smlouvy
s poskytovateli podpory HW, SW, pfipojeni, SLA smlouvy o délce trvani
moznych vypadkd, architektura pro piedchazeni problémum (napf. duplicitni
virtualni prostiedi, testovaci prosttedi apod.).
— Datovy plan
o Urcit, jaké formaty digitalnich objektd bude archiv akceptovat a ptijimat (SIP).
*  Doporuceni miize byt obecné pro veskeré piichozi dokumenty, nebo specifické
pro konkrétniho producenta dat nebo typ producenta ¢i typ dat.
= Specifikace musi obsahovat jak formaty dat, tak detailni naroky na jejich podobu.
= Je vhodné si urcit, zda, jak a jaké formaty budou v ramci archivu transformovany
do jinych formati.
0 Specifikovat zdroje a formaty bibliografickych a popisnych metadat pro SIP.
= Popisna metadata jsou klicova pro kontext, vyhledavani, popis toho, ¢im objekt
je a co obsahuje.
0 Specifikovat technickd metadata pro SIP.
= Urcit, jaka technickd metadata budou ocekavana od producenta, jakd metadata
vytvori archiv automaticky, jaké budou probihat validace (formati) a pomoci
jakych nastroju.
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Specifikovat format dat a obsah metadat pro archivaci digitalnich objekti (AIP).
= Urcit kuptikladu, v jakych formatech se budou ukladat zvukové dokumenty,
Vv jakych textové apod.
Specifikovat metadata pro AIP.
= Podobn¢ musi byt jasn¢, jak pfesné vypadaji a co obsahuji metadata AIP,
Vjakém formatu (napt. XML) a kde budou ulozena, jaké udalosti budou
zapisovany do AIP metadat apod.
Specifikovat formaty dat pro digitalni objekty distribuované uzivatelim (DIP).
= Stanovit nejvhodnéjsi formaty dat pro koncové uzivatele. Tyto nemusi nutné byt
stejné jako formaty pro AIP, mohou to byt jiné formaty, napi. s kompresi apod.
Cilem je zjednodusit pfistup k obsahu archivu pro uZivatele.
Specifikovat metadata pro DIP.
= Metadata pro koncového uzivatele jsou Casto pouze podmnozinou AIP metadat
Specifikovat transformaci SIP do AlP.
= Definovat postupy vytvaieni AIP ze SIP, popsat, jakd metadata obsazena v SIP
budou pouzita a ptenesena do AIP, jakd metadata budou nové vytvoiena, co se
bude dit s daty (migrace napi.), validace dat, identifikace formati, antivirova
kontrola aj.
Specifikovat transformaci AIP do DIP.
= Jak vytvotit DIP z AIP— muze jit o podmnozinu dat a metadat, ptipadné¢ DIP
Vv nekterych piipadech mize odpovidat AIP jedna k jedné.
= Jak bude zajiSténa autenticita obsahu DIP i pfes pfipadné migrace z ptivodniho
AlP.

Plan zajisténi kontinuity
0 Ochrana digitalnich dat by méla byt zajisténa po dobu, ktera piekraCuje existenci

digitalniho archivu.
= Melo by byt jasné, co se stane s obsahem archivu ve chvili, kdy instituce archiv
provozujici napi. pfestane existovat. Dohoda s jinou instituci, obsahujici
specifikaci licen¢nich podminek, zavazky nového archivu, ptipadné kompenzace
pro novy archiv.

Krizovy plan
0 Digitalni archiv v€as reaguje na podstatné zmény prostiedi.

= Vypracovat konkrétni analyzu rizik a strategii managementu rizik (ptirodni
katastrofy, katastrofy zpiisobené lidmi (zdmérn€ nebo nechténé), technologicky
otfes, ztrata davéry uzivatelt (napf. unik citlivych dat), ztrata zaméstnanci a tedy
know-how apod.

Plin ochrany
0 Archiv musi mit pfehled o sou¢asném a vznikajicim hardwaru, softwaru a technologiich

ukladani dat.
= Archiv by mél mit plan na posuzovani pouzitelnosti dat na konkrétnim hardwaru
a softwaru, aby byl schopen reagovat a piipadné provadét akce ochrany (napf.
migrace na jiny hardware, do jiného formatu, nasazeni nového softwaru apod.).
* Dokumentace pouzivaného hardwaru a softwaru musi byt k dispozici.
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0 Archiv by m¢l udrzovat srozumitelné¢ informace o strukturalnich standardech (napf.
kédovani soubortt) a formatech.

* Analyza a identifikace formatl je nutnou soucasti dlouhodobé ochrany dat,
archiv musi mit seznam vsech pfijimanych a ukladanych formata s detaily o nich.

0 Archiv musi udrZzovat znalosti o komunité uZzivateld, jejich kompetencich a znalostni
bazi.

= Urcena komunita uzivatell musi byt identifikovana, popsana vcetné jejich
ocekavani, technologickych narokt a dovednosti. Tyto tdaje musi byt po urcitém
Case ovéfovany a pfipadné upravovany.

0 Archiv by mél védét, jaké naroky na dlouhodobou ochranu mé kazdy typ ulozeného
informacniho zdroje nebo tfida dat.

* Dokumentovat pozadavky na obsah, chovani, vzhled, kontext, srozumitelnost
a interoperabilitu dat definovanim minimalnich a maximalnich narokd pfijaté
strategie ochrany dat.

= Specifikovat napiiklad, jak rozSifené¢ a podporované maji byt pouzité formaty
dat, pozadavky na infrastrukturu, zaméstnance, procesy (mira automatizace, mira
chybovosti apod.).

0 Archiv musi udrzovat, provadet a hodnotit takové strategie dlouhodobé ochrany dat, které
vyhovuji konkrétnim ciliim dlouhodobé ochrany.

» Vytvafet strategie ochrany v zavislosti na konkrétnich potfebach dlouhodobé
ochrany. Tyto by mély byt obecného razu a pfipravené na okamzik, kdy dojde ke
konkrétni udalosti, kdy je strategii potieba aktivovat a provést ochrannou akci
(migrace, emulace, vyména hardwaru nebo softwaru).

0 Archiv by mél na zéklad¢ vypracované strategie pravidelné¢ hodnotit, které informace
maji byt dale uchovavany.

*  Vytvorit kritéria, podle kterych bude mozné posoudit nutnost ochrany pro
konkrétni dokumenty, napt. podle aspektti jako piinos pro organizaci a jeji cil,
puvodnost obsahu, autenticita obsahu apod.

1.1.2 Popis procesi a funkénich celku vyplyvajicich z OAIS

Otevieny archivaéni informaéni Systém (OAIS) je vystupem snahy o vyvoj formalnich standarda pro
dlouhodobé¢ ukladani digitalnich dat generovanych v kosmickém vyzkumu. Consultative Committee for
Space Data Systems (CCSDS) tento vyvoj inicioval pro své vlastni potfeby. Cilem bylo mit standard,
ktery umozni konzistentné¢ popsat problematiku dlouhodobého uchovavani, procesy a koncepty, které
zahrnuje. Referencni model OAIS byl publikovan v roce 1999 pro vefejné piipominkovani a poté jako
interni dokument CCSDS (Lavoie, 2000). Model se brzy rozsifil i do dal$ich komunit, véetné knihovnické
a archivaiské, které jej vzaly za svuj pro potfeby digitalnich repozitaiti. V roce 2002 byl referencni model
OAIS uznan jako mezinarodni norma ISO 14721. Revidované a doplnéné vydani normy bylo
publikovéno v roce 2012 (Sierman, 2012). Cesky pieklad byl vydan v srpnu 2014 Utadem pro technickou
normalizaci, metrologii a statni zkusebnictvi jako Geské technickd norma CSN ISO 14721.

Archiv OAIS obecné funguje v prostiedi tiéi typt subjekti (Lavoie, 2000, s. 9) — vedeni (Management),
tviirci (Producers), koncovi uzivatelé (Consumers). Zvlastnim typem koncového uZivatele je uréena
skupina (Designated Community). Jeji ¢lenové by méli byt schopni nezavisle porozumét archivované
informaci v takové podobé, v jaké je archivovana a zpfistupniovana archivem OAIS.

14



L OAIS archiv .. .
tvarci uzivatelé

vedeni

Obrazek 1 — Prostiredi OAIS (Lavoie, 2000, s. 9)

Vedeni (Management)

Vedeni by mélo formulovat, revidovat a v nékterych ptipadech také vynucovat obecny ramec fidici
ginnosti OAIS archivu. Cinnosti provadénou vedenim miize byt mj. strategické planovani, financovani,
strategicky dohled nebo vyhodnocovani pracovnich postupi, vykonu a spojenych rizik. Vedeni zarucuje
ochranu svéfenych dokumentt, neni ale zodpovédné za kazdodenni provoz archivu (tuto odpovédnost ma
jina funk¢ni komponenta uvnitf archivu).

Tviirci (Producers)

Twvirci jsou producenti obsahu. Mohou to byt jednotlivci, organizace nebo systémy. Tito pfedavaji obsah
archivu OAIS k dlouhodobému uchovani. Archiv OAIS a tvurci tedy mj. vyjednavaji o tom, jaky obsah
a jaka souvisejici metadata budou do archivu OAIS dodana. Komunikace mezi OAIS a tvurci se fidi tzv.
dohodou o dodavani dat (Submission Agreement), ktera upravuje konkrétni podminky piedani dat (typ
dodavanych informaci, rozsah metadat dodavanych tviircem, informace o pfesunu spravy dat od tvlirce na
archiv, nebo informace o omezeni ptistupu). V minulosti vznikly standardy PAIMAS (ISO 20652:2006)
a PAIS (Smith, 2013), jako pokus popsat interakce mezi tviirci a archivy OAIS.

Koncovi uZivatelé (Consumers) a urc¢ena skupina (Designated Community)

Koncovi uzivatelé jsou jednotlivci, organizace nebo systémy, pouzivajici informace uchovavané
v archivu OALIS, a to n€kolika zplsoby — zadaji naptiklad o asistenci, vyhledavaji v archivu nebo pozaduji
zptistupnéni archivovanych informacnich objektii. Urcena skupina je zvlastni typ koncovych uzivatelt.
Clenové uréené skupiny by mé&li byt schopni porozumét archivovanym informacim v OAIS v té podobg,
Vv jaké jsou zpfistupniovany, tedy pouze za pomoci kontextu (metadat) poskytnutych OAIS archivem. Na
druhou stranu OAIS archiv musi tedy uchovavat kontextové informace v podobé metadat tak, aby toto
pochopeni uréené skupiné umoznil. Je to jeden z jeho hlavnich cild.

1.1.2.1 Funké¢ni model OAIS

Referencni model OAIS je kromé datového modelu také modelem funkénim, specifikuje a popisuje entity
OALIS archivu a mimo né&j a procesy s nimi spojené. Tyto procesy napliiuji hlavni cil archivu — tedy
ochranovat informace v dlouhodobém horizontu a zpfistupiiovat je Clenim urcené skupiny. Funkéni
model OAIS popisuje Sest obecnych sluzeb neboli funk¢nich celk (Functional Entities), které spole¢né
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definuji fungovani OAIS pii ochrané a zpfistupiiovani: piijem (Ingest), archivni uloZeni (Archival
Storage), sprava dat (Data Management), planovani uchovavani (Preservation Planning), zptistupnéni
(Access), sprava (Administration). Téchto Sest celkd (Casto v literatufe oznaCovanych jako moduly), je
doplnéno zakladnimi sluzbami (Common Services), kterymi jsou zakladni vypocetni kapacity a nastroje
pro spravu soubori, sitové sluzby (napf. datové komunikacni mechanismy), bezpecnostni sluzby (napf.
autentiza¢ni/autorizacni sluzby), bez kterych se OAIS archiv neobejde a jsou nutnou podminkou jeho
fungovani (Lavoie, 2000, s. 14).

Sest funkénich celkit OAIS — dle (Lavoie, 2000, s. 12-13):
Ptijem (Ingest)

Funkéni celek pfijem je rozhranim mezi systémem OAIS a tviirci, fidi cely proces pfejimani vkladanych
informaci do spravy a ptipravu na jejich archivni uloZeni. Jedna se napf. o pfijeti informaci pfedanych
OAIS tviircem; ovéteni, zda ptijimané informace jsou kompletni a nepo§kozené; transformaci dodanych
informaci do podoby vhodné pro uloZeni a spravu; extrakci a/nebo vytvoreni popisnych metadat a pfesun
vkladanych informaci a souvisejicich metadat do archivniho skladu.

Archivni uloZeni (Archival Storage)

Funkéni celek archivni ulozeni nema zadné piimé vnéjsi rozhrani, interakce s archivnim uloZenim je
omezena na vnitini sluzby archivu OAIS. Ridi dlouhodobé ulozisté a vykonava spravu digitalniho
materialu svéfeného OAIS archivu. Tento funkéni celek je odpovédny za zajisténi toho, Ze se archivovany
obsah nachéazi na odpovidajicim typu ulozi$té — naptiklad online, near line, offline, a ze sekvence bitd
tvofici ochraiované informace je i po dlouhé dobé tiplna a zobrazitelna. Provadi pravidelné procesy, jako
je obnova médii nebo migrace souborovych formatd. Také spousti ochranné mechanismy pro kontroly
vyskytu chyb, hodnoceni vysledkii ochrannych akci, anebo obnovu po havarii ke zmirnéni dopadd
katastrofickych udalosti. Kromé& toho archivni ulozeni plni pozadavky Kkoncovych uZivateld na
zptistupnéni a nacita objekty z uloznych systéml.

Sprava dat (Data Management)

Funk¢ni celek sprava dat udrzuje databaze obsahujici popisna metadata identifikujici a popisujici
archivované informace a podporujici vyhleddvaci mechanismy archivu OAIS. Spravuje (vytvari
i validuje) také mj. administrativni metadata podporujici operace internich systémi OAIS, jako jsou
informace o vykonu systému nebo napf. statistiky zpfistupiiovani. Hlavni funkce a odpovédnosti Spravy
dat zahrnuji spravu databazi, pokladani dotazii do téchto databazi a generovani odpoveédi na zdklade
pozadavki jinych funkénich celkid OAIS. Dale provadi pravidelné aktualizace databazi po vloZeni novych
informaci do archivu nebo po zménach a smazani jiz archivovanych informaci, tedy vlastné vytvareni
a sprava administrativnich metadat. Udrzovanim databazi podporuje Sprava dat vyhledavani a dodavani
obsahu ulozeného v OAIS archivu a fizeni vnitfniho provozu OAIS.

Planovani uchovavani (Preservation Planning)

Planovani uchovavani je funkéni celek zabyvajici se vytvarenim strategii uchovavani a jejich aktualizaci.
Kli¢ové pro planovani je monitorovani zmén ve vné&j§im prostiedi a identifikace rizik, ktera by mohla mit
dopad na schopnost archivu OAIS uchovat a zpfistupnit ulozené informace. Takové zmény mohou
zahrnovat napf. inovace v ukladacich a zpfistupniovacich technologiich nebo také zménu océekavani
a rozsahu urcené skupiny. Planovani uchovavani vytvari doporuceni pro aktualizace strategii a pracovnich
postupti archivu OALIS tak, aby byl archiv schopen se t¢émto zménam pfizpisobit.
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Zpiistupnéni (Access)

Zptistupnéni je vnéj§im rozhranim archivu OAIS smérem ke Koncovym uZzivatelim (a uréené skuping).
Funkéni celek zptistupnéni je odpovédny za fizeni procest a sluzeb, které pouzivaji Koncovi uzivatelé,
predevsim cClenové urcené skupiny, k nalezeni a podani Zadosti o dodani a ziskani objektti ulozenych
v archivnim skladu. Sluzby poskytované zpfistupnénim zahrnuji typicky zpracovani pozadavkli na
archivované objekty, konkrétné zprostredkovani dotazu do spravy dat a dodani odpovédi (napf.
vysledného souboru) koncovému uzivateli, koordinaci dodani pozadovaného obsahu a piedani pozadavku
do archivniho ulozeni. Soucasti procesu miize byt také provedeni nezbytnych transformaci, které je tieba
udélat pred dodanim koncovému uZzivateli (zmény souborovych formatti na vhodnéjsi pro zpfistupnéni
nebo odstranéni nepotfebnych metadat). Funkéni celek zptistupnéni je také odpovédny za implementaci
bezpec¢nostnich mechanismt a pfistupovych omezeni k archivovanému obsahu.

Sprava (Administration)

Funkéni celek sprava je klicovy pro kazdodenni provoz OAIS. Je centralnim mistem komunikace uvnitf
OALIS a navenek komunikuje ptimo s péti dal§imi funkénimi celky — pfijem, archivni ulozeni, sprava dat,
planovani uchovavani a zpfistupnéni a také s externimi subjekty — s tvilrci, koncovymi uzivateli
a vedenim. Dale odpovida za komunikaci s tvirci (napf. vyjednava dohody o dodavani dat), s koncovymi
uzivateli (tj. poskytuje zékaznickou podporu), s vedenim (napf. implementuje a udrzuje politiky
a standardy archivu). Funkéni celek sprava dohlizi na provoz archivnich a zpfistupiiovacich systémd,
monitorovani vykonu systému a podle potfeby na koordinaci aktualizace systému.

1.1.3 Informacni balicky v OAIS

Referen¢ni model OAIS popisuje informacni objekty spravované OAIS archivem. Informac¢ni model
OAIS pracuje s konceptem informaéniho bali¢ku, ktery sestava z objektu,’, ktery je pfedmétem ochrany,
a z metadat, kterd jsou nezbytnd pro zabezpeCeni dlouhodobé ochrany, zpfistupnéni a zajisténi
srozumitelnosti konkrétniho objektu (CSN ISO 14721, 4.2.1.1). OAIS rozliSuje tii varianty informaé¢niho
balicku:

e Vstupni informaéni balicek (Submission Information Package — SIP),
e Archivni informaéni balicek (Archival Information Package — AlIP),
e Vystupni informaéni balicek (Dissemination Information Package — DIP).

Hlavnim pfedmétem zajmu a ochrany je AIP. Tento balicek by mél mit vSechny vlastnosti nutné pro
trvalé nebo ¢asové neomezené dlouhodobé uchovani informa¢niho objektu (CSN ISO 14721, 4.2.2.3).
Obsah AIP tvori datovy objekt s obsahem (Content Data Object), coZ je informace, kterd je predmétem
ochrany. Datovy objekt s obsahem doprovazi vysvétlujici informace (Representation Information), tj.
informace potfebna k zobrazeni nebo pochopeni sekvenci bitli, které tvoii datovy objekt s obsahem.
Datovy objekt s obsahem a vysvétlujici informace se spoleéné nazyvaji informacéni obsah (Content
Information). Dlouhodoba archivace informa¢niho obsahu vyZaduje dal§i metadata podporujici
a dokumentujici ochranné procesy OAIS. Tato metadata se nazyvaji informace o0 uchovavani
(Preservation Description Information (PDI)). PDI se skladaji z péti ¢asti:

1. Informace o identifikatorech (Reference Information),
2. Informace o souvislostech (Context Information),

% Tento objekt miize byt dle OAIS fyzicky i digitalni.
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3. Informace o pivodu (Provenance Information),
4. Informace o neporusenosti (Fixity Information),
5. Informace o ptistupovych pravech (Access Rights Information).

Informace o0 zabaleni (Packaging Information) spojuje informacni obsah a informace o uchovavani do
jednoho logického balicku. Popisna informace (Descriptive Information) pak podporuje nalezeni a ziskani
informa¢niho obsahu koncovymi uzivateli OAIS (Lavoie, 2000, s. 2).
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Obrizek 2 — Archivni informaéni bali¢ek (CSN ISO 14721, Obrazek 4.18)

Vstupni informacni bali¢ek, SIP, je informace zabalena tvircem, ktery ji zasild za ucelem ochrany do
archivu OAIS. Konkrétni podoba SIP by méla byt vysledkem vyjednavani mezi tvircem a archivem
OALIS, ale SIP muze byt vytvoien ad hoc, naptiklad podle stavajicich moznosti Tvurce. Koncept SIP
zduraznuje skutecnost, Ze informace nemusi byt uchovana presné v takové podobé¢, v jaké ji archiv piijal.
Uchovavany objekt mtize byt napiiklad reprezentovan obsahem vlozenym ve vice SIP, nebo tviirce muize
poskytnout informace ve formatu, ktery archiv OAIS nepodporuje, coz vyzaduje formatovou migraci pied
vlozenim do archivniho skladu. Jinymi slovy, SIP nemusi nutné odpovidat jedné logické entité urcené
k ochrané. Také se muze stat, ze metadata poskytovana tviircem jsou neiplna nebo nedostatecna a musi
byt doplnéna beéhem procest vkladani dat.

Archivni informacni bali¢ek, AIP, je verzi informac¢niho balicku, kterou OAIS ukladd a uchovava.
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Obsahem AIP je informace, ktera je pfedmétem uchovavani. Vedle toho je v ném obsazeny tplny soubor
metadat potfebnych pro sluzby a procesy uchovavani a zpfistupfiovani systémem OAIS. Archivovana
informace a souvisejici metadata tvofi uvnité archiva¢niho systému logicky balicek: neni vSak
vyzadovano, aby mezi metadaty samotnymi a ochranovanym objektem existovala fyzicka vazba. Volba
konkrétniho zpisobu uloZeni archivované informace a jejich metadat je na téch, kdo OAIS archiv
implementuji. Mozna je jak plna fyzicka integrace archivované informace a K ni se vztahujicich metadat,
tak uloZeni v oddé€lenych, ale logicky propojenych databazich.

Referenéni model definuje dvé ,,specializace” AIP: archivni informacni jednotku (AIU) a archivni
informac¢ni sbirku (AIC). AIU uklada obsah a metadata jednoho ,,atomického* objektu (napt. jednoho
digitalniho filmu nebo elektronické knihy), AIC se sklada z vice AIU spojenych do samostatné sbirky.
Jednotka tvorici AIU je jen konceptudlni, ve skuteCnosti tento objekt také miize existovat ve vice
fyzickych nebo digitalnich castech (napfiklad kazda kapitola elektronické knihy mtize byt ulozena
v samostatném souboru). V ptipadé AIC ma jak kazda vlozena AIU, tak i AIC samotna vlastni metadata.
Jedna AIU mize byt soucasti vice AIC a kromé toho samotna AIC miize byt ¢lenem jiné §ir§i AIC. AIC
mohou spojovat dohromady AIU na zaklad¢ vlastnosti, jako jsou pfedmét, téma, ptivod, nebo na zakladé
jakéhokoli jiného kritéria, které vyhovuje archivu OAIS, jenZ je spravuje. Referen¢ni model uvadi, ze
AIC mohou zefektivnit proces vyhledavani (a tedy zpfistupnéni uréené skuping), pokud jsou AIU
obsazené v archivu organizovany do smysluplné hierarchické struktury. AIC jsou nastrojem k organizaci
obsahu na konceptualni tirovni (tj. metadata na urovni AIC) sedicim nad jednotlivymi AIU uvniti archivu
odpovidajiciho OAIS (Lavoie, 2000, s. 15 a CSN ISO 14721, 4.2.2.4).

Poslednim tfetim typem informacniho balicku je vystupni informaéni balicek, DIP, ktery koncovy
uzivatel dostava jako odpovéd’ na pozadavek zptistupnéni. Informacni bali¢ek doddvany archivem OAIS
koncovému uzivateli se velmi Casto 1isi od toho, co je uloZeno v archivnim skladu. Rozdily mezi DIP
a AIP mohou byt naptiklad ve formatu obsahu (naptf. obrazovy soubor miize byt konvertovan do jiného
formatu pro rychlejsi zptistupnéni), v mnozstvi obsahu (DIP muze odpovidat jednomu AIP, vice AIP,
nebo jen n¢jaké casti AIP), nebo v metadatech dodanych spolu s obsahem (DIP ¢asto neobsahuje Gplna
metadata dostupna pro AIP, protoze vétsina z nich nema pro koncového uzivatele zadny vyznam).

AIP je pro OAIS archiv klicovy — pravé on, respektive informace, kterou obsahuje, je predmétem
dlouhodobého uchovavani.

1.1.3.1 SloZeni Archivniho informaé¢niho bali¢ku (AIP)

AIP musi obsahovat kompletni soubor metadat nutnych k zajisténi dlouhodobého uchovani
a zpristupnovani obsahu uréené skupiné. Referen¢ni model popisuje jednotlivé typy metadat, ktera by
méla byt soucasti archivované informace. Obrazek 3 znazoriiuje informacni komponenty AlP.
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Obrazek 3 — Archivni informacéni bali¢ek, dle (Lavoie, 2000, s. 16)

Popis jednotlivych ¢asti nize je vytvoten volné dle (Lavoie, 2000, s. 15-18) s ptihlédnutim k CSN ISO
14721.

Datovy objekt s obsahem (Content Data Object)

AIP obsahuje v prvni fadé datovy objekt s obsahem, tj. informaci, kterd je vlastnim pifedmétem
uchovavani. Datovy objekt s obsahem mtize mit podobu jakéhokoli materialu: mize to byt text, obrazek,
video, databaze, pocitacovy program, nebo dokonce fyzicky material. Datovy objekt s obsahem muize byt
jedinym sobéstatnym objektem, jako je naptiklad dokument ve formatu PDF, nebo muze byt sloZeny.
Tedy miize obsahovat vice datovych objektl, jako naptiklad webova stranka skladajici se z textu (HTML
soubory) a statickych obrazka (GIF, JPEG soubory) (CSN ISO 14721, 4.2.1.3.2). Archiv OAIS je
odpovédny za dlouhodobé uchovani datového objektu s obsahem a za to, Zze ho uchova v nezavisle
srozumitelné podobé pro uréenou Skupinu. K tomu napomaha vysvétlujici informace — viz nize.

Vysvétlujici informace (Representation Information)

Aby mohl archiv OAIS dosahnout uchovani datového objektu s obsahem v takové podobé, Ze bude
nezavisle srozumitelny uréené Skupiné, musi datovy objekt s obsahem doprovazet odpovidajici
vysvétlyjici informace. Ta je nezbytna pro zobrazeni a porozuméni bitim, které tvoii datovy objekt
s obsahem. Vysvétlujici informace mize obsahovat jakékoliv informace potifebné pro zobrazeni (spravné
vyuziti) datového objektu s obsahem nebo k zpfistupnéni jeho obsahu. Muze také shrnovat postup
interpretace datového objektu s obsahem. Pokud je napiiklad datovy objekt s obsahem ASCII soubor
s ¢isly, vysvétlyjici informace miuZe vysvétlovat, Ze ¢isla odpovidaji primérnym dennim teplotam
vzduchu méfenym v Klementinu ve stupnich Celsia v obdobi 1972 az 2000.

Vysvétlujici informaci 1ze rozdélit na dva typy: informace o uspofadani (Structure Information)
a informace o vyznamu (Semantic Information). Informace o Uspofadani je v kontextu digitalnich objekta
snadno pochopitelnd, odkazuje na mapovani mezi digitalnimi bity a riznymi koncepty a datovymi
strukturami, které umoziuji nacist bity do srozumitelné informace nebo formy — napftiklad obrazovy
soubor, text nebo interaktivni program. Informace o usporadani popisuje format digitalniho objektu.
Informace 0 vyznamu na druhou stranu objastiuje vyznam nebo poskytuje odpovidajici interpretaci

20



datového objektu s obsahem. Ptikladem informaci o vyznamu, které mohou byt spojeny s datovym
objektem s obsahem, jako soucast jeho vysvétlujici informace, jsou glosaf, datovy slovnik nebo
dokumentace k softwarové aplikaci. Referencni model také definuje zbytkovou kategorii ostatni
vysvétlyjici informace (Other Representation Information), ktera zahrnuje vysvétlujici informace, jez
nejsou snadno definovatelné jako informace o uspofadani nebo informace 0 vyznamu. Referenéni model
uvadi, ze do této kategorie by spadala napiiklad informace, ktera spojuje informace o0 vyznamu
a informace o uspofadani (CSN ISO 14721, 4.2.1.3.1).
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1
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Obrazek 4 — Objekt s Vysvétlujicimi informacemi (CSN 1SO 14721, 4.2.1.3.1)

Struktura vysvétlujici informace byva ve skuteCnosti ¢asto velmi komplexni. Konkrétni soubor
vysvétlyjicich informaci muze vyzadovat dalsi vysvétlujici informace k tomu, aby je mohla uréena
skupina spravné zobrazit, interpretovat nebo pochopit. I tento druhy soubor vysvétlujicich informaci mtize
vyzadovat dal$i vysvétlujici informace. Takova regrese by mohla pokracovat v libovolném poétu kroka.
Jako ptiklad l1ze pouzit digitalni objekt ve formatu METS (Metadata Encoding and Transmission
Standard). K zajisténi srozumitelnosti dokumentu METS muze OAIS archiv potfebovat jako soucast
vysvétlujicich informaci kopii XSD' schématu METS. Nicméné, schéma METS je vyjadieno v XML
(Extensible Markup Language). Proto k pochopeni METS schématu (a tedy nepfimo také k pochopeni
puvodniho METS dokumentu) mohou uzivatelé potfebovat specifikaci XML. Samotné XML je profilem
SGML (Standard Generalized Markup Language) ISO Standard 8879:1986, tedy k plnému pochopeni
XML je potieba popis standardu SGML jako soucast vysvétlyjicich informaci. METS schéma, XML
specifikace, SGML standard — to vSe tvofi sit vysvétlujicich informaci (Representation Network)
spojenou s datovym objektem s obsahem (METS dokumentem). V praxi pochopitelné OAIS archiv sité
vysvétlujicich informaci v néjakém bod¢ zastavi. A to v bod¢, ve kterém lze piredpokladat rozumnou miru
znalosti u urcené skupiny. Referen¢ni model OAIS popisuje tuto pfedpokladanou znalost urcené skupiny
jako znalostni zakladnu (Knowledge Base). Tento ptiklad zieteln¢ ilustruje, Ze vymezeni uréené skupiny

10 XML schema — jazyk popisujici XML.
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ma dopad na metadata, ktera je potfeba vytvaret a uchovavat v ramci AIP. Nelze zapominat na fakt, ze
urcend skupina se ¢asem méni, rozviji, rozSifuje. Podobné musi byt revidovana metadata pro tuto skupinu
urcena.

Datovy objekt s obsahem a s nim spojené vysvétlujici informace (nebo jejich sit)) se spole¢né oznacuji
jako informa¢ni obsah (Content Information). OAIS archiv tedy musi dlouhodobé uchovavat pravé
informa¢ni obsah, tj. informace, které jsou pfedmétem uchovavani spolu s dostateCnymi metadaty
k zajisténi zobrazitelnosti a srozumitelnosti uUréenou Skupinou. Pro dlouhodobé uchovavani jsou ale
potieba dalsi informace v podob¢ informaci o Uchovavani.

Informace o uchovavani (Preservation Description Information)

vvvvvv

stavli informa¢niho obsahu. Pficemz zajistuji, ze informacni obsah Ize jednoznacné identifikovat a ze
nebyl nevédomky zménén“ (CSN ISO 14721, 4.2.1.4.2).

PDI se sklada z p&ti komponent™ (CSN ISO 14721, 4.2.1.4.2):

e Informace o identifikdatorech (Reference Information) jednoznaéné identifikuje informacni obsah
v internich systémech OAIS, nebo vzhledem k entitam vn¢ OAIS. Ptikladem mtize byt systémem
generovany jedine¢ny identifikator ¢i ISBN nebo URN:NBN.

e Informace o souvislostech (Context Information) popisuje vazby informaéniho obsahu na jiny
informacni obsah, napfiklad na tematicky souvisejici informacni obsah (pfedmétem vymezené
sbirky), nebo na ten, ktery ptedstavuje dalsi verze stejného obsahu v alternativnich formatech.

e Informace o piivodu (Provenance Information) dokumentuje historii informa¢niho obsahu, v¢etné
popisu jeho vzniku, zmén v obsahu nebo formatu béhem ¢asu, zmén v predavani spravy objektu.
Dale jakékoli kroky, které byly ucinény s cilem uchovat informaé¢ni obsah (jako jsou normalizace
nebo formatova migrace) a vysledek téchto kroki.

e Informace 0 neporusenosti (Fixity Information) zajistuje, aby informaéni obsah nebyl zménén
nezdokumentovanym zpisobem. K zajisténi neporusenosti se pouzivaji mechanismy validace
autenticity nebo integrity — jako jsou kontrolni soucty, digitalni podpisy nebo digitalni
vodoznaky. Mechanismy samotné nejsou informaci o neporusenosti, tou jsou hodnoty jejich
vystupi (tedy metadata).

e Informace o pristupovych pravech (Access Rights Information) dokumentuje podminky
a omezeni spojena s informacnim obsahem, tykajici se jak uchovavani, tak zptistupiiovani. Mtize
téz zahrnovat popis mechanismi zajist'ujicich dodrZeni téchto podminek.

Informace o zabaleni (Packaging Information) bali do jednoho celku informac¢ni obsah (datovy objekt
s obsahem a vysvétlujici informace) a informace o uchovavani (informace o identifikatorech, informace
0 souvislostech, informace o ptvodu, informace o neporusenosti, informace o pfistupovych pravech).
Informace o zabaleni tak (logicky) svazuje vSechny informa¢ni komponenty AIP a zajist'uje, aby se daly
vyhledat jako objekty v archiva¢nim systému. Informace o zabaleni mtize byt velmi stru¢na, naptiklad jen
nazev souboru a jeho lokace, nebo podrobnéjsi — jako naptiklad METS.

Popisné informace spolu s vyhledavacimi pomuckami podporuji vyhledavani a dodavani informacniho
obsahu koncovému uzivateli archivu OAIS.

'S vyjimkou informaci o piistupovych pravech jsou komponenty PDI zalozeny na diskuzi v kli¢ové zpravé Waters
and Garrett 1996; s..11-19.
22



Informaéni model archivu OAIS

Vyse popsané informacni komponenty, informacni obsah (datovy objekt s obsahem a vysvétlujici
informace), informace o uchovavani (informace o identifikatorech, informace o souvislostech, informace
o puvodu, informace o neporusenosti, informace o ptistupovych pravech), informace o zabaleni a popisna
informace tvofi spoleéné informacéni model archivu OAIS. Tedy, informacni obsah a informace
0 uchovavani tvofi archivni informacni balicek, informace o zabaleni pak AIP identifikuje a lokalizuje
jako jednu logickou jednotku. Popisna informace podporuje vyhledavani a dodavani AIP. OAIS
referencni model nevyzaduje zadny konkrétni zplisob implementace jednotlivych komponent
informacniho modelu.

1.1.3.2 Zivotni cyklus bali¢ku

Dulezitou podstatou odborné prace spravcd Ulozisté je porozuméni zivotnimu cyklu ulozenych
dokumentu. Jen tak jsou schopni mu poskytnout plnohodnotnou ochranu na logické urovni, tedy aby byla
zachovana nejen data, ale i jimi nesend informace ve srozumitelné podobé. U uchovavanych dat by proto
mélo mit ulozi§té sestaveny model Zivotniho cyklu pro jednotlivé typy dokumentl. Zivotni cyklus
dlouhodobé ochrany by mél byt zaveden jiz na pocatku sestavovani planu dlouhodobé ochrany.

V konkrétnim repozitafi porozumeéni zivotnimu cyklu znamena znalost obsahu a zptisobti vytvoreni SIP.
To je obvykle prvni krok v ramci zivotniho cyklu. Nasleduje vytvoteni AIP. V této fazi zivotniho cyklu
jsou nad balickem provadény ochranné aktivity, je aktualizovan a dopliiovan. Zavér Zivotniho cyklu tvoii
export mimo ulozi§t¢ ¢i pfipadna tranformace. Pracovnici tlozisteé tedy musi znat ity casti Zivotniho
cyklu, které probehly pied vstupem do uloziste, aby byli schopni provadét potiebné ochranné aktivity.

vvvvvv

piijem (Create Or Receive), import (Ingest), ochranné aktivity (Preservation Action), uloZeni (Store)
a pripadna transformace (Transformation).

1.1.4 Strategie planovani dlouhodobé ochrany digitalnich dat

Dlouhodoba ochrana digitalnich dokumentii pfedstavuje komplexni pfistup k ftizeni, rozhodovani
a provadéni prislusnych opatfeni. Rozhodnuti pro jednotliva opatieni jsou strategické nebo manaZzerské
povahy a tykaji se jak organizac¢nich hledisek, tak odbornych a technickych problému, jako napf.
rozhodovani o konkrétnich krocich spojenych s ochranou dané¢ho obrazového souboru (LTP Portal.cz, cca
2015).

Obecné jsou rozliSovany typy strategie dlouhodobé ochrany, které popisuje Obrazek 5 (Mohanty, 2014;
Guidelines, 2003; Digital, 2012) a které jsou blize popsany v nasledujicich kapitolach.

23



|

Kritkodobé

strategie

]
]

Koplrovini datovéhe
toku

Omezeni formdnd a .
standardil Analogove zilohy

Spoléthdni se na
standardy

Hanonizace

Obnovovini

Digitdlnl archeologie

Datowvd abstrakee a
strukturovini

Zapouzdfeni

Dehrana technologil

Soltwaravé re-
infenyraovi

Ipétnd kompatibilita
a migrace verzl

Urniverzdlnl virtullai
poiia (UVC)

Obrazek 5 — Strategie dlouhodobé ochrany, podle (Mohanty, 2014)

1.1.4.1 Kratkodobé strategie (nejlépe fungujici v kratkém ¢asovém obdobi)

Kopirovani datového toku (bit-stream copying) — znamé jako zalohovani, odkazuje na vytvafeni
duplikatt digitalnich objektl; podchycuje pouze ztratu dat v piipadé selhani médii nebo hardwaru (at’ uz
lidskou chybou, nebo jinymi zplsoby).

Obnovovani (refreshing) — pfesun dat mezi dvéma typy stejného ulozisté (1lozného média) bez zmén
a bitrotu (poskozeni bitti uvnitt souboru). Tuto strategii je mozné kombinovat i s hardwarovou migraci,
pti které napt. data na CD nosicich jiz neni vhodné pfesouvat na nova CD média, ale na zcela novy typ
ulozného média (napfi. do cloudu).

Replikace (replication) — ma né€kolik moznych vyznamu; vytvafeni duplicitnich kopii dat na jednom
nebo vicero systémech. Replikovana data s sebou ale ptinasi i komplikace v podob& nutného obnovovani,
migraci, verzovani apod. Kuptikladu kopirovani datového toku (bistream) piedstavuje urcitou formu

replikace. OAIS standard povazuje replikaci za formu migrace. Zfejme nejznamé;jsi realizaci této strategie
dlouhodobé ochrany je konsorcialni projekt LOCKSS.* Kli¢ovou myslenkou je vytvofeni redundantnich

12 Jedna se o open-source, knihovni systém dlouhodobé ochrany vytvofeny na Stanfordské univerzité, ktery je
postaveny na zakladnim principu “Lots Of Copies Keep Stuff Safe” (LOCKSS), tedy ,,mnoho kopii udrzi véci
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dat, kazdy digitalni dokument je uloZen v n€kolika separatnich repozitatich.

Na podobném principu funguje i uzavieny systém CLOKSS,™ ktery uchovava elektronicky obsah
vydavatelt v dark archive.”* Aby CLOCKSS prokéazal svou divéryhodnost v uchovavani dat, byl
Centrem pro védecké knihovny (The Centre for Research Libraries — CRL) proveden audit podle kritérii
ISO 16363."

Ochrana technologii (technology preservation) — strategie zalozena na udrZovani a spravovani
technického prostedi, které slouzi pro vytvafeni obsahu vcetné opera¢niho systému, originalni
softwarové aplikace, médii. Mize se zdat, Zze zachovani piivodni technologie je nejucinné;si
a nejjednodussi zpasob, jak zachovat funkcionalitu, vzhled a dojem z digitalniho prostfedi; rozhodné se
ovSem nejednd o zivotaschopnou strategii pro dlouhodobé uchovavani digitalnich objektt. Ochrana
technologii by méla byt spiSe strategii obnovy po havarii (disaster recovery) pro digitalni objekty, které
nepodléhaji zadné jiné vhodné strategii ochrany.

Zpétna kompatibilita a migrace verzi (backwards compatibility and version migration) — spoléha na
schopnost nejnovéjSich verzi softwaru interpretovat a zobrazit digitalni material vytvofeny v predchozich
verzich stejného softwaru. V piipadé zpétné kompatibility miize byt zobrazeni formatu casové omezené,
migrace do nové verze permanentn¢ zkonvertuje dokumenty do formatu, ktery je mozné zobrazit
V soucasné verzi softwaru, ovSem s rizikem mozné ztraty informaci.

1.1.4.2 Stirednédobé aZ dlouhodobé strategie

Migrace (migration) — pfedstavuje primarni strategii dlouhodobé ochrany dat mnohych organizaci. Muze
byt chapana dvéma zplisoby, jako migrace nosi¢li na nova média nebo migrace samotnych dokumenti do
jinych formatii. Migrace formati souvisi s konceptem zastaravani a ,,bitrot* souborovych formati.'® Jedna
se tedy o proces transformace digitalnich formatd, v¢etné ochrany datového toku (bit stream) a schopnosti
zobrazeni obsahu reprezentovaného danym datovym tokem. Digitdlni dokument je neodd¢litelné
provazany se svym prostfedim (software, hardware, format) a zménou formatu mutze dojit ke ztraté
samotnych informaci (obsahu). Migrace formatl proto musi obsahovat kontrolu a posouzeni zmén obsahu
predtim, nez je provedena.

Emulace (emulation) — proces, kterym pocita¢ovy program nebo zafizeni umoziiuje jednomu systému
imitovat jiny. V oblasti digitalni archivace jde o ochrannou aktivitu, kterd vyuziva specialni software
(emulator), ktery ptekladd instrukce z originaln€ uchovaného programu do noveéjsi platformy, ¢imz
obchézi nutnost uchovavat zastaraly hardware nebo systémovy software.

1.1.4.3 Strategie ad-hoc vyzkumu a kontroly pomoci standardi a omezeni
Omezeni formatu a standardi (restricting formats and standards) — digitalni archivy se mohou

V bezpeci‘.

" Controlled LOCKSS.

 Podrobngji o “dark archive” napf. v uéebnim materialu Uvod do ochrany digitalnich dat od Jana Hutate (2008,
s. 3).

1> Zprava je dostupna na Center for Research Libraries (Center for Research Libraries, 2014). Vysledkem celého
procesu je vefejnd dokumentace podle jednotlivych kritérii ISO standardu 16363 (resp. TRAC) na wiki webu
(CLOCKSS Archive: documentation Wiki, 2014).

1% Migrace formati souborii je nejéastéji realizovana v pripads zastaralych formati. Lze ji ale vyuzit i v piipadech,
kdy napf. instituci uchovavajici dané dokumenty vyprsela softwarova licence, nebo uchovani konkrétnich formatt je
finan¢né naro¢né a dlouhodobé neudrzitelné (proprietarni formaty).
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rozhodnout uchovavat a dlouhodobé ochraiovat pouze omezenou $kalu formatt. Z dtivodi mozné ztraty
dat ¢i jejich vlastnosti je zddouci stanovit spiSe seznam formatii pro vznikajici data, nez podporovat
konverzi do stanovenych ,,archivnich* formati (¢asto ozna¢ovano terminem normalizace).

Duraz na standardy (reliance on standards) — strategie zahrnuje pouZivani otevienych a Siroce
uzivanych a podporovanych standardii a format. Tyto maji vétsi Sanci na pretrvani a vyhnuti se napf.
problémim vyplyvajicich z vyvoje pocitatového prostfedi (operacni systémy, softwarové aplikace).
Spoléhani se na standardy mize snizit bezprostiedni ohrozeni digitalnich dokumenti pied zastaravanim,
neni vSak trvalym a jedinym feSenim dlouhodobé ochrany.

Datova abstrakce a strukturovani (data abstraction and structuring) — nékdy oznaCovana i jako
normalizace. V ramci archivniho ulozisté, vétSinou na vstupu do uloziste, jsou vSechny digitalni objekty
ur¢itého typu (napf. barevné obrazky) konvertovany do jednoho zvoleného formatu, ktery ma
predstavovat nejlepsi mozny kompromis mezi vlastnostmi, jakymi jsou funkénost, dlouha Zzivotnost
a vysoka odolnost. Podobné jako u spoléhani se na standardy ma i normalizace své vyhody a nevyhody.

Zapouzdieni (encapsulation) — piedstavuje kli¢ovou techniku pro emulaci, pfipadné jiné ochranné
aktivity. Plivodni objekt je zachovan formou datového toku, ktery je zapouzdien spolu s instrukcemi,
pfipadné jinymi informacemi, které jsou nezbytné pro zpfistupnéni do budoucna (napi. prohlizece,
softwarova specifikace, ochrannd metadata apod.). Informacni balicky definované OAIS je mozné
povazovat za formu zapouzdieni, kdy je digitalni objekt zabaleny spolecné s vysvétlujici informaci,
potfebnou k interpretaci bitd a informaci o uchovavani (PDI), ktera zahrnuje informace o obsahu, ptivodu,
identifikatorech, neporusenosti, souvislostech a pristupovych pravech.

Softwarové re-inzenyrstvi (software re-engineering) — digitalni materialy jsou navazany na aplika¢ni
software a jejich funk¢nost je tak zavisla na specifickém systému nebo platformé. Dlouhodoba ochrana
aplikacniho softwaru je malokdy nativné podporovana, proto se nabizi princip migrace (obdobny
u formata), naptiklad apravou a rekompilaci zdrojového kodu na novou platformu, ptelozeni (translation)
kompilovanych binarnich instrukci jedné platformy do jiné platformy apod.

UVC (Universal Virtual Computer) — piedstavuje jednu z forem emulace. MyS$lenka UVC, tedy jakéhosi
univerzalniho virtualniho pocitace, se zrodila po¢atkem roku 2000 a byla pouzita v projektu dlouhodobé
ochrany JPEG v Narodni knihovné Nizozemska. UVC byl postaven na principu dekodéra formatu
souborti a programil. Uzivatel mél mit moznost vytvofit a ulozit digitadlni soubory pomoci SW aplikace
dle svého vybéru, ale zaroven se vSechny soubory zalohovaly tak, aby je bylo mozné ¢ist pomoci UVC.

1.1.4.4 Alternativni pristupy k dlouhodobé ochrané digitalnich dat

Analogové zalohy (analogue backups) — tedy zalohovani dokumentii formou pievodu do analogové
podoby (napf. tidténim textovych dokumentd na papir nebo mikrofilmovani'’), ¢imz se ztraci vyhody
digitalnich dokumentd™ (napt. sdileni a bezztratovy pienos). Za nejvhodnéjsi typy dokumentd jsou
povazovany text a Cernobilé obrazové dokumenty, které nejméné ,trpi“ pii napliiovani této strategie.

7 Prevod digitalniho zdznamu na mikrofilm, pfi némz se vytvati archivni mikrofilmy a digitalizace mikrofilma
druhé generace uréené ke zpfistupnéni. Tento systém, pod zkratkou COM (computer-output microfilm),
charakterizuje zapis datového toku piimo z pocitace na mikrofilm. Poté se promitad do miniaturizovanych papirovych
dokumentd. Nékteré spolecnosti (napt. Kodak, Zeutschel a jiné) nabizeji pfistroje Archive Writers, které dokazi
zpracovat kvalitni digitalni obraz a poté jej zapsat na 16mm nebo 35mm mikrofilm.

18 Vojtasek (2000) nabizi piehled charakteristickych vlastnosti digitalniho a analogového dokumentu.
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Jelikoz jde o pomérné nakladnou a narocnou formu ochrany s omezenym poctem typi dokumentd, je
vhodna pro obsah, ktery vyzaduje nejvyssi troven redundance a ochranu pred ztratou.

Digitalni archeologie (digital archeology) — metoda ziskavani dat'® ze zastaralych softwarovych
a hardwarovych prostiedi a zastaralych ¢i poskozenych médii (napf. dérné Stitky, 8" diskety). Tato
metoda je casové, finan¢né a technicky ndro¢na a nemd stoprocentni uspéSnost (napf. v pfipadé
chybégjicich metadat, zna¢né poskozenych médii apod.).

1.1.5 Prokazovani kvality v oblasti dlouhodobé digitalni archivace

1.1.5.1 Manual pro pfipravu auditu podle Data Seal of Approval

Jednou z Casto vyuzivanych moznosti na provedeni auditu je metodika Data Seal of Approval (DSA),
ktera piedstavuje prvni stupeit Evropského ramce pro audit a certifikaci digitalnich repozitait. Nabizi
relativné jednoduchou formu auditu procesti a postupl repozitafovych feseni. Hlavnimi ,,nedostatky®,
které byly piedchozim verzim této certifikace vytykany, byly hodnoceni na zakladé divéry a obsahove se
prekryvajici smérnice. Druha vytka je vSak diky spojeni DSA a ICSU World Data System (WDS)
komunit jiz minulosti. Pod zastitou RDA/WDS (RDA/WDS Interest Group on Certification of Digital
Repositories) zajmového sdruzeni k certifikaci digitalnich repozitaf vznikla pracovni skupina, jejimz
cilem bylo béhem 18 meésicti definovat skutecné klicové charakteristiky, zefektivnit hodnoceni a zvysit
dopad na cilovou komunitu. DSA-WDS audit neni tak detailni jako napt. audit podle ISO 16363, a je
proto bran jako prvni stupeii na cesté ke kompletnimu externimu auditu. DSA-WDS zasady piredstavuji
jakési minimum vyextrahované zruznych relevantnich zdroju (Dillo, 2015) a poskytuji pomérné
jednoduchy zpasob auditu a certifikace, zejména pro zaCinajici repozitafe nebo repozitafe mensiho
rozsahu. | pro rozsahlejsi repozitafe s narodnim vyznamem nabizi certifikace podle zdsad DSA-WDS
vyhody, zejména konsolidaci vlastni pozice pfed naroénym externim hodnocenim. Vyhodou této
certifikace je i pomérné nizka financni narocnost, protoze zaméstnanci instituce by méli byt schopni
pozadované podklady pfipravit sami.

Zéasady DSA-WDS jsou rozdéleny do 16 okruhti a maji 2 dopliikova kritéria (DSA-WDS, 2016):

I. Organiza¢ni infrastruktura
1. Poslani/Rozsah (Mission/Scope)
2. Licence (Licences)
3. Kontinuita ptistupu (Continuity of access)
4. Duvérnost/Etika (Confidentiality/Ethics)
5. Organizacni infrastruktura (Organizational infrastructure)
6. Odborna pomoc (Expert guidance)

I1. Management digitalnich objektii (Digital Object Management)

Y9 K ziskavani dat v ramci digitélni archeologie se &asto vyuZiva specializovany hardware pro digitalni forenzni
analyzu (pro soudni znalce, forenzni experty, policii a statni instituce).
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7. Integrita a autenticita dat (Data integrity and authenticity)
8. Posouzeni (Appraisal)
9. Dokumentace postupti uchovavani (Documented storage procedures)
10. Plan dlouhodobé ochrany (Preservation plan)
11. Kvalita dat (Data quality)
12. Pracovni postupy (Workflows)
13. Plan dlouhodobé ochrany (Data discovery and identification)
14. Opétovné vyuziti dat (Data reuse)
I11. Technologie
15. Technicka infrastruktura (Technical infrastructure)
16. Bezpecnost (Security)

Komentare (Additional information) a Zpétna vazba uchazece (Applicant feedback) certifikace DSA
nepatii mezi hodnotici kritéria repozitaiti v pravém smyslu slova. Nabizi moznost dopsani dopliujicich
informaci relevantnich pro hodnoceni, pficemz neni mozné nebo vhodné je pripsat k jednotlivym
zasadam, a zpétnou vazbu celkového prubehu certifikace DSA z pohledu uchazece.

1.1.5.2 Principy DSA-WDS

Pro Katalog pravidel DSA-WDS je klicovych 5 zakladnich principt, které definuji vhodné archivovana
data:

® je mozné je najit na internetu,

® jsou zpfistupniovana v souladu s platnou a relevantni legislativou a je respektovana ochrana
dusSevniho vlastnictvi,

e jsou dostupna v pouzitelném formatu pro uréenou komunitu,

® jsou spolehliva,

e jec mozné na n¢ odkazovat (persistentni identifikatory).

Pravidla jsou zacilena podle participujicich stran:

e producenti dat, ktetfi zodpovidaji za samotnou kvalitu digitalnich dat,
e repozitai/archiv, ktery zodpovida za kvalitu uchovavanych a (ptipadné) zpfistupniovanych dat,
e uzivatelé, kteti zodpovidaji za spravné vyuzivani dat v souladu s platnymi regulemi.

Prabéh auditu a certifikace podle DSA-WDS je mozné rozdé€lit na tfi hlavni ¢asti:

e sebehodnoceni pomoci online webového nastroje,

e prozkoumani odborniky — hodnoceni na zakladé duvéry,

e udéleni peceti DSA-WDS.
Podrobny manual pro ziskani pe¢eti DSA-WDS je uveden v Piiloze A, kde jsou rozepsana jednotliva
kritéria hodnoceni auditu DSA-WDS, v¢etné potfebnych pozadavk, materialti a dokumentu.
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1.2.1 Navrh praktické implementace systému ARCLib podle modelu OAIS?

ARCLIb je systém pro logickou a bitovou ochranu digitalnich dat navrzeny v souladu s pozadavky
odvozenymi z CSN ISO 14721 (dale OAIS). Toto fedeni institucim umozituje implementovat viechny
funkéni moduly OAIS a jeho informa¢ni model. ARCLib je navrZen jako tzv. “dark archive”, tj. neni
primérné uréen ke zpfistupiiovani dokumentii koncovym uzivatelim. Nedisponuje prostiedky pro
zobrazeni archivovanych dat (image servery, prohlizece apod.). Uzivateli ARCLibu jsou pfevazné spravci
archivnich digitalnich dat.

ARCLIb se sklada z nekolika kli¢ovych funkénich modulii: ARCLib Ingest, ARCLib Data Management
a ARCLib Archival Storage; ty jsou doplnény moduly ARCLib Administration, ARCLib Access
a ARCLIib Preservation Planning, jehoz funkce jsou ovSem realizovany pfevazné mimo systém ARCLib.

ARCLib je schopen pracovat s vystupy nastrojii jako napt. ProArc? a Archivematica® a piijmout SIP
jimi vytvofené. SIP je pak dale ukladan ve struktute Baglt (Kunze et al, 2016) a spolu s nim je udrZzovan
XML soubor s metadaty — ARCLib AIP XML. AIP je ukladan jako logicky objekt, tj. soubor SIP.Baglt
a na jiném misté (jina storage) soubor AIP XML nebo vice XML.

ARCLIib umoziuje verzovani AIP a jeho mazani. AIP je mozné vymazat jak logicky (jen oznacenim za
vymazané), tak fyzicky (skute¢né odstranénim dat, pti¢emz jsou uchovana metadata balicku a zdznamy
v databazi). V obou ptipadech je tfeba uchovavat auditni zaznam.

1.2.2 Architektura syst¢ému ARCLib

Systém ARCLib respektuje principy SOA (Service-Oriented Architecture), které jsou zabezpeCeny
S pouzitim implementace JMS (Java Message Service), jez fesi tzv. problém producenta a spotiebitele.
Producent vyrdbi urcitd data a dava je do fronty o omezené velikosti. Spotiebitel je z fronty odebira. IMS
je komunikac¢ni standard, ktery umoznuje Java aplikacim vytvaret, odesilat, pfijimat a zpracovavat zpravy
na urovni komponent, které tak mohou byt velice volné provazané. Operace tak probihaji asynchronné,
coz je vhodné piedevs§im u distribuovanych systémut. Komunikaci fidi tzv. JMS provider, v tomto ptipadé
komponenta Koordinator. Dal$i komponenty systému jsou prihlaseny k odbéru pro né uréenych JMS
pozadavki z fronty a také tyto pozadavky produkuji.

Komunikace pomoci JMS zprav je kombinovana se standardem JDBC pro pfistup k databazi a HTML
volanimi API rozhrani. Dale je pouzit protokol SMTP pro komunikaci s mailovym serverem.
Transformaci mezi pouzitymi komunika¢nimi formaty zabezpecuje Koordinator.

Samostatnou vrstvu systému tvoii tenky webovy klient, ktery vSak nemusi byt nutné soucasti funk¢éniho
systému; muze byt nahrazen libovolnym jinym klientem zabezpecCujicim komunikaci s API rozhranim
systtmu ARCLib. Modularita a bezstavovost vétSiny komponent systému ARCLib otevira Siroké
moznosti Skalovani a paralelizace.

0 Kapitoly 1.2.1, 1.2.2 a 1.2.3 vychazi z implementaéni analyzy zpracované spole¢nosti InQool, a.s.
?! hitps://github.com/proarc/proarc/wiki.
22 archivematica.org/en/.
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Obrazek 6 — Architektura systému ARCLib

1.2.2.1 Popis komponent systétmu ARCLib

Koordinator

Koordinator je JMS provider, tedy komponenta slouzici v ramci standardu JMS ke sbéru a spravé JMS
zprav ve front¢ zprav. Koordinator je bezstavovy a neudrzuje si zadna data o zpracovavanych
pozadavcich. V ptipad€ potieby je tedy mozné tento komunikacni uzel duplikovat, naptiklad pro zajisténi
vysoké dostupnosti. Vzhledem k povaze a malé velikosti pozadavkl se vSak nepocitd s paralelnim

provozem vice Koordinatord.

IMS pozadavky jsou kratké koordina¢ni zpravy s konkrétnim cilovym modulem, které Koordinator
Vv pripad¢ potieby transformuje do formatu kompatibilniho s webovymi sluzbami ¢i protokolem cilového
modulu nebo komponenty. Objemna data — obsah SIP/AIP— si komunikujici moduly vyménuji bez ucasti
samotného Koordinatora.

Workspace

Workspace je souhrnné oznaceni pro veskera tlozisté pracovnich dat systému ARCLib — diskové uloziste,

relacni databazi a index.

Diskové ulozisté je pouZito pro uloZeni piijimaného SIP po dobu jeho validace, vytéZeni a vygenerovani
privodniho metadatového souboru ARCLib XML. Jedna se bud’ o lokalni disk, anebo disk namapovany

External
data sources

na virtudlni server jako slozka. Cesta k tloZisti je konfigurovatelna na trovni systému ARCLib.




Relacni databaze obsahuje systémova data, jako jsou data o poskytovatelich, uzivatelich a opravnénich,
systémova nastaveni, definice valida¢nich, importnich, exportnich a dal§ich profila atd. Abstrakci
databazovych sluzeb zabezpecuje JDBC API, které umozituje jednoduché pouziti témet jakékoli bézné
pouzivané databazové technologie.

Index je vyuzit pro optimalizaci komunikace srelaéni databazi. Abstrakce je zde zabezpecena
implementaci wrapperu, tedy API webovych sluzeb komunikujicich navenek standardizovanym
zpusobem s ostatnimi moduly systému ARCLib a poskytujicich dovnité smérem k indexovaci technologii
sadu metod k implementaci konkrétni pouzitou technologii.

Worker

Worker je oznaceni pro instanci/vldkno vykonavajici operace spojené s data ingestem na zakladé
definovanych jobt/rutin. Worker si vybira tikol k zpracovani z fronty tikolt a spousti workflow. Veskeré
informace o workflow, které se ma spustit, a jeho konfiguraci jsou soucasti JMS zpravy. Rychlost
zpracovavani ukolll ve fronté je mozné regulovat pfidavanim a odebiranim Workerti z mnoziny vSech
aktualn¢ dostupnych Workerd, tzv. Worker pool.

Externi zdroje dat jsou sdilena datova tlozisté, ktera musi byt dostupna vSem Workerim. MuzZe se jednat
o filesystém, FTP server a jiné.

Kazdy Worker v sobé obsahuje vlastni workflow engine, ktery mu umoziuje vykonavat workflow
procesy na zakladé BPMN 2.0 definici. Workflow engine uklada svoje transakéni a provozni data do
databaze systému.

Authenticator

Autentizace je feSena vnitinim LDAP serverem pro autentizaci postavenym na technologii OpenLDAP.
Obsluhu tohoto LDAP serveru zabezpecuje komponenta Authenticator, kterd umoziuje také pouzit ¢i
paralelné pfipojit k ARCLib i externi LDAP server pro autentizaci. Komunikace s externim LDAP
serverem probiha protokolem LDAP/LDAPS.

ARCLib API
Toto RESTful rozhrani webovych sluzeb zabezpecuje stézejni logiku systému ARCLib:

e administrace veskerych entit systému
0 puvodct dat,
0 uzivateld, uzivatelskych roli a opravnéni,
0 SIP, validacnich a exportnich profilt;
vyhledavani v indexovanych metadatech
spravu vyhledavacich dotazi
rozesilani notifikaci
spousténi naplanovanych exportl
informace o stavu a konfiguraci indext
informace o verzich pouzitych externich nastroji (napt. FIDO, Siegfried, DROID aj.), pfipadné

moznost nastaveni piedem definovanych parametrti nastroju
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ARCLIib Index

ARCLIib Index slouzi pro indexaci metadat vytéZenych z ingestovanych SIP pro potifeby efektivniho
a komplexniho vyhleddvani v archivovanych datech. Abstrakce je zde zabezpeCena implementaci
wrapperu, tedy API webovych sluzeb komunikujicich navenek standardizovanym zptisobem s ostatnimi
Moduly systému ARCLib a poskytujicich dovnitf smérem k indexovaci technologii sadu metod
k implementaci konkrétni pouzitou technologii.

Webclient

Webclient je tenky webovy klient, poskytujici pfedev§im administracni rozhrani a rozhrani pro
vyhledavani v indexovanych datech.

1.2.2.2 Popis komponent modulu ARCL.ib Archival Storage

ARCLib Archival Storage je modul zastfeSujici jednotny zpisob ukladani AIP na fyzickd tloziste
rtiznych typa a technologii a pfistup k témto ulozenym datim. Modul pfijme od systému ARCLib AIP
a potvrdi jeho uspésné ulozeni az poté, co se jeho kopie bezpeéné ulozi na kazdé z ptipojenych ulozist,
ktera obsluhuje.

Modul ARCLib Archival Storage je vhodny k dal$imu pouziti i mimo projekt ARCLIib, je od zbytku
systému abstrahovan a pfistupuje se k nému jako k samostatn¢ spustitelné aplikaci. Tato aplikace je
schopna poskytovat zejména ukladani a vydavani AIP, reportovani o jejich stavu a stavu vSech fyzickych
ulozist, ktera jsou k ni pfipojena.

V kontextu projektu ARCLib je podporovano nékolik technologii fyzickych wlozist’, kromé bézného
filesystému (zejména pro testovaci ucely) predevsim ZFS a Ceph.
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Archival Storage
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Obrazek 7 — Architektura modulu ARCL.ib Archival Storage
Storage Service Gateway

Storage Service Gateway piedstavuje obecné abstraktni rozhrani komponenty Archival Storage pro
ukladani balickd do datového ulozisté a pro komunikaci s nim. Pro jednotlivé typy datovych tlozist pak
existuje Java tfida implementujici jednotlivé metody tohoto rozhrani, ptedevsim pro:

ulozeni AIP na uloziste,

nacitani AIP z uloziste,

zjisténi stavu AIP na ulozisti — kontrola existence a fixity,

zjisténi stavu uloziste a vSech jeho uzlt,

zutomatické spusténi rutiny pro smazani nekompletnich AIP z uloziste, napt. po padu a restartu
ARCLib Archival Storage.

Mazani nekompletnich AIP je feSeno ukladanim identifikatorti zpracovavanych balickil v databazi a jejich
mazanim po uspésném ulozeni. Identifikatory, které budou po startu Archival Storage uloZeny v databazi,
nebyly uspé&$né uloZeny a je potieba je ve vSech tloZistich smazat.

Storage Service Gateway obsahuje REST API rozhrani, které poskytne webové sluzby pro:
ulozeni AIP na aloziste,

nacitani AIP z 0lozisté,

zjisténi stavu AIP na ulozisti — kontrola existence a fixity,

zjiSténi stavu ulozisté a vsech jeho uzll.

Kromé toho API poskytne sluzby pro fizeni pfistupu k datim. To je zabezpeceno specifikovanim
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autentizacnich udaji klienta sluzby (minimalné na urovni piivodcti dat) napt. ve form& API key a API
secret, na zdklad¢ kterych je mozné autentizovat a posléze autorizovat uzivatele ARCLib Archival
Storage K praci s daty.

ARCLib Archival Storage podrobné loguje zdznamy o piistupech k datim a o manipulaci s nimi do
auditniho logu.

Adaptéry

Pro kazdy typ datového ulozisté je implementovana Java tfida, tzv. Adapter, implementujici jednotlivé
metody rozhrani iArchivalStorageAdapter definované v ramci Storage Service Gateway, ptredevsim pro:

uloZeni AIP na Ulozisté,

nacitani AIP z Gloziste,

zjisténi stavu AIP na ulozisti,

zjisténi stavu loziste a vSech jeho uzld,

automatické spusténi rutiny pro smazani nekompletnich AIP z uloziste, napt. po padu a restartu
ARCLib Archival Storage.

Database

V této databazi jsou ulozeny predevs§im transakéni informace o aktualné ukladanych AIP.

1.2.2.3 Integrace ARCLIib s externimi systémy

Integrace s externimi systémy je obecné zabezpec€ena vystavenim ARCLib API. K tomuto API je mozné
pripojit libovolnou klientskou aplikaci. Autentizace klientské aplikace neni nutna, autentizuje/autorizuje
se vzdy uZzivatelskym jménem a heslem uzivatele ulozeného v Authenticatoru.

Zabezpeceni komunikace — TLS certifikaty

ARCLib API poskytuje piipojeni protokolem HTTPS zabezpecené TLS certifikatem. Pokud bude
ARCLIib API slouzit pouze pro interni klienty, je dostacujici certifikat vygenerovany vlastni certifika¢ni
autoritou. Pti vystaveni API pro externi klienty (pfipadné i na vlastni domén¢) bude tfeba zajistit TLS
certifikat vydany globalné uznavanou certifikacni autoritou, napt. GeoTrust. Stejna pravidla jako pro
ARCLib API plati i pro ARCLib Archival Storage a jeho Storage Service Gateway.

Webclient s ARCLib APT komunikuje také pfes HTTPS protokol. Pokud by mél byt Webclient dostupny
z internetu (piipadné i na vlastni domén¢), bude i pro ngj tieba zajistit TLS certifikat vydany globalné
uznavanou certifika¢ni autoritou, napt. GeoTrust.

Postup pro instalaci a konfiguraci TLS certifikatd je popsan v technické dokumentaci systému ARCLib.

1.2.2.4 PoZzadavky na software

Ackoli ARCLIib je platformové nezavislé fesSeni, které je schopno provozu na libovolném OS,
preferovanym OS je Debian GNU/Linux ve stabilni verzi.

Veskery dalsi potiebny software je nainstalovan prostfednictvim root uctu.

Pro ARCLIib, tak pro ARCLib Archival Storage je mozno vyuzit databazovy server postaveny na
technologii PostgreSQL. PostgreSQL muze byt ptipadné nainstalovano i pfimo na virtualni servery.
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1.2.3 Konceptualni model systému ARCLib

Zakladem pro efektivni navrh informac¢niho systému je pochopeni domény, ve které ma novy informacni
systém fungovat. Jedna se o urceni zakladnich entit, jejich vztahd a atributl. Takovy model se nazyva
konceptualni. V tomto modelu neni nutno zachytit kazdou entitu, protoze by model byl pfili§ slozity
(zejména kvuli vztahtim). Dilezité je zachytit ty podstatné entity, které doménu odliSuji od jinych domén,
a zakotveni definic entit tak, aby byly jednoznaéné srozumitelné a pochopitelné.

Konceptudlni model je pak v pribéhu implementace podkladem pro tvorbu datového modelu systému.

Validaéni pravidlo po——1.——o-+ Validagni schéma Davka $—\

2. 11.
Lokace Validagni profil (H————o<Profil dodavatele po—3.—+ Dodavatel 1
18. 1 5,
T

ogIngest workflow Uzivatel po—@ —o4 Role

Externi nastroj

B 17.
T 7
13. 7.
! :
Bali¢ek plvodce po———18.

Casovy tikol Opravnéni

B_ %
P i

ArcLib XML p+——10.—+ Archivni bali¢ek po 20. Export workflow UloZené hledani
9.
Badatelsky balitek o -1

Obrazek 8 — Konceptualni model systému
Konceptualni model systému ARCLib obsahuje tyto koncepty:

Location (Lokace)

Tool (Externi néstroj)

Validation Scheme (Valida¢ni schéma)
Validation Rule (Valida¢ni pravidlo)
Validation Profile (Validacni profil)
Supplier (Dodavatel)

Supplier Profile (Profil dodavatele)
Ingest workflow

Export workflow

User (UzZivatel)

Permission (Opravnéni)

Role (Role)
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SIP (Vstupni informacni balicek)
AIP (Archivni informaéni balicek)
DIP (Vystupni informacni balicek)
ARCLib XML

Batch (Davka)

Time Job (Casovy ukol)

Search Query (Ulozené hledani)

Konceptudlni model dale zachycuje tyto vazby mezi koncepty:

Validac¢ni pravidlo vyuziva Valida¢ni schéma.
Validacni profil obsahuje Valida¢ni pravidla.
Dodavatel ma Profily dodavatele.

Profil dodavatele se tidi Ingest workflow.
Uzivatel patii pod Dodavatele.

Uzivatel ma Roli.

Role mé Opravnéni.

Archivni bali¢ek vychazi z Balicku pivodce.
Badatelsky bali¢ek vychazi z Archivniho balicku.
Archivni balicek obsahuje popisné ARCLib XML.
Davka se tidi Profilem dodavatele.

Davka je spusténa nebo naplanovana Uzivatelem.
Casovy ukol je definovan UZivatelem.

Casovy ukol ma vstup definovan pres Ulozené hledani.

Profil dodavatele se tidi Export workflow.

Ingest Workflow pouziva Lokaci.

Ingest Workflow pouziva Externi nastroj.

Ingest Workflow méa na vstupu Balicek ptivodce.
Ingest Workflow produkuje Archivni balicek.
Export Workflow ma na vstupu Archivni balic¢ek.
Export Workflow produkuje Badatelsky balicek.

Location (Lokace)

Externi lokace, ke které se ARCLib umi ptipojit. Podporované protokoly jsou:

lokaln¢ ptipojené loziste,

uloziste pripojené pies SFTP protokol,
uloziste pripojené pies FTP protokol,
uloziste pripojené pies CIFS protokol,
uloziste pripojené pies NFS protokol.

Tool (Externi nastroj)

Libovolny konfigurovatelny nastroj, ktery se da vyuzit pti Ingestu. Nastroj musi byt dostupny ve forme
skriptu s moznosti predani parametrt.
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Validation Scheme (Valida¢ni schéma)
XSD valida¢ni schéma evidované v systému.
Validation Rule (Valida¢ni pravidlo)

Valida¢ni pravidlo, které je mozné spustit na definovaném vstupu a jehoz vysledkem
spravnost/nespravnost vstupu. Existuji tfi typy valida¢nich pravidel:

1. kontrola souboru/¢asti souboru vici Valida¢nimu schématu,
2. kontrola ptitomnosti a hodnoty elementu/atributu pomoci XPath a regularnich vyrazi (regexit),
3. kontrola pfitomnosti souboru.

Validation Profile (Valida¢ni profil)

Soubor Validacnich pravidel s definici vstupnich dat pomoci XPath.
Supplier (Dodavatel)

Organizace, ktera je vedena v ARCLib a ma pfifazené uzivatele systému.
Supplier Profile (Profil dodavatele)

Pritazeni konkrétniho Validacniho profilu a Ingest Workflow k Dodavateli.
Ingest workflow

Popis zpracovani balicku pri Ingestu. Je definovan pomoci BPMN 2.0 notace.
Export workflow

Popis zpracovani balicku pti Exportu. Je definovan pomoci BPMN 2.0 notace.
User (Uzivatel)

UZivatel systému patfici pod Dodavatele s definovanymi pravy.

Permission (Opravnéni)

Opravnéni k vykonavani konkrétni ¢innosti v systému.

Role (Role)

Zastupni role pro Uzivatele, na kterou jsou vadzana Opravnéni.

SIP

Bali¢ek na vstupu do archivu, ktery se po celou dobu archivace neméni.

AlIP

Archivni bali¢ek, zakladni prvek ukladani do archivu, ktery podporuje verzovani.
DIP

Balicek, jenz vzesel z exportu z ARCLibu. V soucasné dobé odpovida AIP.

je
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ARCLib XML
XML s vyextrahovanymi a doplnénymi metadaty pro AIP.
Batch (Davka)

Jednotlivé spusténi Ingestu/Exportu. Na vstupu ma konfiguraci, véetn¢ definice vstupnich dat a Profilu
dodavatele.

Time Job (Casovy ukol)
Casovy tkol, ktery definuje vytvoteni Davky v definovany &as s danym vstupem.
Search Query (UloZené hledani)

Ulozeny filtr pro hledani balicku.

1.2.4 Moduly ARCLiIb systému dle OAIS

1.2.4.1 ARCL.ib Ingest modul

ARCLIib Ingest predpoklada vstup dat v pokrocilejsi fazi zpracovani, tedy data, ktera uz maji podobu
plnohodnotného SIP definovaného obsahového standardu vytvotreného systémy, jako jsou ProArc nebo
Archivematica, zabalené do kontejneru Baglt.

SIP vstupujici do ARCLibu musi zahrnovat obsahovou informaci (content information) sestavajici
z datového objektu a informace o reprezentaci (data object + representation information), a dale Informaci
o uchovavani (preservation description information).

ARCL.ib Ingest modul:

e validuje pfichozi SIP a vytvofi metadata o této validaci do ARCLib AIP XML souboru (kazdy
typ vstupujicich dat je validovan podle Sablony, kterd je vytvorena podle informaci poskytnutych
producentem o standardu, kterym se fidi vyroba SIP; kazdy typ vstupujicich dat tak musi
disponovat odlisnou valida¢ni Sablonou)

e extrahuje ze SIP nckterd metadata (ID dodavatele do ARCLib, ptivodni lokaci SIP, ptivodni ID
SIP, popisna metadata, néktera technicka a administrativni metadata, udaje o fixity)

e vytvoii nova metadata (zdznam o vlozeni, datum, udaj o kompletnosti baliku, fixity, a vysledek
identifikace formatl v ARCLib Ingest workflow),

e SIP Baglt nastroj je zabali do TAR formatu, vygeneruje/pojmenuje UUID a ulozi do struktury
generované z UUID.

Systém ARCLib neobsahuje pre-Ingest nebo depositni modul, nepfedpokladd se konverze
nezpracovanych vstupnich dat do formatu SIP. Pokud vkladatel disponuje pouze naskenovanymi daty
a metadaty (v MARCXML, Dublin Core apod.), musi pouzit externi aplikaci (ProArc, Archivematica,
Svoje scripty) pro vytvoteni SIP v pozadované struktutfe, a na strané ARCLibmusi zadefinovat profil
vstupujicich dat a Ingest workflow (pokud tento jiz neexistuje).

ARCLib modul Ingest je schopen zpracovat nasledujici struktury vstupujicich dat:

e ProArc NDK monografie
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e ProArc NDK periodika

e ProArc nativni monografie a periodika
e ProArc zvukové dokumenty

e NDK periodika a monografie

e Archivematica DSpace

e Archivematica Obecny

e NDK elektronické dokumenty

Zpracovani vstupujicich dat je fizeno konfigurovatelnym workflow (BPM), v jehoZ ramci jsou dostupné
nasledujici kroky:

e pripojeni profilu dodavatele

e pfesun baliku do pracovniho tilozisté

e validace pfesunu

e antivirova kontrola

e identifikace a validace formatu baliku (Baglt)

e Kkontrola MD5

e extrakce baliku

e identifikace formatu vSech soubori v baliku (Siegfried, DROID, FIDO)
e validace XML

e cxtrakce MDS5 z informaci v baliku

e kontrola MDS5 vsech soubort

e cxtrakce popisnych metadata a jejich validace

e generovani fixity pomoci jinych algoritm nez MD5
e zaznam eventl vlozeni, validace do PREMIS

e slozeni ARCLib AIP XML

Pro vstupni zpracovani dat je vyuzivan sdileny diskovy prostor (vstupni uloZziste, vlastni pracovni uloziste
a archivni 0lozist¢). Systém pro fizeni workflow zaznamenava udélost piesunu AIP z pracovniho do
archivniho tloziste.

Pro konfiguraci systému fizeni zpracovani vstupu dat jsou vyuzivany registry (krokd, dostupnych
nastroji, profili SIP, dodavatelt, lokaci zdrojovych dat a registr XSD).

Administrator systému mize vyuzivat databazi rozpracovanych dat a dat pfipravenych k vlozeni. Diky ni
mize pracovat se SIP, které neprosly validaci — miiZze je opravit, odmitnout ¢i vratit dodavateli. Zde je
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mozné i zménit pouzity validacni profil. Administrator i vkladatel dat mohou prochéazet data pfipravena
k Ingestu.

Ingest podléha reportingu.

1.2.4.2 ARCLib Data Management modul

Funkce spravy dat spocivaji pfedevsim v oblasti udrzovani databaze AIP, jeji aktualizace a fizeni jejiho
vyuzivani. Rozsah vyuzivani databaze v ARCLibu ale piesahuje pozadavky OAIS funkéni entity Sprava
dat (Data management), databaze je vyuzivana i v dalSich ¢astech systému, a to pro evidenci dalSich
informaci, napt. v pribéhu zpracovani dat v Ingestu; pro uchovavani informaci o nastaveni systému, jeho
uzivatelich, workflow apod.

ARCLib Data management:

e obsahuje informace o AIP (resp. jejich ¢astech) ulozenych v trvalém tlozisti v modulu Archival
storage,

e umoznuje vyhledavani a indexaci AIP

e umoznuje prohlizeni obsahu AIP a editaci metadat AIP, a to véetn€ moznosti vytvofit jeho novou
Vverzi,

e poskytuje reporting.

Vyhledavat lze nad popisnymi metadaty, administrativnimi metadaty a technickymi metadaty
vytvotenymi v ARCLib (tedy v rozsahu obsahu ARCLib AIP XML). Vyhledavaci dotazy 1ze kombinovat
a ukladat jako sady vysledki (logicky set), které¢ je mozno dale pouzit k exportu dat. Minimalni rozsah
informaci o AIP zahrnuje identifikatory, popisna metadata, administrativni metadata, auditni informace
0 Ingestu, informace o dodavateli dat, informace o pivodnim SIP. Funkce pro vyhledavani jsou dostupné
pies APL

Z vyhledavaciho prostiedi modulu Data management lze vyvolat udalost exportu DIP (ptedpoklada se, ze
DIP je shodny s AIP) do pracovniho uloziste, jednotlivé nebo hromadné 1ze prohlizet informace ARCLib
AIP XML. Je mozno zobrazit strukturu AIP a prohlizet jeho obsah.

Editaci metadat AIP se rozumi aktualizace ARCLib AIP XML. Po editaci systém XML validuje a vytvofi
novou verzi AIP. Editace metadat je dostupna prostfednictvim API.

Reporty obsahuji statistiky zpracovani, statistiky AIP podle riznych kritérii, a kompletni reporty o obsahu
ulozisté. Generovani reportil je automatizované, ¢asovatelné a vystup je mozné ukladat v Excelu, PDF
a CSV formatu.

1.2.4.3 ARCLib Administration modul

Modul Administrace umoznuje konfigurovat workflow pro zpracovani Ingestu a kontroluje infrastrukturu
systému ARCLib. Obsahuje registry uzivatell a jejich roli, provadi se zde nastaveni jejich autentizace,
udrzuje se registr profilti SIP a registr dodavatell dat, registr krokd workflow pro Ingest a scriptd v nich
pouzivanych, registr valida¢nich profild, registr storage lokaci — pracovnich a trvalych storage pooli.
Tento modul zajistuje piipojeni a komunikaci s databazi, kontroluje, zda staci dostupna storage kapacita.
Nastavuji se zde nékteré administrativni tikoly (Cisténi cache, Cisténi pracovniho ulozisté, kontroly po
restartu a padu, spousti se a ¢asuji Ingest workflow), kontroluje se stav databaze, index, logy.
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V systému jsou dostupné nasledujici uzivatelské role nebo jejich kombinace:
e administrator — konfiguruje systém, nastavuje workflow pro Ingest, pro generovani DIP atd.
e dodavatel — spousti Ingest
e analytik — fesi problémy vznikajici pfi Ingestu

o editor — mize ménit metadata AIP

1.2.4.4 ARCLIib Archival Storage modul

Archival Storage modul je komplexni sluzba pro zaji§téni bitové ochrany umoznujici vyuZiti replikace dat
do vice geografickych lokalit a vyuziti vice technologii uklddani dat. Archival Storage smérem
k ARCLibu poskytuje Object Storage pouzitelné pies jednoduché REST rozhrani, které je obsahem
Storage Service Gateway.

Funce Archival Storage modulu zahrnuji pfijem a vydej AIP, udrzovani informaci o lokaci balikd,
udrzovani provoznich metadat, aktualizaci metadat, kontrolu integrity, propojeni na konkrétni lokaci
ukladaci technologie, replikaci dat do vice lokalit, zalohovani, spravu tloznych technologii a médii
a reportovani.

REST rozhrani poskytuje mimo jiné i funkce pro fizeni ptistupu k datiim, tj. poskytuje napiiklad rozhrani
pro specifikaci autentizacnich udaji klienta sluzby (nahodny token apod.), na zaklad¢ kterych je mozné
rozliSovat rGzné uzivatele a fidit tak pfistup k datim. Archival Storage také vede podrobné protokoly
0 ptistupu k datim a manipulaci s nimi.

Smérem k ulozisti pak tento modul uklada data v definované struktufe na distribuovany file systém, do
Ceph object storage nebo jiné vhodné technologie, ktera umozni dosazeni cili Archival Storage
z hlediska bezpec¢nosti uloZzeni dat a manipulace s nimi.

Dulezitym pozadavkem Archival Storage modulu je potieba dostate¢ného vykonu a jeho Skalovani pfi
masivné¢ paralelnim ptistupu k ulozisti.

Archival Storage je od systému abstrahovan a pfistupuje se k nému jako samostatné aplikaci. Je tak
vyuzitelny i mimo projekt ARCLib.
1.2.45 ARCLib Access modul

Filosofie pfistupu pro systém ARCLIib ptedpoklada, Ze uzivatelé potfebuji ziskat zpét vlozend data
V pivodnim stavu, respektive po pfipadné migraci musi byt zachovan jejich informacni obsah. Modul
tedy v prvni fadé umozni export AIP jako DIP s tim, Ze obsah AIP a DIP je identicky.

ARCLIib je back-end aplikace a neni uréena pro koncové uzivatele. Nevynucuje tedy dodrzovani
konkrétni politiky omezujici pfistup k datim AIP. Metadata k Access Rights jsou soucasti dodaného SIP
a jsou kontrolovana pfi Ingestu, ale nejsou konvertovana do ARCLib AIP XML.
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1.2.4.6 ARCLIib Preservation Planning modul

Velka ¢ast funkci OAIS funkéni entity Preservation Planning bude realizovana mimo systém ARCLib.
Definice a monitorovani ur¢ené komunity a monitorovani technologii jsou ¢innosti ptredevsim vyzkumné
a organiza¢ni povahy, a jejich vykon je pfedmétem zajmu fady komunit.

Kazdy provozovatel ARCLib by mél mit vlastni formulace strategii a vyklad standardt pro dlouhodobou
archivaci a pro svoje konkrétni data by mél mit plany ochrany a migracni plany. Cilem ARCLib neni
poskytnout prostiedi pro vytvaieni a testovani pland migrace dat, nicméné prostfedky a moznosti systému
musi umoznit opakovany ingest balickii upravenych v externich systémech, efektivni spravu dat
a dtvéryhodné zpracovani Ingestu.

V ramci ARCLib je realizovana databaze/registr formatd napojeny na registr formatit PRONOM
(Technical registry PRONOM, 2017). Baze formatia ARCLib obsahuje informace o pouzitych formatech,
nastrojich pro identifikaci formatt a ¢iselniky souvisejicich chyb a pravidel pro jejich feSeni. Databaze je
dopInéna skripty spoustéjicimi valida¢ni a identifikaéni nastroje. Databaze je plné pod kontrolou
uzivatele.

1.2.,5 Informacni bali¢ky v systému ARCLib

Vzhledem k tomu, ze systém ARCLib je koncipovan jako dark archive urceny zejména pro vyuziti
v ramci odbornych instituci, které maji dlouhodobou ochranu digitalnich objektd pfimo v naplni své
prace, lze predpokladat, Ze tvirci informacnich balicki budou zejména odborni uzivatelé, ktefi v ramci
své cinnosti produkuji strukturované, standardizované a dobfe dokumentované informacni balicky.
U vystupnich balick se naopak na stran€¢ uzivatele ARCLibu (knihovny, archivu) pfedpoklada dalsi
zpracovani a Upravy pied piipadnym zpfistupnénim svému koncovému uzivateli (Ctenafi, badateli) ve
vlastnim rozhrani (digitalni knihovné). Tyto skutecnosti vyznamné ovliviiuji zplsob prace i samotny
charakter SIP a DIP a nepfimo i strukturu AIP. Syst¢ém ARCLib by mél byt primdrné¢ vyuZzivan
knihovnami a dal$imi pamétovymi institucemi. Jeho informaéni bali¢ky proto odpovidaji standardim
vyuzivanym v knihovni siti v CR, tedy zejména standardim Narodni digitalni knihovny (Standardy
digitalizace, 2017). Pro vyuZzivani systému je tfeba pfipravit mapovani kazdého typu vstupujicich dat (SIP
profil) na strukturu AIP ARCLib. Mapovani musi vytvofit producent dat ve spolupraci se spravci systému
ARCLIib. Jen on ma dostatecné znalosti svych dat. K splnéni narokti na dlouhodobou logickou ochranu
dat je tieba, aby vSechny SIP profily byly dostupné uzivatelim systému a aby zaroven byly archivované
jak v samotném systému jako AIP, tak i externé.

Systém ARCLIib pracuje s pfedem danou skupinou riiznych struktur/typt SIP, nicméné je navrzen tak,
aby bylo mozno tuto skupinu v budoucnu rozsifovat, a to minimalné v prostoru ohraniceném mezinarodné
uznavanymi standardy pro digitalni repozitare ptisobici v knihovnim prostiedi.

V SIP i AIP systému ARCLib je pouzivana cela fada metadatovych standardi, jejichz mnozina je
vzhledem k charakteru systému prakticky neomezena. Za klicové je ovSem mozno povazovat nasledujici
mnozinu formatl, které jsou bud’ aktivné vyuzivany v rdmci systému ARCLib XML, nebo jsou
vyznamnou soucasti struktur/profilti pfedpokladanych v zakladni verzi.
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e METS — Metadata Encoding and Transmission Standard®
Schéma vyuzivané pro zachyceni administrativnich a strukturalnich metadat. Jedna se
0 kontejnerovy format umoziiujici vnoteni dalSich metadatovych format.

e PREMIS Data Dictionary for Preservation Metadata**
Schéma uréené K zachyceni metadat nezbytnych pro dlouhodobou archivaci digitalnich objektu.
Zachycuje jak technické vlastnosti objektti, tak mimo jiné historii jejich zpracovani a spravy.

e Dublin Core®
Schéma popisnych metadat. Sklada se z patnacti prvkid, které mohou byt pfipadné rozsifeny
kvalifikatory. Je urCen zejména pro zékladni orientacni popis a pro sdileni metadatovych
zaznamd.

e MODS — Metadata Object Description Schema®
Schéma popisnych metadat umoziujici detailni popis digitalnich objektt, ktery se granularitou
priblizuje bézné pouzivanym katalogizacnim zaznamtm.

e copyrightMD — autorsko-pravni metadata®’
Schéma vyuzivané k zapisu informaci o autorsko-pravnich souvislostech dat.

e MIX — Metadata for Images in XML Schema?

Metadatové schéma pro zapis technickych a administrativnich metadat pro statické obrazy.
e ARCLib Schema

Jedna se o interni metadatové schéma vlastni systému ARCLib. Bylo vytvofeno pro zapis ¢asti
provenance metadat, kterd uzitd standardni schémata nebyla schopna zaznamenat. ARCLib
schéma vychazi ze standardu PREMIS a v metadatovém zaznamu ho Ize identifikovat podle
prefixu ARCLIib. Je tvoteno nasledujicimi elementy (viz tab. 2). VSechny jsou opakovatelné.

Néazev elementu Vyznam elementu

Informace o formatu uloZenych dat. Agregované udaje z
celého AIP

ARCLib:fileCount Informace o poc¢tu souborti

ARCL.ib:format

Informace o nastroji, ktery provedl identifikaci a
charakterizaci AIP

Informace o zatizeni, na kterém byla data vytvotena, napf.
typ skeneru

ARCLib:identificationTool

ARCLib:device

2 http://www.loc.gov/standards/mets/.
2 http://www.loc.gov/standards/premis/.
% http://dublincore.org/.

% http://www.loc.gov/standards/mods/.
27 http://www.cdlib.org/groups/rmg/.

% http://www.loc.gov/standards/mix
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ARCLib:deviceld Identifikator zafizeni, napt. sériové ¢islo
ARCLib:eventAgent Informace o nazvu udalosti
ARCLib:eventType Informace o typu udélosti
ARCLib:agentName Informace o ndzvu agenta

ARCLib:date Datum udalosti

ARCLib:eventCount Informace o poctu zaznamenanych udalosti

Tabulka 2 — Elementy ARCLIib schema

e ARCLib AIP XML Schema — detailni popis viz kapitola 2.2.5.2. Li§i se od ARCLib schématu,
které je jen dil¢i soucasti ARCLib AIP XML Schema.

1.2.5.1 Vstupni informacni bali¢ek — SIP

SIP je obecnym pojmenovanim formatd dat vstupujicich do systému ARCLib. Veskeré podporované SIP
forméaty budou v systému ARCLib definovany pomoci tzv. SIP profild.

Systém ARCLIib je schopen ulozit balicky z riznych repozitatovych a produkénich systémd, balicky pro
ruzné typy dokumentt i balicky, které se sice vztahuji ke stejnym druhtim dokumentti pochdzejicim ze
stejnych systémi, ale jednd se o odlisné verze implementace metadatového standardu. Klicové jsou
zejména standardy pouzivané v ramci Narodni digitalni knihovny (NDK) (Standardy digitalizace, 2017).
Dale jsou vyznamné i SIP pochazejici z repozitafovych systémt DSpace a Kramerius (respektive Fedora)
a z produkéniho systému ProArec.

Vstupni bali¢cky budou zpracovany na zakladé SIP profilti definovanych ve spolupraci s tviircem SIP. SIP
profil obsahuje informace o datech a metadatech obsazenych v bali¢ku a o pravidlech jejich mapovani do
ARCLib AIP XML. Pvodni SIP je vzdy soucasti ulozeného AIP. SIP profily slouzi krom¢ mapovani na
ARC XML schéma téz k validaci vstupujicich balicku.

Rozsah verzi lze pozménit podle pfani uZzivatele; bude nutné jej specifikovat podle prfedpokladaného
rozsahu vyuzivani systému. Systém ARCLIb je variabilni, Ize ho rozsitovat o dalsi typy vstupujicich dat,
ktera budou vytvofena podle uzitych mezinarodnich standardd (zékladnim piedpokladem je vyuziti
standardu METS? jako kontejnerového formatu pro ostatni metadata).

1.2.5.2 Archivni informacni bali¢ek — AIP

ARCLIib AIP je oznaceni datového formatu pro archivaci balickt v systému ARCLib. ARCLIiDb je systém
pro spravu archivnich balicki, nejedna se o systém pro koncové uzivatele nebo systém pro management
popisnych metadat. Z toho vychazi i navrh struktury ARCLib AIP, jenz je ukladan jako dva samostatné
fyzické objekty — ptivodni SIP a ARCLib XML, které jsou spojené pomoci logické vazby.

ARCLib XML je metadatova struktura specificka pro systém ARCLib. ARCLib AIP XML po vytvoteni
béhem Ingestu obsahuje informace ze dvou zdrojii — ¢ast vznika v pribéhu ingestu na zaklad€ informaci
obsazenych v SIP, ¢ast je generovana systémem ARCLib. Zpracovani dat se fidi SIP profilem, ktery je
specificky pro kazdy typ dat od konkrétniho vkladatele. SIP profil obsahuje pravidla pro mapovani
povinnych a nepovinnych metadatovych udaju do struktury ARCLib AIP XML.

2 http://www.loc.gov/standards/mets/ .
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SIP profil je pfifazovan mnozing balickli na zékladé druhti dat, pouzitého standardu, zdrojového systému
a dalSich parametri vychazejicich z dohody mezi tviircem SIP a provozovatelem systému ARCL.ib.

Struktura ARCLib AIP XML vychazi ze standardu METS. Dale je vyuzit standard PREMIS a standard
Dublin Core a specifické ARCLib schéma vychdzejici ze standardu PREMIS, které slouzi k zachyceni
casti technickych metadat a ¢asti proveniencnich metadat. VétSina téchto metadat je agregovand ze SIP,
vazi se k celému balitku a zéroven k jednotlivym souborim.®® Struktura ARCLib AIP XML se sklada
z nasledujicich ¢asti:

Korenovy element METS a hlavicka — obsahuje identifikatory bali¢ku, Gidaje o jeho vytvofeni
a pripadné modifikaci. Identifikuje ptivodce dat a dodavatele (agenta). VSechny udaje v této sekci
jsou povinné. Udaje jsou vytvaieny systémem ARCLIib a piebiraji se ze SIP.

Sekce popisnych metadat — obsahuje vnofeny metadatovy zdznam ve formatu Dublin Core.
Jednotlivé udaje se piebiraji ze SIP na zaklad¢ SIP profilu. V zavislosti na konkrétnim SIP profilu
muze byt sekce popisnych metadat rozsitena o dalsi zaznam definovany profilem a identifikovany
specifikatorem zaznamu popisnych metadat v ramci systému ARCLib.

Sekce administrativnich metadat — do skupiny administrativnich metadat spada nekolik sekci
vnofenych metadat. Jsou to:

o Technickd metadata — zachycuji informace o technickych vlastnostech objektu. Udaje
jsou vytvareny systémem ARCLib a zarovenl se nékteré udaje piebiraji ze SIP. Vazi se
k celému balicku a k jednotlivym soubortim.
o Provenance metadata — zachycuji informace o udalostech v historii objektu
a 0 kontrolach provedenych pii ingestu. Udaje jsou vytvafeny systémem ARCLib
a zaroven se nékteré udaje prebiraji ze SIP. Vychazi ze standardu PREMIS a mohou
pouzivat specifikace jednotlivych udalosti, jak jsou popsany v Kontrolovaném slovniku
ochrannych udélosti PREMIS.* Vazi se k celému bali¢ku a k jednotlivym soubortm.
o Sekce prav k digitalnimu objektu — zachycuji informace o pravech k digitalnimu objektu.
Tato sekce je nepovinna a prebira se ze SIP.
o Dalsi bibliograficka metadata — extrahuji se ze SIP dle potfeb uzivatele (napf. zaznam ve
formatu MODS). Tato sekce je nepovinna a prebira se ze SIP.
Sekce vazeb na soubory — zachycuje vazby na soubory, které jsou obsahem AIP. Udaje jsou
vytvéafeny systémem ARCLIib a vychazeji z obsahu SIP.

Strukturdlni mapa digitdlniho objektu — zachycuje strukturalni mapu obsahu AIP. Udaje jsou
vytvareny systémem ARCLIib a vychazeji z obsahu SIP.

% Agregaci se v tomto kontextu rozumi souhrnny popis vztahujici se ke viem soubortm v baliku, které mohou mit
napt. odlisné souborové formaty. Zapis proto predstavuje zaznam vSech hodnot, které se v daném atributu vyskytuji
u vSech soubort v SIP.

% https://www.loc.gov/standards/premis/events-announcement.html.
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Informace — typ Zdroj Povinné Umisténi v DalSi komentaie
METS
Root element
mets Generuje ARCLib A mets
Hlavicka
Hlavicka Generuje ARCLib A metsHdr Identifikuje ptivodce dat a dodavatele (agenta) a
datum vytvofteni ¢i modifikace zaznamu
Popisna metadata
Genericky Dublin Extrakce ze SIP A dmdSec Vaze se na cely SIP
Core mdWrap
Vazba mezi verzemi Generuje ARCLib A dmdSec
AIP mdWrap
dc:isVersionOf
Specifické sady Extrakce ze SIP N dmdSec Identifikovano specifikatorem
Dublin Core mdWrap
Externi popisna Extrakce ze SIP nebo | N dmdSec mdRef
metadata pripojeni pii Ingestu
Technicka a administrativni metadata
Technickd metadata Generuje ARCLib A techMD premis
generovana ARCLib object
pro cely SIP
Technicka metadata Extrakce ze SIP N techMD
prevzata z profilu PremisObject
Baglt nebo odjinud k
celému SIP Baglt
Technicka metadata Generuje ARCLib A techMD Agregovano, vaze se na cely objekt SIP
pro soubory ARCLib
Schema
PremisObject
Provenance a Generuje ARCLib A Zvlast pro cely SIP i pro jednotlivé soubory v ném
kontroly pfi Ingestu
Provenance piebrané | Extrakce ze SIP N digiprovMD Sumarné pro cely SIP
ze SIP ARCLib

Schema premis
Event
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Provenance pri
aktualizaci AIP
metadat

Generuje ARCLib

digiprovMD
premis Event

PREMIS Event — udalosti jsou specifikované v
Preservation Event Controlled VVocabulary
https://www.loc.gov/standards/premis/events-
announcement.html

Provenance pri
revalidaci novym
profilem

Generuje ARCLib

digiprovMD
premisEvent

Popis pribéhu revalidace novym profilem ; PREMIS
Event — udalosti jsou specifikované v Preservation
Event Controlled Vocabulary
http://www.loc.gov/standards/premis/v3/preservatio
n-events.pdf

Provenance pfi
opakovani
identifikace formatd v

Generuje ARCLib

digiprovMD
premisEvent
+ nové verze

Popis priib&éhu opakované identifikace formati
vsech soubort v SIP; PREMIS Event — udalosti jsou
specifikované v Preservation Event Controlled

SIP PremisObject Vocabulary
http://www.loc.gov/standards/premis/v3/preservatio
n-events.pdf

Prava

Prava Extrakce ze SIP rightsMD

Jiné udaje

Dalsi metadata Extrakce ze SIP podle sourceMD UZivatel miiZe volné pouzit pro svoje

potieb uzivatele

administrativni informace — v profilu stanovi, odkud
extrahovat

Filesec, strucmap a dal

I8i

Filesec

Generuje ARCLib

Rozsah popisu — obsah SIP

structMap

Generuje ARCLib

Rozsah popisu — strukturalni mapa obsahu SIP

Tabulka 3 — Struktura ARCLib AIP XML

Priklad SIP profilu
Ptiklad SIP profilu slouZzi jen k ilustraci mapovani. Vychazi z jednoduché monografie zpracované podle
NDK standardu.

ARCLib XML NDK standard

METS:mets/ LABEL mets:label

METS:mets/ TYPE mets:type

Popisna metadata — genericky Dublin Core
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ARCLib XML NDK standard
title mods:title
description mods:partNumber
description mods:partName

creator, contributor

mods:name

type mods:typeOfResource
type mods:genre

coverage mods:place

publisher mods:publisher
date:issued mods:datelssued

date:created

mods:dateCreated

language

mods:language

format

mods:form

format:extent

mods:extent

description:abstract

mods:abstract

description mods:note
subject mods:topic
subject mods:geographic
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ARCLib XML NDK standard
subject mods:temporal
subject mods:name
identifier mods:identifier
source mods:shelfLLocator

Technicka metadata — agregovana, fulltext

[ARCLIib:format

premis:formatName

Technicka metadata — prebirana, fulltext

/ARCLib:fileFormat

premis:formatName

/ARCL.ib:fileCount

{ARCLIib:identificationTool

premis:formatDesignation

/ARCL.ib:device

mix:captureDevice

/ARCLib:deviceld

mix:scannerModelSerialNo

/ARCL.ib:fileCount

Provenance pirebrana ze SIP — sumarné

/ARCL.ib:eventAgent

/ARCLib:eventType

premis:eventType

/ARCLib:agentName

premis:agentName
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ARCLib XML NDK standard

/ARCL.ib:date
premis:eventDateTime

{ARCLIib:eventCount

mets:rightsMD mets:rightsMD

mets:sourceMD mets:sourceMD

Tabulka 4 — P¥iklad SIP profilu

Verzovani AIP

ARCLIib umoziuje verzovani AIP. Verzovani bude feSeno ve dvou tGrovnich:

e verzovani ARCLib XML,

e verzovani celého AIP.
V ptipadé, ze je verzovan pouze ARCLib XML, vznika nova verze XML souboru a je dodate¢né
archivovana jako soucast aktuadlni verze AIP (tedy AIP = SIP + ARCLib AIP XML + ARCLib AIP
XMLV2). Nova verze ARCLib XML vznika dvéma zptisoby:

e zménou ARCLib XML uzivatelem v systému ARCLib,
e ingestem jiz archivovaného SIP, kdy pfi spusténi ingestu je uzivatelem definovano, ze se jedna
pouze o aktualizaci metadat.
Pokud je ingestovan SIP, ktery jiz byl archivovan (tedy jeho autorské id je jiz v systému evidovano) a pfi
spousténi ingest neni uzivatelem definovano, ze se jedna pouze o aktualizaci metadat, verzuje se cely
AITP. Nova verze AIP je na trovni metadat (pole dc:isVersionOf) navazana na puvodni verzi AIP, ktery se
z archivu nemaze.

Verze AIP je tedy v podstaté definovana verzi ARCLib XML, které v sob& obsahuje vazbu na
korespondujici verzi SIP (v METS:fileSec resp. METS:structMap).

Mazani AIP

ARCLib uzivatelim umoznuje mazani AIP. Balicek je primarné smazan logicky (oznacenim za
vymazany na trovni Workspace) a ptestava se uzivateliim zobrazovat v prehledech.

Zaroven je implementovan mechanismus odpadkového koSe, ve kterém jsou logicky smazané balicky
evidovany. Tento seznam balickt je dostupny pouze administratortim systému, ktefi maji moznost smazat
balicky fyzicky (skuteénym odstranénim dat z archivnich tlozist’, pficemz jsou uchovana metadata baliku
v databazi a indexu), anebo smazani stornovat (zpétnou zménou piiznaku na tirovni Workspace).

Fyzické smazéani balicku vyzaduje jeSté potvrzeni uZzivatelem s oprdvnénim schvalovat fyzické mazani.
Veskeré mazani dat je podrobné€ logovano do auditnich logt.
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1.2.5.3 Vystupni informacni balicek — DIP

Vzhledem k charakteru systému ARCLib je DIP totozny s ulozenym AIP. Export konkrétni verze
ARCLib AIP bude spocivat v ziskdni dané verze ARCLib XML z archivniho ulozisté, vycteni
korespondujici verze SIP, ziskani tohoto SIP z archivniho ulozisté a vyexportovani této dvojice.

1.2.6 Doporuéeni pro procesni dokumentaci, zménovy management

Mezi dalsi dulezité standardy a metodiky, které jsou relevantni predev§im pro certifikaci repozitari
a archivt vétsiho az velkého rozsahu, patii ITIL, ISO 16363, set standardd ISO 27000 a ISO 31000.

1.2.6.1 CSNISO 16363

Standard CSN ISO 16363 (319621) Systémy pro pienos dat a informaci z kosmického prostoru — Audit
a certifikace davéryhodnych digitalnich ulozist stanovuje doporuceny postup pro posuzovani
divéryhodnosti digitalnich ulozist. Je soucasti souboru standardd, které odkazuji na divéryhodny
a odpovédny management dat a kuratorstvi. Cilem je prosazovani kvality, respektovani integrity dat
a zavazek dlouhodobého uchovavani dat a pfistupu k nim. Vzhledem ke své organizacni, Casové
a finan¢ni naro¢nosti ma standard své opodstatnéni zejména pro vétsi az velké digitalni knihovny,
repozitafe ¢i archivy. Ale i jako auditni nastroj poslouzi pro vyhodnoceni spolehlivosti, zavazanosti
a pfipravenosti instituci pfevzit na sebe zodpovédnost za dlouhodobé uchovavani obsahu. Metriky ISO
16363 se zaméfuji na organizacni strukturu, zptsob spravy digitalnich objektd, spravu infrastruktury
a bezpecnost (autenticita ulozenych informaci, moznost pievodu dat do jiného repozitaie apod.). Norma
obsahuje celkem 108 kritérii (normativnich metrik), rozdélenych do tfi zakladnich kategorii:

A. Organizac¢ni infrastruktura (Organizational Infrastructure) — kapitola 3 v ramci standardu
1. Rizeni a Zivotaschopnost organizace.

2. Organizaéni struktura a personalni zabezpeceni.

3. Proceduralni zodpovédnost a strategicky ramec.

4. Financni udrzitelnost.

5. Smlouvy, licence a zavazky.

B. Sprava digitalnich objekti (Digital Object Management) — Kapitola 4 v ramci standardu
1. Ingest: akvizice obsahu.

2. Ingest: tvorba archivnich balickd.

3. Planovani dlouhodobé ochrany.

4. Archivni 0lozi$té & ochrana/sprava AIP.
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5. Informaéni management.

6. Sprava pristupu.

C. Technologie, technicka infrastruktura a bezpec¢nost (Technologies, Technical Infrastructure, &
Security) — kapitola 5 v ramci standardu

1. Systémova infrastruktura.
2. Vhodné technologie.
3. Bezpecnost.

Repozitat, archiv ¢i tlozisté na urovni organiza¢niho celku se dotyka pracovnikd vSech urovni. Zatimco
vedeni a niz§1 management musi znat alespon pozadavky na divéryhodné ulozisté z ¢asti A (Organizacni
struktura), systémovi administratofi, sitovi spravci a dalsi technicti pracovnici, ktefi zodpovidaji za
mnohé ¢asti infrastruktury, budou pracovat s ¢asti C (technologie, technicka infrastruktura a bezpecnost).
Producenti a ptijemci dat naleznou relevantni informace pfedev§im v dokumentaci pro ¢ast A a B.

1.3.1 Doporuéeni pro plin ochrany uloZenych dat

Planovani dlouhodobé ochrany dat uloZzenych pomoci systému ARCLib je soucasti obecnych principi
dlouhodobé ochrany tak, jak jsou popsany v piedchozich ¢astech. Tuto ¢innost musi provadét odborny
pracovnik repozitare, respektive se pfi ni musi fidit doporucenimi relevantnich instituci na narodni ¢i
nadnarodni Grovni.

Prevazujicim principem vyuzivanym pfi zajistovani dlouhodobého ulozeni digitalnich dat v soucasné
dob& ziistiva zejména formatova migrace. Ukolem odbornych pracovnikil tedy musi byt disledné
zmapovani formati ulozenych v systému dlouhodobé ochrany s pouZzitim mezinarodnich formatovych
registrii. Aktualné lze doporu¢it vyuzivani registru PRONOM®. Diiraz je tieba klast na odli$né varianty
tychz formatt, které lze odliSit mimo jiné pravé pomoci formatovych registrii. Na zakladé vstupnich
validaci by mél byt vytvaren registr formata dat ulozenych v konkrétni instalaci syst¢ému ARCLib. To je
primarni odpovédnost dané instituce a jejich pracovniki. Nelze ji nahradit Zadnou spolupraci ani
nasledovanim doporuceni jinych instituci. Nezbytnou soucasti tohoto opatieni je mit piehled vyskytu
datovych formati v konkrétnich bali¢cich a samoziejmé také mit moznost vyhledavat podle téchto
kritérii.

Na zakladé fungujiciho registru pouzitych formatt v daném ulozisti musi odborni pracovnici sledovat
miru jejich rizikovosti, zejména pokud jde o dostupnost nastroji pro zobrazeni dat. Tento poZzadavek lze
naplnit v zdsad¢ dvéma zpisoby, které se doplituji a Castecné prekryvaji. Jedna cesta klade diraz na
sledovani doporuceni centralnich instituci. V Ceské republice zatim jde jen o Narodni knihovnu CR, jejiz
Odbor digitalnich fondt by mél vydavat varovani v ptipadé, ze n€kterému z formatii doporucenych NK
CR hrozi zastarani. Lze oéekavat, ze v budoucnu se k tomu pfipoji dalsi instituce, které budou obdobné

%2 http://www.nationalarchives.gov.uk/PRONOM)/Default.aspx.
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standardizovat data ze své oblasti pisobnosti. V mezindrodnim prostfedi se pak lze obracet zejména na
Kongresovou knihovnu v USA, kterd vydéava pravidelné zpravy, ve kterych pfinasi seznam doporucenych
formatt pro jednotlivé typy dat z hlediska jejich perspektivy pro dlouhodobé uchovavani.** Obdobné
sluzby vsak poskytuji i formatové registry, jejichz sledovani tato metodika doporucuje jako primarni zdroj
informaci. Uzivatelim systému ARCLib je doporuceno sledovat formatovy registr PRONOM a podle
jeho navodu pfijimat dal$i opatieni. Soub&zné s timto je tfeba sledovat upozornéni vydavana centralnimi
institucemi alesponi na narodni urovni. V piipadé homogenniho archivu je toho obvykle dana instituce
schopna sama. To je ale jen ojedinély stav, obvykle bude rozmanitost pouzitych forméti mnohem
rozséahlejsi a vyuzivani doporuceni nebo formatovych registrti nutné.

Sledovani rizik (at’ jiz kontrolou ve formatovém registru nebo ovéfovani doporucenych formati) je tfeba
provadét kontinualné podle pisemného planu, ktery musi byt soucasti dokumentace ulozisté. V predem
urcenych intervalech musi byt aktivné kontrolovany registry formati nebo ovéfovana doporuceni
centralnich instituci. Doporucena frekvence kontroly rizik ulozenych formati je alesponn jedenkrat za
kalendaini rok, u statickych obrazi alespon jednou za dva roky.

V prtipadé zjisténi rizikovosti formatu musi odborny pracovnik instituce spustit postup pro eliminaci
rizika. Doporucenym feSenim je aktudlné provést formatovou migraci, coz je nakladny proces, jak po
strance ekonomické, tak technické a personalni. Je tedy nutné pripadna rizika vcas rozeznat, aby méli
spravci ulozisté dostatek prostoru na provedeni ochrannych opatfeni. Obecné strategie planovani
dlouhodobé ochrany digitalnich dat popisuje kapitola ¢. 1.1.4 této metodiky, které také uvadi dalsi mozné
alternativy k formatové migraci.

Z hlediska ulozisté predstavuji riziko tzv. kontejnerové formaty, které v sobé mohou mit zanofena data
jinych formatt. Témto datim je nutné pii planovani ochrannych opatfeni vénovat zvlastni pozornost
a identifikovat i1 zanofené formaty. Pro dlouhodobé uloZeni jsou nejméné rizikové statické obrazy, jejichz
plan ochrany mtize mit relativné delsi ¢asové periody mezi jednotlivymi kontrolami. Aktivni pozornost je
naopak tfeba vénovat zejména védeckym datiim, jejichz riznorodost je velkd. DalSim doporucenim pro
planovani dlouhodobé ochrany je definovani vhodnych softwarovych nastrojii pro zobrazeni
uchovavanych dat, které odborni pracovnici v pravidelnych, piedem danych, intervalech kontroluji.
Nicméng tento postup je zna¢n€ naro¢ny a nelze ho doporucit jako standardni feseni.

1.3.2 Doporudeni pro organizacni a personalni zaji§téni projektu

Je tieba, aby instituce, ktera se rozhodne provozovat digitalni archiv ARCLib, méla nékolik klicovych
zamgéstnancti (nebo pfimo oddéleni), ktefi budou systém aktivné spravovat a pouzivat. Tito zaméstnanci
musi mit potfebné znalosti a schopnosti pro vyuziti vSech dostupnych vlastnosti ARCLib systému tak,
aby zabezpecoval dlouhodobou ochranu digitalnich dat v konkrétni instituci. Provoz systému nema byt
omezen pouze na jedno oddé€leni; mélo by to byt pravé naopak. Existence systému na dlouhodobou
ochranu ovlivni organizaci jako celek, tedy i ostatni oddéleni mimo samotny systém. DileZitou roli,
nikoli vSak kli¢ovou, hraje IT oddé€leni. Rozvoj a pouzivani systému by mélo stat mimo IT, respektive
melo by byt v gesci odbornych pracovnikl se znalosti teorie dlouhodobé ochrany digitalnich dat.

% http://www.loc.gov/preservation/resources/rfs/TOC.html.
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Oblast Aktivita Poti'ebné znalosti a Role
schopnosti

Sprava Podpora ingestu - znalost vyuzivanych Analytik
obsahu a Piiprava dat na ingest metadatovych digitalni
metadat Reseni problémi pii ingestu standardi a schémat archivace

(formaty dat, virus, metadata) (analyza, vyvoj,

Planovani ochrany — editace, mazani) Spravce

vytvafeni plant a jejich - znalost prace s nastroji | obsahu

provadéni na validace formata a

Vytvafeni reportt extrakci metadat

Editace dat a metadat - znalost koncepttl

Opakovana validace formati spojenych s logickou

Mazani dat a metadat dlouhodobou ochranou

Vytvateni potifebnych dat

procesu a jejich udrzba - reportovani

Analyzy obsahu a metadat - zkuSenost se spravou

Export obsahu dat nebo systému na to

Vyvoj a sprava metadatovych uréené¢ho

schémat - sledovani trendl v

Hromadné opravy dat a oblasti dlouhodobé

metadat vné systému ochrany

Vyuzivani externich nastrojii - komunikace s cilovou

a aplikaci skupinou (rtizné

Sledovani trendti dlouhodobé kanaly), analyza a

ochrany dat a dostupnych vyhodnoceni zpétné

nastroji vazby

Sledovani Cilové skupiny - metodické

Vytvéieni a udrzba usmérnovani (politiky)

potfebnych politik
Vyssi Vyjednavani s vedenim - vedeni a usmériiovani | Manazer
management organizace tymu tymu

Vyjednavani s externimi - zménovy management,

uzivateli projektovy

Dlouhodobé planovani management

Politiky - vytvareni

Provadeéni auditd nebo jinych sttednédobych az

kontrol kvality dlouhodobych plant

Propagace dlouhodobé - zajiStovani

ochrany v ramci organizace, dostate¢ného poctu

zavadéni potiebnych procest personalnich,

Dlouhodobé planovani technickych a

potieb pro storage (narust
obsahu)
Finan¢ni zaji$téni a sprava

finan¢nich kapacit

- komunikace s vedenim
organizace, pripadné
reportovani na irovni
repozitate/archivu jako
celku
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Oblast Aktivita Poti'ebné znalosti a Role
schopnosti
- spolupréace pfi
komunikaci a
propagaci navenek
organizace
Komunikace Komunikace navenek — - podpora vyssiho Manazer
propagace aktivit managementu pii tymu,
(konference) propagaci piipadné
Komunikace uvnitf - spolupréace s oblasti odpovidajici
organizace Spravy dat a metadat | role v
Externi konzultace k systému (komunikace s cilovou | instituci jiz
nebo obecné k dlouhodobé skupinou, podpora existujici
ochrané dat uzivatelt)
Informovani externich a
internich uzivateld o
zmeénach, odstavkach, nové
funkcionalité, novych verzich
apod.
Podpora uzivateli
Provoz a Komunikace s IT - znalost potiebnych IT odbornik
udrzba Ucast na planovani rozvoje technologii, jejich
storage a infrastruktury silnych a slabych Analytik
Sprava ARCLIib systému a stranek digitalni
jeho infrastruktury - management rizik archivace
Procesni a znalostni - procesni, technicka a
dokumentace systémova podpora Spravce
Provadéni updati ARCLib a - spoluprace s oblasti obsahu
OS servert Komunikace (podpora
Monitoring HW a SW uzivateli)
Prioritizace nutnych oprav a
komunikace s dodavatelem
ARCLIib systému; piipadné
opravy chyb
Technické nastaveni a Gpravy
ARCLib — skripty apod.
Podpora uzivatelt
Planovani UdrzZzovani planu rozvoje a - spoluprace se vSemi IT odbornik
rozvoje a oprav oblastmi
vylepSeni Komunikace s ostatnimi repozitate/archivu Analytik
uzivateli systému (zejména Technicka digitalni
Planovani nasazeni novych podpora a Provoz a archivace

verzi do ostrého provozu
Testovani novych verzi
systému

udrzba)
- implementace novych
verzi systému, udrzba

55



Oblast Aktivita Poti'ebné znalosti a Role
schopnosti
- Udrzovani registru vylepseni registru (apravy,
a oprav (bug/enhancement vylepseni atd.)
tracking)
Technicka - Udrzba infrastruktury - znalost potfebnych IT odbornik
podpora - Monitoring HW technologii, jejich
- Spréva procesni silnych a slabych
dokumentace stranek
- spréva procesni
dokumentace a feSeni
rizik
- aktivni monitoring a
sprava infrastruktury

Tabulka 5 — Aktivity spojené s provozem systému ARCLib a jejich personalni zaji§téni>*

1.3.3 Doporuceni pro odhad finanénich nakladi na provoz systému pro dlouhodobé
ukladani

Jednim z kritérii posuzovanych pii hodnoceni divéryhodnosti digitalniho repozitatre je oblast zahrnujici
finan¢ni planovani, analyzu investic, vydaju, rizik a piinosi a také finanéni piedpovédi s rtiznymi
alternativami vyvoje (viz CSN ISO 16363, kapitola 3.4 Ekonomické udrzitelnost, body 3.4.1 a 3.4.3).

V ramei projektu 4C* probéhl priizkum (Stokes, 2014) mezi institucemi, které se zabyvaji digitalni
archivaci. Mezi nejcastéjsi divody pro zjistovani informaci finan¢ni povahy spojenych s digitalni
archivaci patii odhad budoucich nakladd, tvorba rozpocti, podpora rozhodovani a hodnoceni alternativ.

Znalost nakladi a navazanych nakladovych elementl je zdsadni pro obhajobu pozadavkd na finance
poskytnuté ztizovatelem. Tyto informace lze také pouzit jako dikaz, Ze repozitai spravuje své zdroje
efektivné. Pro udrzeni a dal$i rozvoj digitalni archivace v instituci je nezbytné piesvédcit ty, ktefi maji
rozhodovaci pravomoci, o dilezitosti a piinosech této aktivity.

Zprava organizace The Blue Ribbon Task Force (Blue Ribbon Task Force on Sustainable Digital
Preservation and Access, 2008) uvadi, ze budouci pfistup k digitalnim objektiim zavisi na ochrannych
opatienich, ktera jsou provedena v soucasnosti. Funk¢ni strategie dlouhodobé ochrany musi brat v potaz
nejen technické, pravni a socialni aspekty, ale nesmi zapominat ani na ty ekonomické.

Z ekonomického hlediska predstavuji nejvyznamnéjsi rizika, kterym celi ekonomicky udrzitelna
dlouhodoba ochrana digitalnich dokumenti:

Nedostatecnost jednorazového financovani (jako jsou projekty a granty) pro zajiSténi trvalého
uchovani digitalnich dat.

% Inspirovano tabulkou vytvofenou v Harvard Library pro Digital Preservation Repository (Goethals, 2017).
% Projekt 4C je zaméfen an lepsi porozuméni nakladim na dlouhodobou archivaci digitalnich objektt.
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Spatné sladéni mezi zainteresovanymi stranami, jejich rolemi, povinnostmi a ekonomickymi modely.
Producenti, spravci a uzivatelé dat jsou rizné skupiny s odlisnymi zajmy a rozdilnym financovanim.

Nedostatek iniciativ na podporu spoluprace, jejimz cilem by bylo zajistit ekonomicky udrzitelnou
dlouhodobou ochranu digitalnich dokumentt.

e Neopodstatnéna spokojenost se soucasnym stavem v instituci, i kdyz nebyly pouzity zadné
nastroje na hodnoceni kvality a divéryhodnosti (napt. audit dle ISO 16363 nebo DSA).
e Piilisny strach z komplikovanosti digitalni archivace, kviili kterému nebudou provadény zadné
akce.
Pouziti modeli pro vypocet nakladG na dlouhodobou ochranu (DPC modely)36 muze repozitaii
a nadfizené organizaci pomoci ve zvladnuti finanéniho managementu. Vyuziti téchto modelt je vhodné
pro lepsi porozumeéni a fizeni aktivit digitalni archivace vSude tam, kde jsou tyto aktivity provozovany,
nebo se s nimi do budoucna pogita.

Kirnn KAUR a kol. definuji DPC modely jako:

»- - -Feprezentaci aktivity dlouhodobé ochrany [digitalnich dokumentii], ktera miize byt sdilena, podrobena
kontrole a kritice a jejimz ukolem je osvetlit naklady na aktivity spojené s dlouhodobou ochranou
digitalnich dokumenti. (Kaur et al., 2013, s. 11)

Z definice plyne, ze DPC model nemusi nutné naklady vycislit v penézich — staci, kdyz ukaze, na které
aktivity se naklady vazou. Zaroven by vSak mélo jit o formalni a strukturovany pfistup, ktery je ale dost
otevieny na to, aby mohl byt kontrolovan, kritizovan a ptipadné upraven.

VétSina DPC modelt je zalozena na rozdéleni workflow na jednotlivé aktivity. Dil¢i naklady se po své
identifikaci a vycisleni sectou do celkovych nakladl na provoz repozitate.

Ty se mohou skladat z nasledujicich dil¢ich naklada:

e naklady na pre-ingest (vCetné nakladii na vybér dokumenti a jejich digitalizaci),
e naklady na ingest dat do repozitare,
e naklady na formatovou migraci (mtze jit o priabéznou migraci pii vstupu do repozitafe, nebo
0 formatovou migraci ¢asti repozitafe kvuli zastaravani formatu),
e naklady na updatovani dat a metadat,
e naklady na pravidelnou obnovu hardwaru a softwaru (napt. vyména tloznych médii nebo servert,
zména softwarovych nastrojtiapod.),
e naklady na zpfistupnéni dat uzivateliim (napft. vytvafeni a doddvani DIP),
e naklady na konec Zivotniho cyklu digitalniho dokumentu.
Repozitaf mize provadét jen nékteré z uvedenych aktivit — v zavislosti na povaze spravovanych dat, typu
a poslani repozitare (Kaur et al., 2013).

Definovani a rozdé€leni nakladovych elementd podle aktivit, zdroju a ¢asu:

e Aktivity — Naklady jsou strukturovany podle aktivit, které se mohou skladat z jednoho ¢i vice
procest nebo funkci. Vétsina DPC modelti pouziva pro popis aktivit v repozitaii normu ISO
14721 (model OAIS).

e Zdroje — Naklady mohou byt déleny také podle zdroji nakladu:

% Digital Preservation Costs (DPC) — néklady na digitalni uchovavani.
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Kapitalové (investi¢ni) naklady — napt. naklady na pofizeni nebo obnovu zatizeni, jako
jsou servery, ulozna média a dalsi.

Mzdové ndklady — mohou se délit podle Grovn€ vzdélani zaméstnanct, nebo pracovniho
zafazeni (IT odbornik, analytik digitalni archivace, spravce obsahu, manazer,
programator...).

Ptimé a neptimé naklady — v pripadé DPC se za piimé ndklady povazuji napt. ndkupy
uloznych médii, nebo prace na konkrétnim ukolu (tvorba metadat). Neptimé naklady pak
mohou byt napi. sprava sité pro celou organizaci, celkova administrace a management
instituce apod.

Variabilni a fixni ndklady — variabilni jsou ty néklady, u nichz se s rlstem objemu
vykonl méni jejich celkova vyse.

e (as — Néklady mohou byt déleny také podle toho, zda zachycuji naklady v minulosti (ty jsou
vyuzivany pro finan¢ni ucetnictvi), nebo zda se jedna o odhad budoucich nakladi (ty jsou
vyuzivany pro finanéni management).

o Jednorazové a opakované naklady — mezi jednorazové lze zatadit napt. nakup paskové
knihovny, mezi opakované napt. periodicky nakup pasek do této knihovny, energie ¢i
mzdové naklady.

o Odpis majetku — fyzické opotiebeni majetku, nebo jeho moralni zastaravani znamena
sniZzeni ekonomického prospéchu, odpis majetku je tedy téz povazovan za druh nakladu.

o Inflace a Girokové sazby — je nutné vzit v potaz i hodnotu penéz, ktera mize klesat — pak
jde o inflaci, nebo stoupat — pokud jde o deflaci. ProtoZe kapitalové a mzdové naklady se
mohou v budoucnosti meénit (napf. kvili technologickému vyvoji), je pii vypoctu
budoucich nakladd nutné brat v tivahu riizné varianty vyvoje inflace a deflace.

Cas
Casovy
Casovy usek 1
Zdroj (K<)
Jednorazové naklady Opakované naklady
Piimé naklady Nepiimé naklady Piimé naklady Nepiimé naklady
Kapitalové Mzdové Kapitalové Mzdové
Aktivita naklady naklady naklady naklady
A 100 000 50 000 10 000 10 000
B
C..

Tabulka 6 — Pfiklad obecné nakladové $Sablony (Stokes, 2014, s. 18)
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V minulych letech probéhlo n€kolik hodnoceni a porovnani existujicich DPC modelt. Oba nize zminéné
projekty lze vyuzit jako dal$i zdroje informaci o nakladech a nakladovych modelech. Jsou také dobrymi
pravodci pro vybér vhodného DPC modelu pro odhad ndkladl v repozitafi.

4C Project

e Summary of Cost Models. 4C Project. Dostupné z:_http://4cproject.eu/summary-of-cost-models.

e STOKES, Paul (ed.). D3.1—Evaluation of Cost Models and Needs & Gaps Analysis. 4C Project,
2014. Dostupné také z: http://www.4cproject.eu/documents/D3.1 final _report 10May2014-

v1.02.pdf.
APARSEN

e KAUR, Kirnn et al. APARSEN. D32.1 Report on Cost Parameters for Digital Repositories. 2013.
Dostupné také z:_http://www.alliancepermanentaccess.org/wp-
content/uploads/sites/7/downloads/2014/06/APARSEN-REP-D32_1-01-1 0_incURN.pdf.

Jako nejvhodnéjsi pro knihovni prostiedi se jevi model LIFE3 Costing Model (LIFE), za nimz stoji
University College London (UCL) a The British Library (BL):

1. Model umoziuje vypocet nakladii v minulosti, v soucasnosti i do budoucnosti.

2. Pokryva jak hardwarové, tak i personalni naklady.
3. Nabizi Siroké pokryti aktivit (v€etné digitalizace a pre-ingestu) a pracuje s vysokym mnozstvim
proménnych.

4. Je zaloZen na referen¢nim modelu OAIS a byl vyvinut v knihovnickém prostiedi.

5. Je implementovan do podoby tabulky MS Excel; byl vyvinut prototyp webového nastroje, ale ten
je nedostupny.’
Projekt LIFE3 identifikoval v ptfipadovych studiich konkrétni ¢innosti, na nichZ jsou naklady navazany.
Tento prehled typickych aktivit pfi zpracovani dat (v€etné digitalizace, nebo jiného zplsobu poftizeni)
miize slouzit jako vzor pro mapovani nakladl ve vlastnim repozitaii:

3 Prototyp webového nastroje mél byt umistén zde: http:/lifedev.hatii.arts.gla.ac.uk/. Nedostupny k 11. 7. 2017.
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Obrazek 9 — Celkové naklady na Zivotni cyklus digitalnich dokumentii dle modelu LIFE3. %

Nastroj LIFE3 na vypocet DPC

Vznikly model byl implementovan do podoby néstroje ve formé sesitu MS Excel a je dostupny on-line.*
Zde uvedeme kratky popis nastroje:

Prvni list (Basic input) obsahuje pouze n¢€kolik poli a umozinuje zakladni odhad nakladi, pfipadné rychlé
porovnavani alternativnich scénatti. Pro tento zékladni odhad byla vyuZzita data z pfipadovych studii
v ramci projektu LIFE. Pro Ceské prostfedi ale nenabizi odpovidajici nastaveni, proto je nutné pouzit
pokrocilé funkce néstroje, ve kterém lze zmeénit standardni nastaveni a lépe ho pfizpisobit nasemu
prostiedi.

Do tabulky se zadavaji nasledujici tidaje:
Pocatecni rok a koncovy rok — zde se urcuje pocet let, na které je odhad vytvoten.

Typ dat, ktery bude do repozitat vkladan — na vybér jsou webové stranky a e-Casopisy (digital born
dokumenty), tisténé materialy (které musi nejprve projit digitalizaci), zvukové nahravky (digital born

% Lifecycle Information for E-Literature: An Introduction to the third phase of the LIFE project [online]. Dostupné
z: http://www.life.ac.uk/3/docs/life3_report.pdf.
% Nastroj je dostupny ve verzi (3).50 ke stazeni na webu projektu LIFE:

http://www.life.ac.uk/3/docs/life3 ver50.xls.
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nebo analogové), védeckd data, mezi které jsou zafazeny napt. akademické prace, datasety
z vyzkumt, tabulky MS Excel a soubory ve formatu PDF. Néklady na spravu uvedenych typa dat
jsou odhadovany na zaklad¢ zkuSenosti z redlnych repozitarii, které se podilely na projektu LIFE.
Kromé vySe uvedenych typt je tu jeste moznost “ostatni”, do které jsou zahrnuty ostatni typy dat,
které nebyly zminény vySe. Pti pouziti “ostatni” pak model uzivatele informuje, ze pro vypocet
nakladd neni mozné pouzit podklady ze Zadné z provedenych studii.

Zdroj dat — data se mohou do repozitafe dostavat z riznych zdrojd, z hlediska naklad a nastroje
LIFE je dulezité, zda jsou data zakoupena, darovana, nebo vytvofena (digitalizovana) vlastnimi
silami. Pokud uzivatel zvoli analogova média a jako zdroj dat “vytvofeni”, tak se objevi dalsi
moznost a tou je kvalita obrazovych dat — na vybér je nizkd, stfedni a vysoka.*

Na zaklad¢ rozsahu dat, vloZzeného v bodé 1 se vytvori ¢asova osa, do které se zapise predpokladany
ro¢ni prirustek dat — pro digitalizované textové dokumenty je to pocet stran, pro védecka data pocet
soubort, pro zvukové dokumenty pocet nosic¢ii a minut.

Velikost instituce — na vybér jsou tyto velikosti mala, stfedni nebo velka. To je dulezité z hlediska
systémové architektury repozitife a typu a mnozstvi uloznych médii. Za velké instituce jsou
povazovany organizace na narodni urovni (napf. NK CR). Vétsina ¢eskych instituci tedy bude patfit
mezi stfedni nebo malé organizace.

Po vyplnéni vsech potiebnych tdajt je vypocitan zakladni odhad nakladt. Pro podrobné&jsi volby jsou
pripraveny dalsi zalozky, které umoznuji nastroj prizptisobit specifikiim instituce, kterd nastroj pouziva:

e Upfesnéni profilu organizace,
e Upfesnéni pofizeni dat,

e Upfesneni akvizice dat,

e upfesnéni deponovani dat,

e Upfesneni ochrany bit-streamu,
e Upfesnéni ochrany obsahu,

e Upfesnéni pfistupu.

Dalsich devét zalozek obsahuje financni model, ktery je pouzit pro vypocet v ramci zivotniho cyklu
digitalnich dokumentti, a posledni zalozka generuje z vlozenych dat jednoduchy graf, ktery ukazuje
rozlozeni nakladi na jednotlivé procesy.

I pfes absenci externiho navodu obsahuje nastroj dostatek poznamek a vysvétlivek, takze se v ném lze
pomérné rychle zorientovat. Pro plné vyuziti nastroje je ale nutny hlubsi priizkum poli, do kterych se
vkladaji data a kterd obsahuji proménné a vypocetni vzorce. MS Excel ma omezené uZzivatelské prostredi,
které pouzivani nastroje mirné ztézuje. Citeln¢ zde chybi uzivatelsky ptivétivéjsi webovy nastroj. .

Vzhledem k tomu, Ze néstroj vznikl ve Velké Briténii, je nezbytné upravit vétSinu ptvodnich udaji —
predeviim personalni néklady jsou tikrat az &tyfikrat vyssi nez v CR. Dalsi nevyhodou je, Ze néstroj

%0 Jako piiklad nizké kvality obrazovych dat uvadi nastroj LIFE3 napf. skenovéani novin, jako vysokou troveti pak
napf. rukopisy a fotografie. Urovni kvality je tedy myslena obrazova kvalita.
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pocita naklady v librach, takze je nutné provadét prepocty na koruny a zpét. Nutnosti je také prevadéni
jednotek mnozstvi dat — ndstroj pocitd s MB, mnozstvi dat v dne$ni dobé se ale pohybuje v fadech TB
a PB.

Vzhledem k moznym nepiesnostem ve vypoctech a limitim, které nastroj LIFE3 ma, je nutné brat
vysledky s kritickym odstupem. Cilem by nemélo byt ureni nakladid s pfesnosti na koruny, to zadny
nastroj neumozni. I pfiblizna vySe nakladi (zaokrouhlena na stovky tisic ¢i miliony korun) a jejich
rozlozeni miiZze repozitafi pomoci pochopit naklady na provoz a pfipravit se na mozny budouci vyvoj.

Lze ptedpokladat, ze hlavni polozkou néakladii na provoz repozitafe budou personalni naklady. Zakladem
kvalitn¢ fungujiciho repozitafe jsou motivovani zameéstnanci, které je nutné ohodnotit odpovidajicimi
financemi.

S ohledem na velikost pfirastku dat bude také nutné potizovat nova tlozna média, i kdyZ cena za MB
uloZenych dat se diky technologickému pokroku neustale snizuje. Ulozna média je také nutné ménit po
uplynuti jejich Zivotnosti (u pevnych diskl je udavana doba 5 let, u LTO pasek a optickych médii je tato
doba vyssi, zalezi na doporuceni vyrobce). S vy$Sim poctem uloznych médii porostou také naklady na
elektrickou energii (zvlast, pokud se s daty ulozenymi na médiich bude aktivné pracovat a ptijde o pevné
disky). V pravidelnych intervalech bude nutné ménit i klic¢ova zafizeni infrastruktury, jako jsou servery,
routery, UPS a dal§i komponenty. Je vhodné budovat finanéni zalohu pro piipad, Ze bude nutné tyto
prvky vyménit ndhle, z ddvodu akutniho selhani.

Na kazdou z ¢innosti v repozitati bude alokovana ¢ast celkovych nakladl — jak v pfipadé automatickych
¢innosti (vyzaduji strojovy Cas, elektrickou energii a dalsi zdroje), tak predevsim v ptipadé manualnich
¢innosti. Pro pfehled ¢innosti, které je nutné v repozitati vykondvat a které budou spottebovavat naklady
viz Tabulka 5 — Aktivity spojené s provozem systému ARCLIib a jejich personalni zajisténi.

1.3.4 Nastroje pro provadéni konkrétnich procesi logické ochrany

V oblasti dlouhodobé ochrany lze vyuzit celou fadu nastrojii, které umoziuji automatizaci jednotlivych
procest logické ochrany. Velka c¢ast téchto nastrojii je dostupnd v rezimu open source. Tyto nastroje
mohou byt v pfipadé, Ze disponuji vhodnym rozhranim a ze to licen¢ni podminky umoziuji, pouZzity
v ramci systému ARCLib, nebo externé pro préci s daty mimo systém.

Pti rozhodovani o vyuziti urCitého nastroje je dobré sledovat zejména, zda se jedna o komercni nebo open
source nastroj. Dulezitou otazkou je i mira komplexnosti néstroje — nékteré nastroje jsou schopny
agregovat dalsi sluzby, jiné jsou specifické. Kombinace nékolika ,,drobnych® specifickych nastrojii miize
byt idealni z hlediska flexibility a moZnosti ptizpiisobeni pozadavkiim organizace, komplexni feSeni vSak
ziejmé bude méné naro¢né z hlediska provozu a udrzby (napt. pravidelnych updati). Obdobné pravidlo je
tfteba uplatiovat 1 vzhledem k tvirci daného nastroje — program vyvijeny vétsi uzivatelskou komunitou
(nebo komer¢ni firmou) nebude ziejmé zcela presné odpovidat vSem pozadavkim instituce, nicméné je
pravdépodobné, Ze bude vyvijen a udrZzovan dlouhodobé. Pozornost je tfeba vénovat i pozici nastroje
v ramci workflow zpracovani dat — nastroj by se nemél stat ,,azkym hrdlem*, tedy bodem, ve kterém je
celé¢ workflow vyrazné zpomaleno napiiklad kvali narokim na vykon serveru. V neposledni fad¢ by
organizace méla sledovat rozvoj v této oblasti, a to jak u ndstrojui jiz pouzivanych, tak nové vznikajicich
(Digital Preservation Handbook: Tools).

Nize uvedené nastroje se uplatnuji zejména v oblastech validace formatii (tedy kontroly toho, zda
odpovidaji urcité norm¢ nebo standardu), identifikace formati a extrakce metadat (napt. zjisténi
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technickych vlastnosti), planovani ochrany (pomérné komplexni néstroje, které vedou uzivatele pfi
vytvatreni planu ochrany), spravy dat (typicka je napt. prace s kontrolnim souctem) a pfi migraci dat.

Informace o dostupnych néstrojich shromazd'uji specializované registry — naptiklad Community Owned
Digital Preservation Tool Registry COPTR* nebo Digital Curation Centre (DCC) tools and services list.*

1.3.4.1 Identifikace formati, extrakce metadat a validace formatu

DROID (Digital Record Object Identification)®

Néstroj pro automatizovanou hromadnou identifikaci formatd. Pro identifikaci vyuziva pravidelng

aktualizované signature files z registru formati PRONOM Technical Registry* shared-mime-info*

databazi a Library of Congress's FDD file format signatures46.

Jedna se o open source nastroj.
FIDO (Format ldentification for Digital Objects)*’

Nastroj pro automatizovanou hromadnou identifikaci formati. Pro identifikaci vyuziva pravidelné
aktualizované signature files z registru formath PRONOM Technical Registry. Pouziva se pfes
ptikazovou tadku.

Jedna se o open source nastroj napsany v jazyce Python.
Siegfried®

Nastroj pro automatizovanou hromadnou identifikaci formatd. Pro identifikaci vyuziva pravidelné
aktualizované signature files z registru formatt PRONOM Technical Registry, shared-mime-info

databazi a Library of Congress's FDD file format signatures. Nastroj se pouZiva pies ptikazovou
radku.

Jedna se o open source nastroj.
3-Heights(TM) PDF Validator®

Validacni nastroj pro praci s PDF. Je schopen validovat vii¢i normam pro PDF a PDF/A (ISO 19005).
Nastroj nabizi moznost vyuziti API nebo prace pies piikazovou fadku.

Jedna se o komer¢ni nastroj.

Jhove®

! http://coptr.digipres.org/Main_Page.
*2 http://www.dcc.ac.uk/resources/external/tools-services.
*® http://www.nationalarchives.gov.uk/information-management/manage-information/preserving-digital-
records/droid/.
“ http://www.nationalarchives.gov.uk/PRONOM)/Default.aspx.
** https://freedesktop.org/wiki/Software/shared-mime-info/.
*® https://www.loc.gov/preservation/digital/formats/fdd/descriptions.shtml.
*" http://openpreservation.org/technology/products/fido/.
“® https://www.itforarchivists.com/siegfried.
* http://www.pdf-tools.com/pdf20/en/products/pdf-converter-validation/pdf-validator/.
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Naéstroj pro identifikaci, charakterizaci a validaci formati. Rozsah zpracovani souboru se fidi pouzitym
modulem. Standardné je poskytovan s ndsledujicimi moduly AIFF, ASCII, BYTESTREAM, GIF,
HTML, JPEG, JPEG 2000, PDF, TIFF, UTF-8, WAVE, XML. Oproti nize uvedenému nastroji Jpylyzer,
dokaze Jhove validovat format JP2 (1. cast standardu JPEG2000 ISO/EIC 15444-1) i jpx (2. cast
standardu JPEG2000) Nastroj je mozno ovladat pies piikazovou fadku nebo prostrednictvim GUI.

Jedna se o aktivné rozvijeny open source nastroj v jazyce Java.
Jpylyzer™

Naéstroj pro validaci a extrakci metadat obrazkl ve formatu JP2 (1. ¢ast standardu JPEG2000 ISO/EIC
15444-1).

Jedna se o aktivné rozvijeny open source nastroj v jazyce Java.
VeraPDF*

Nastroj pro validaci a charakterizaci soubori na zakladé normy PDF/A (ISO 19005). Umoziluje
identifikaci a validaci dle jednotlivych verzi a Grovni normy i na zakladé uzivatelsky stanovené mnoziny
pravidel. Nastroj je mozno ovladat pies piikazovou fadku nebo prostfednictvim GUI.

Jedna se o aktivné rozvijeny open source nastroj v jazyce Java.
Epubcheck®

Nastroj pro validaci a charakterizaci souborti ve formatu Epub. Je mozné jej pouZzivat ptes piikazovou
fadku nebo jako soucést Java knihovny. GUI rozhrani je dostupné pies nastroj tfeti stany pagina Epub-
Checker.*

DPF Manager®

Open source néstroj pro validaci obrazi ve formatu TIFF, vyvinuty v ramci projektu PREFORMA.
Dokaze validovat TIFF soubory oproti nékolika specifikacim a profilim formatu (baseline TIFF,
extended TIFF, TIFF/EP apod.) a téZ je mozné vytvofit si vlastni valida¢ni profil (ptidat vlastni pravidla).
Naéstroj je mozné pouzivat pies ptikazovou fadku nebo prostiednictvim GUI rozhrani.

Jedna se o aktivné rozvijeny open source nastroj.
ExifTool*

Nastroj pro extrakci a editaci metadat velkého mnozstvi souborovych formati (obrazy, audio, video...).
Ovlada se pies piikazovou radku.

Jedna se o aktivné rozvijeny open source nastroj v jazyce Perl.

%0 http://jhove.openpreservation.org/.
>! http://jpylyzer.openpreservation.org/.
> http://verapdf.org/.
> https://github.com/IDPF/epubcheck/releases.
> https://www.pagina.gmbh/produkte/epub-checker/.
> http://www.preforma-project.eu/dpf-manager.html.
% http://www.preforma-project.eu/.
%" https://sno.phy.queensu.ca/~phil/exiftool/.
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Metadata Extraction Tool*®

Néstroj vytvoteny Néarodni knihovnou Nového Zélandu v roce 2003. Extrahuje metadata (pfevazné
technickd) z riznych souborovych formatt (napt. JPEG, TIFF, MS Word, PDF, WAV, HTML, XML,
ARC). Vystupem z nastroje je dokument ve formatu XML. Ovlad4 se prostfednictvim grafického
rozhrani nebo piikazového Fadku.

Posledni verze nastroje vySla v roce 2014. Metadata extraction tool je soucésti nastroje FITS.
FITS (File Information Tool Set)*

Nastroj, ktery provadi identifikaci, validaci a extrakci technickych metadat z vicero souborovych formata.
Obsahuje v sobé nastroje tietich stran (napf. DROID, Exiftool, Jhove, Medialnfo) pro rtizné druhy
formati, vystupem ze vSech nastrojt je jediny XML soubor.

Jedna se aktivné rozvijeny open source nastroj v jazyce Java.
Apache Tika®

Nastroj pro extrakci metadat a textu z riznych souborovych forméati (obraz, text, audio, video..).
Vystupem mize byt soubor ve format XML, HTML, prosty text, JSON. Ovlada se ptes ptikazovou fadku,
protfednictvim GUI rozhrani nebo jako Java knihovnu.

Jedna se aktivné rozvijeny open source nastroj v jazyce Java.

1.3.4.2 Planovani ochrany

DRAMBORA®

Jedna se o nastroj pro interni hodnoceni repozitait.. Je mozné jej pouzivat on-line pies webové rozhrani,
¢i si stahnou off-line verzi. Nastroj je diky svému zaméteni vhodny pro identifikaci, hodnoceni a spravu
rizik, kterym je repozitaf vystaven.

PLATO®

PLATO je platforma pro podporu planovani dlouhodobé ochrany. Jedna se o webovou aplikaci, jejiz
zdrojovy kéd je volné dostupny na GitHubu.®® Integrace JHOVE, DROID a FITS umoziiuje testovat
ruzné strategie dlouhodobé ochrany (napf. emulaci, nebo rizné nastroje na migraci formatt)
a vyhodnocovat jejich pfinosy a rizika. Diky PLATO je mozné provadét planovani a testovani ve ¢tyfech
krocich:

e stanoveni pozadavkd,
e testovani moznych alternativ,
e hodnoceni vysledk testi,

% http://meta-extractor.sourceforge.net/.
> https://projects.ig.harvard.edu/fits.
% http://tika.apache.org/.
®! http://www.repositoryaudit.eu/.
82 http://www.ifs.tuwien.ac.at/dp/plato/intro/.
8 https://github.com/openpreserve/plato.
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e analyza a vytvafeni dlouhodobych planti ochrany.

1.3.4.3 Sprava dat (kontrolni soucty, kopirovani, omezeni piistupii)

TeraCopy®

Jednoduchy nastroj pro kopirovani a piesouvéani dat v prostiedi opera¢niho systému Windows. Uspény
transfer umi ovéfit pomoci kontrolnich souctii, vyuziva tyto algoritmy: CRC32, MD5, SHA-1, SHA-256,
SHA-512, Panama, Tiger, RipeMD, Whirlpool a xxHash. Je volné¢ dostupny pro nekomercni vyuziti
a jeho pouzivani lze rozhodné doporucit pro bezpecné kopirovani a piesouvani soubord.

Bagger® a bagit-java®

Bagit-java je Java knihovna pro tvorbu bali¢kt ve formatu Baglt dle specifikace Library of Congress.
Baglt je vyuzivan v systému ARCLIib a také jej vyuziva Archivematica. Kromé toho jej vSak lze vyuzit
i pro vytvofeni kontrolnich souétli a zabaleni dat do jednoho bali¢ku a doplnéni o vybranad metadata.
Nastroj Bagger je opatfen grafickym rozhranim, které umoziuje snadngjsi praci se soubory a vytvareni
balickd Baglt. Diky konfiguracnim souborim ve formatu JSON je mozné vytvaiet i vlastni profily
a povinné metadatové polozky (napf. tviirce/dodavatel dat, sbirka, identifikatory, apod.).

1.3.4.4 Datové migrace
Apache PDFBox®’

Open source nastroj pro praci s PDF dokumenty. Mimo jiné¢ umoziiuje konverzi textového dokumentu do
PDF a konverzi PDF formatu do formati JPEG a PNG.

Jedna se o aktivné rozvijeny nastroj.
ImageMagick®®

Nastroj, resp. balik nastrojl, pro tvorbu, upravu, skladani a konverzi rastrovych obrazi. Dokaze pracovat
s vice nez 200 souborovymi formaty. Je mozné jej pouzit pro identifikaci, extrakci metadat, identifikaci
poskozenych obrazli a konverzi mezi formaty. Pouziva se ptes ptikazovy fadek.

Jedna se o aktivné rozvijeny open source nastroj s Sirokou uzivatelskou komunitou.
Kakadu®

Néstroj pro konverzi z formatu TIFF do forméatu JP2. Voln& dostupné je demo,” které neobsahuje nékteré
funkcionality plné verze, ale je mozné jej pouzit na konverzi jednotlivych obrazt napf. dle profilu NDK.

Jedna se o aktivné€ rozvijeny komer¢ni nastroj.

% http://www.codesector.com/teracopy.
® https://github.com/LibraryOfCongress/bagger.
% https://github.com/LibraryOfCongress/bagit-java.
®7 https://pdfbox.apache.org/.
% https://www.imagemagick.org/script/index.php.
% http://kakadusoftware.com/.
o http://kakadusoftware.com/downloads/.
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OpenJPEG™
Nastroj pro konverzi formatd TIFF, PNG, BMP, RAW a dalsich do formatu JP2.

Jedna se o aktivné rozvijeny open source nastroj.

2. Uplatnéni metodiky

Metodika bude uplatnéna zejména V organizacich vyuzivajicich systém ARCLib, ale umoZiuje
i nezavislé vyuziti. Tato metodika je rozdélena do dvou hlavnich ¢asti, které jsou spolu provazany, ale
presto mohou do urc¢ité miry fungovat samostatn€. Z tohoto rozdéleni vyplyva i dvoji uréeni metodiky.
V prvni (obecnéjsi) rovin€ je metodika pro logickou ochranu digitalnich dokumentti urcena vSem
institucim a jejich odbornym pracovnikim, ktefi maji dlouhodobé uchovéavani téchto dokumentd na
starosti. Popisuje principy péce o dlouhodobé uchovavani, nutné pozadavky na dlouhodoba uloziste,
pravidla davéryhodnych repozitafii a naroky na provozujici instituce. V tomto ohledu ma metodika
ambici byt zakladnim dokumentem oboru v CR a poskytovat pracovnikiim pamétovych instituci (nejen
knihoven) metodickou podporu pfi pldnovani a spravé systémid dlouhodobé ochrany digitalnich
dokumentti bez ohledu na konkrétni technické feSeni nebo vymezeni na jednotlivé druhy dokument.
Vyznam této ¢innosti je jiz nyni znacny a do budoucna se bude jesté zvySovat.

N

Vyznamngjsi je vSak druhé specialni ur¢eni metodiky pro uzivatele systému ARCLib. Jak jiz bylo vyse
feCeno, dlouhodobé uchovavani digitalnich dokumentd neznamena jen vyuzivani uréitého softwaru,
pripadné ovéfeného hardwaru. Ty predstavuji jen nutné prostiedky pro péci o ulozené dokumenty. Jadro
ukoll spojenych s logickou ochranou digitalnich dokumentd spociva v dodrzovani zdokumentovanych
procest, uzivani osvédCené praxe a v kvalifikovaném personalu. Konkrétni cast metodiky definuje
postupy, jak provadét ukony logické ochrany v systému ARCLib. Popisuje jednotlivé funkcionality
systému, jeho mapovani na funkéni prvky OAIS, architekturu informacnich balickd, tkoly, které je nutné
vykonavat z hlediska vytvofeni divéryhodného systému, a navrhuje zakladni strukturu dokumentace
nutné pro potvrzeni divéryhodnosti. Metodika tedy predstavuje podrobnou dokumentaci, ktera definuje
postupy, jakymi dosahnout Gspé$né aplikace principti logické ochrany na digitalni dokumenty ulozené
v systému ARCLIib. Postupy v kazdém ze systému jsou ¢asteéné odlisné a nelze je jednoduse piebirat.
Metodika proto tvoii nedilnou soucast uzivani systému ARCLIib, ktery nabizi jiny zptisob péce o ulozené
dokumenty nez komeréni systémy. Vzhledem k open source charakteru celého systému je nutné, aby jeho
uzivatelé méli k dispozici vefejné dokumentovanou metodiku. Lze navic pfedpokladat, ze uzivateli
systému budou zejména krajské knihovny a specializované knihovny, zamétené predev§im na uchovavani
védeckych a vyzkumnych dat. U knihoven téchto typl nelze ocekavat, Ze by mély k dispozici plné
spektrum odborniku, ktefi budou schopni sami definovat celou Skalu procest dlouhodobého uchovavani.
Pravé tato funkéné vymezend komunita (tj. kuratofi repozitaiti) by méla metodiku vyuzivat pii spravé dat.

Systém ARCLIib a postupy doporu¢ené metodikou budou vyuzity v Knihovné Akademie véd CR, v. v. i.
Vzhledem k vefejnému uréeni metodiky neni tfeba uzavirat dalsi smlouvy o jejim uZivani.

n http://www.openjpeg.org/.
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S. Terminologicky slovnik

Terminologicky slovnik vychazi z ceského piekladu normy OAIS (ISO 14721) a je doplnén o nékteré
dalsi vyrazy a terminy specifické pro systém ARCLib. Zbylé definice jsou pievzaty z Ceského piekladu
normy.

Archiv (archive)

Organizace, jejimz zamérem je uchovavat informace tak, aby mohly byt zpfistupnény urcené skupiné
a aby je tato ur¢ena skupina mohla vyuzivat.

Archivni informacni balicek (archival information package) AIP

Informacni bali¢ek, ktery je slozen z informacniho obsahu a pfidruzenych informaci o uchovavani a je
uchovavan v archivu OAIS.

Archivni informacni jednotka (archival information unit) AIU

Archivni informacni balicek, u kterého se archiv rozhodl nerozdélovat informacni obsah na dalsi archivni
informacni bali¢ky; AIU se mtze skladat z vice digitalnich objektt (napf. z vice soubortt).

Archivni informacni sbirka (archival information collection) AIC

Archivni informacni balicek, jehoz informacni obsah je souhrnem dalSich archivnich informacnich
balicku,

Celkovy popis (overview description)
Zvlastni ptipad popisu sbirky, ktery popisuje sbirku jako celek.
Data (data)

Opakované interpretovatelna vyjadieni informaci ve formalizované podobé vhodné pro komunikaci,
interpretaci nebo zpracovani; mezi ptiklady dat patii posloupnost bittl, tabulka s ¢isly, znaky na strance,
nahravka zvuki potfizena mluvcim nebo vzorek mésicni horniny.

Data o spravé dat (data management data)

Data vytvofena a ulozena v trvalém ulozisti funkéniho celku spravy dat, kterda se vztahuji k provozu
archivu; ptiklady téchto dat jsou data urena k fakturaci koncovym uZivatelm a k ovéteni jejich ptistupu,
data o pravidlech, data o ramcovych objednavkach (o piedplatném) pro opakujici se pozadavky, data o
historii procesu uchovavani a statisticka data pro vytvafeni ptehledt pro vedeni archivu.

Datovy objekt (data object)
Fyzicky nebo digitalni objekt.
Datovy objekt s obsahem (content data object) CDO
Datovy objekt, ktery spolu s pfidruzenymi vysvétlujicimi informacemi tvoii informacni obsah.
Datovy slovnik (data dictionary)
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Formalni zdroj terminii pouzivanych k popisu dat.
Digitalni objekt (digital object)

Objekt slozeny z fady posloupnosti bitd.
Dlouhodobé uchovavani (long term preservation)

Dlouhodobé udrzovani informaci — v podobé, kterd je urcené skupiné srozumitelna sama o sob& —,
a dokladt o jejich hodnovérnosti.

Dohoda o dodavani dat (submission agreement)

Dohoda uzaviena mezi archivem OAIS a tvlircem, kterd stanovuje datovy model a dal§i potfebna
nastaveni pro spojeni pro dodavani dat; datovy model ur¢uje format/obsah a pojmy uzivané tviircem
a zpusob, jakym jsou vyjadieny na vSech dodanych datovych nosicich nebo pii vSech telekomunikacnich
spojenich.

Funk¢éni celek archivniho uloZeni (archival storage functional entity)

Funkeni celek archivu OAIS, ktery zahrnuje sluzby a funkce vyuzivané k ukladani a ziskavani archivnich
informacnich balickd.

Funk¢ni celek planovani uchovavani (preservation planning functional entity)

Funkéni celek archivu OAIS, ktery poskytuje sluzby a funkce pro sledovani okoli archivu OAIS a ktery
stanovuje doporuceni a plany uchovavani k zajisténi dlouhodobé pfistupnosti a srozumitelnosti
a dostatecné vyuzitelnosti informaci uloZenych v archivu OAIS pro ur€enou skupinu, a to i v pfipadé
zastarani pavodniho pocitacového prostiedi.

Funk¢éni celek prijmu (ingest functional entity)

Funkéni celek archivu OAIS, ktery zahrnuje sluzby a funkce, jeZ od tvlrci pfijimaji vstupni informacni
balicky, piipravuji archivni informacni balicky uréené k ulozeni a zajistuji, aby archivni informacni
balicky a k nim naleZejici podpirné popisné informace byly zafazeny do archivu OAIS.

Funkéni celek spravy (administration functional entity)

Funk¢ni celek archivu OAIS, ktery zahrnuje sluzby a funkce potifebné pro fizeni bézného provozu
ostatnich funkénich celkt archivu OAIS.

Funkéni celek spravy dat (data management functional entity)

Funkéni celek archivu OAIS, ktery zahrnuje sluzby a funkce pro vkladani, udrzbu a zpfistupnéni
ruznorodych informaci; ptiklady téchto informaci jsou katalogy a seznamy polozek, které lze ziskat
Z funkéniho celku archivniho ulozeni, algoritmy, pomoci kterych mohou byt zpracovana ziskana data,
statistické udaje o pfistupech koncovych uzivatelt, faktury pro koncové uzivatele, ramcové objednavky,
bezpeénostni opatieni a harmonogramy, pravidla a postupy archivu OAIS.

Funkéni celek zpristupnéni (access functional entity)

Funkéni celek archivu OAIS, ktery zahrnuje sluzby a funkce, jez ¢ini archivované informacni jednotky
a pribuzné sluzby dostupné pro koncové uzivatele.
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Fyzicky objekt (physical object)

Objekt (naptiklad mési¢ni hornina, biologicky vzorek, mikroskopické sklicko) s fyzicky pozorovatelnymi
vlastnostmi, které predstavuji informace, jez je pro ucely uchovavani, Sifeni a samostatného vyuzivani
vhodné patiicn¢ zaznamenat.

Hodnovérnost (authenticity)

Mira, do niZ osoba (nebo systém) poklada objekt za ten, za ktery se tento objekt vydava; hodnovérnost se
posuzuje podle dukaz.

Informace (information)

Jakékoliv znalosti, které mohou byt pfedmétem vymeény; informace ma pii vyméné podobu dat;
prikladem je fetézec bitl (data) doprovazeny popisem, jak tyto feté€zce bitl prevést na Cisla predstavujici
zaznamy teplot zméfenych ve stupnich Celsia (vysvétlujici informace).

Informace o identifikatorech (reference information)

Informace, kterd je vyuzivana jako identifikator informacniho obsahu; patii mezi né i1 takové
identifikatory, které¢ vn&j$im systémim umoziuji jednoznaéné odkazovat na konkrétni informacni obsah;
informaci o identifikatorech je napiiklad ISBN.

Informace o neporusenosti (fixity information)

Informace, ktera udava, jak je zajisténo, aby objekt s informa¢nim obsahem nebyl nezdokumentovanym
zpusobem zménén; piikladem je kod cyklické redundantni kontroly souboru.

Informace o pristupovych pravech (access rights information)

Informace, ktera udava omezeni tykajici se pristupu k informaénimu obsahu, a to v¢etné pravniho ramce,
licen¢nich podminek a fizeni ptistupu; informace o pfistupovych pravech zahrnuji ptistupové podminky
a podminky Sifeni uvedené v dohod¢ o dodévani dat, vztahujici se jak k uchovavani prostfednictvim
archivu OALIS, tak k vlastnimu vyuZiti koncovym uZivatelem; upfesiiuji také, jak uplatiiovat opatieni pro
vymahani prav.

Informace o pivodu (provenance information)

Informace, které dokumentuji historii informacniho obsahu; tyto informace vypovidaji o ptivodu nebo
zdroji informacniho obsahu, o veskerych zménach, které mohly od doby jeho vzniku nastat, a o tom, kdo
o n¢ od doby jeho vzniku pecoval; archiv nese odpovédnost za vytvofeni a uchovavani informaci

vvvvvv

informace o0 ptivodu jsou soucasti dikazi o hodnovérnosti.
Informace o souvislostech (context information)

Informace, které dokladaji vztah informacniho obsahu k jeho okoli; patfi mezi né¢ divod vytvoteni
informacniho obsahu a jeho vztah k dal$im objektiim s informac¢nim obsahem.

Informace o uchovavani (preservation description information) PDI

Informace, ktera je nutna k dostate¢nému uchovani informacniho obsahu a ktera mtze byt rozdélena na
informaci o ptivodu, informaci o identifikatorech, informaci o neporusenosti, informaci o souvislostech
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a informaci o pfistupovych pravech.
Informace o usporadani (structure information)

Vysvétlyjici informace, které udavaji, jak jsou dalsi informace slozeny; mohou mimo jiné piifazovat
zakladni typy dat, napt. znaky, Cisla a pixely, a seskupeni téchto typt dat, napt. znakové fetézce pole,
k toktim bitd.

Informace o vyznamu (semantic information)
Vysvétlujici informace, které podrobnéji popisuji vyznam neseny informacemi o usporadani.
Informace o zabaleni (packaging information)

Informace, ktera slouzi k propojeni a popisu soucasti informa¢niho balicku; mize se jednat napiiklad
0 svazkové a adresafové informace podle ISO 9660 uzit¢ na CD-ROM k poskytnuti obsahu nékolika
soubort zahrnujicich informacni obsah a informace o uchovavani.

Informacni bali¢ek (information package)

Pojmova schranka, kterd mize obsahovat informacni obsah a pfidruzené informace o uchovavani;
k tomuto informaénimu balicku jsou piipojeny informace o zabaleni, které vymezuji a uruji informaéni
obsah, a informace o popisu balicku, které usnadiuji vyhledani informa¢niho obsahu.

Informacni objekt (information object)
Datovy objekt s vysvétlujicimi informacemi.
Informacni obsah (content information)

Mnozina informaci, ktera je urcena k uchovavani nebo ktera obsahuje ¢ast téchto informaci nebo vSechny
tyto informace; informacni obsah je informac¢ni objekt slozeny z datového objektu s obsahem
a z vysvétlujicich informaci.

Koncovy uZivatel (consumer)

Uloha vykonavana osobami nebo klientskymi systémy, které vyuzivaji sluzeb archivu OAIS za ti¢elem
nalezeni a vlastniho zpfistupnéni uchovavanych informaci; tuto tlohu mohou vykonavat dalsi archivy
OAIS nebo téZ osoby nebo systémy z daného archivu OAIS.

Kopirovani (replication)

Piesun digitalniho obsahu, pfi némz nedochazi k zadnym zménam informaci o zabaleni, informacniho
obsahu ani PDI; bity uzité k vyjadreni téchto informacnich objektd jsou pfi piesunu na stejny nebo novy
datovy nosi¢ uchovany.

Metadata (metadata)

Data o jinych datech.

Mistni skupina (local community)

Skupina, ktera je obsluhovana archivem mimo prostiedi sdruZzenych archivu.

Niakladové modely pro digitalni archivaci (digital preservation costs models)
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Modely a nastroje, které pomahaji repozitaiim v alokaci a ur€ovani vySe nakladl na digitalni archivaci.
Vysledkem nemusi byt nutné vyse ndkladt vyjadiena konkrétni hodnotou, i samotnd alokace nakladd na
jednotlivé aktivity je validnim vystupem takového modelu.

Nevratny pievod (non-reversible transformation)
Pfevod, u néhoz nemtize byt zaruceno, ze se jednd o vratny prevod.
Obnova (refreshment)

Piesun digitalniho obsahu, jehoz vysledkem je nahrada konkrétniho datového nosiCe jeho dostatecné
presnou kopii provedena tak, aby byla zachovana funk¢nost veskerého hardwaru a softwaru pouzivaného
ve funk¢nim celku archivniho uloZeni.

Odvozeny AIP (derived AIP)
AIP vytvoteny vybérem nebo sloucenim informaci z jednoho nebo vice zdrojovych AIP.
Ostatni vysvétlujici informace (other representation information)

Vysvétlyjici informace, které nelze jednoznacné zaradit mezi informace o vyznamu nebo informace
0 usporadani; napiiklad k porozuméni datovému objektu s obsahem lze vyuzit software, algoritmy,
Sifrovani, psané pokyny atd., pfiCemz vSechny tyto informace odpovidaji definici vysvétlujicich
informaci, byt nebude ziejmé, zda se vztahuji k usporadani nebo k vyznamu; informace udavajici vztah
mezi informacemi o uspoiadani a informacemi o vyznamu nebo softwaru potfebnému pro zpracovani
databazového souboru jsou také povazovany za ostatni vysvétlujici informace.

Otevieny archiva¢ni informaéni systém (open archival information system) OAIS

Archiv, ktery tvori uskupeni lidi a systémd, jez piijalo odpovédnost za uchovavani informaci a jejich
zptistupiiovani urcené skuping, pfi¢emz toto uskupeni mtze byt soucasti vétsiho celku; plni povinnosti
stanovené v kapitole 4, coz umoznuje odlisit archiv OAIS od jinych archivii; termin ,,otevieny* v piipadé
archivu OAIS vyjadtuje skutec¢nost, ze toto doporuceni a budouci souvisejici doporuc¢eni a normy vznikaji
v otevienych forech, a neznamena, ze pristup k archivu je neomezeny.

Plan nastupnictvi (succession plan)

Plén, jak a kdy budou sprava, vlastnictvi a/nebo fizeni jednotek ulozenych v archivu OAIS piesunuty do
nasledného archivu OAIS, aby byly tyto jednotky i nadale vhodn¢ uchovavany.

Pomiicka pro ziskdvani (retrieval aid)

Aplikace, ktera opravnénym uzivatelim umoziuje ziskat informacni obsah a informace PDI popsané
popisem balicku.

Popis balicku (package description)

Informace uréené pomickam pro zptistupnéni.

Popis jednotky (unit description)

Popis balicku, ktery se zamétuje na poskytovani informaci o archivni informacni jednotce a je urcen

pomickam pro zptistupnéni.
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Popis sbirky (collection description)

Popis balicku, ktery se zamétfuje na poskytovani informaci o archivni informacni sbirce a je urcen
pomitickam pro zpfistupnéni.

Popisna informace (descriptive information)

Mnozina informaci, ktera je slozena predevsim z popist balickll a je poskytovana spravé dat za ucelem
podpory koncovych uzivatell pii objednavani a ziskavani informacnich jednotek z archivu OAIS.

Piebaleni (repackaging)
Ptesun digitalniho obsahu, pfi némz dochazi ke zméné informaci o zabaleni vztahujicich se k AIP.
Presun digitalniho obsahu (digital migration)

Ptesun digitalnich informaci v rdmci archivu OAIS, jehoz zdmérem je tyto informace uchovat; od ptesuni
obecné jej lze odlisit tfemi znaky:

— je zaméfen na uchovani celého informacniho obsahu, ktery je tfeba uchovat,
—nova podoba informaci v archivu nahrazuje podobu ptedchozi,

— archiv OALIS fidi v§echny stranky pfesunu a nese za n¢ plnou odpovédnost.
Prevadéna vlastnost informace (transformational information property)

Vlastnost informace, u které je uchovani jeji hodnoty pokladano za nutné, ale ne dostacujici, aby bylo
mozné ovétit, zda pii jakémkoliv nevratném pievodu byl dostatecné zachovan informacni obsah; tato
vlastnost mlize podstatnym zpiisobem dokladat hodnovérnost; takova vlastnost informace je zavisla na
konkrétnich vysvétlujicich informacich vcetné informaci o vyznamu udévajicich jeji kodovani a vyznam;
(termin ,,podstatna vlastnost®, ktery je v odborné literatute definovan rizné, je nékdy pouzivan zptisobem
odpovidajicim uziti terminu prevddeénd viastnost informace).

Prevod (transformation)

Pfesun digitdlniho obsahu, pfi némz dochazi ke zméné informa¢niho obsahu nebo PDI archivniho

informacniho balicku; prevodem je naptiklad zména kodovani uchovavaného textového dokumentu
z ASCII na UNICODE.

PridruZeny popis (associated description)
Informace popisujici obsah informac¢niho balicku z hlediska konkrétni pomuicky pro zpiistupnéni.
Referenéni model (reference model)

Zasady, které udavaji, jak v daném prostiedi rozumét vztahim mezi objekty a jak vytvaret odpovidajici
standardy nebo specifikace; referenéni model vyuziva maly pocet sjednocujicich pojmti a mize byt vyuzit
k vyukovym tceltim a k vysvétleni standardd laikiim v dané oblasti.

Sbirka pro zpfistupnéni (access collection)

Sbirka AIP, ktera je definovana popisem sbirky, ale pro kterou ve funkénim celku archivniho ulozeni
neexistuji informace o zabaleni.
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Sit’ vysvétlujicich informaci (representation network)

Mnozina vysvétluyjicich informaci, které uplné popisuji vyznam datového objektu; k vysvétlujicim
informacim v digitalni podobé¢ je tfeba pridat dalsi vysvétlujici informace, a to z toho divodu, aby jejich
digitalni podoba byla dlouhodobé€ srozumitelna.

Software pro zobrazeni vysvétlujicich informaci (representation rendering software)

Software, ktery zobrazuje vysvétlujici informace vztahujici se k informa¢nimu objektu v podobé
srozumitelné cloveku.

Software pro zprFistupnéni (access software)

Software, ktery poskytuje ¢ast informacniho obsahu nebo cely informacéni obsah informa¢niho objektu
V podobé¢ srozumitelné lidem nebo systémuiim.

Spojeni pro dodavani dat (data submissions session)

Dodéni datového nosice nebo telekomunikacni spojeni, kterym jsou do archivu OAIS poskytovana data;
forméat/obsah spojeni pro dodavani dat vyuziva datovy model, ktery si mezi sebou archiv OAIS a tviirce
vyjednali v dohodé o dodavani dat; tento datovy model urcuje pojmy pouzivané tviircem a zptsob, jakym
jsou vyjadreny na vSech doru¢enych datovych nosi¢ich nebo pii v§ech telekomunikacnich spojenich.

Srozumitelny sam o sobé (independently understandable)

Vlastnost informaci, které jsou dostatecné uplné, aby jim urcena skupina rozuméla a uméla je vyuzit, aniz

Vv oW

by bylo nutné se uchylit ke specializovanym zdrojim, jez nejsou bézné dostupné, a to véetn€ konkrétnich
jednotlivet.

Tviirce (producer)

Uloha vykonivana osobami nebo klientskymi systémy poskytujicimi informace uréené k uchovavéni;
miiZe se jednat o dal$i archivy OAIS nebo také o osoby nebo systémy v daném archivu OAIS.

Urcena skupina (designated community)

Stanovena skupina moznych koncovych uzivateld, ktefi by méli byt schopni porozumét konkrétni
mnoziné informaci; ur€ena skupina muze byt slozena z vice uzivatelskych skupin; ur¢enou skupinu si
vymezuje archiv a jeji vymezeni se v pritbéhu casu mize meénit.

Vedeni (management)

Uloha vykonavana témi, kdo uréuji celkova pravidla archivu OAIS jako soucast §irSich pravidel,
napftiklad v ramci vétsi organizace.

Verze AIP (AIP version)

AIP, jehoz informac¢ni obsah nebo informace o uchovavani byly ziskany pievodem ze zdrojového AIP;
verze AIP miZze nahradit zdrojovy AIP; verze AIP se povazuje za vysledek pfesunu digitalniho obsahu.

Vratny prevod (reversible transformation)

Prevod, pii kterém nové vyjadieni stanovuje mnozinu (nebo podmnozinu) vyslednych objektt, které jsou
rovnocenné vyslednym objektim stanovenym pivodnim vyjadfenim; to znamena, Ze novou mnoZinu
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objektd je mozné k ptivodnimu vyjadieni a jeho mnoziné zakladnich objektt pfifadit jedna ku jedné.
Vstupni informa¢ni balicek (submission information package) SIP

Informacni balicek, ktery dodava tvirce do archivu OAIS tak, aby mohl byt vyuzit pii sestaveni nebo
aktualizaci jednoho nebo vice AIP a/nebo ptidruzenych popisnych informaci.

Vystupni informacni bali¢ek (dissemination information package) DIP

Informacni balicek odvozeny z jednoho nebo vice AIP a zaslany archivem OAIS koncovému uzivateli
jako odpovéd’ na jeho pozadavek vici tomuto archivu.

Vysvétlujici informace (representation information)

Informace, které k datovému objektu pfifazuji vyznamoveé bohatsi pojmy; v piipadé posloupnosti bitd,
ktera je souborem FITS, mtize tlohu vysvétlujicich informaci hrat standard FITS, ktery popisuje format,
a slovnik, ktery v souboru s kliCovymi slovy, jenz neni soucasti standardu, popisuje vyznam; dal$im
prikladem mize byt software pro zobrazeni souboru ve formatu JPEG; vykresleni souboru ve formatu
JPEG jako biti neni pro ¢lovéka prilis§ smysluplné, nicméné software, ktery je schopen pracovat podle
standardu pro format JPEG, k témto bitim pfifazuje pixely, které potom mohou byt zobrazeny jako
obrazek urceny pro ¢lovéka.

Zakladni sluzby (common services)

Podpiirné sluzby nezbytné pro provoz archivu OAIS; patii mezi n¢€ naptiklad komunikace mezi procesy,
jmenné sluzby, pridéleni doCasného uloziste, osetieni vyjimek, bezpecnost a adresarové sluzby.

Znalostni zakladna (knowledge base)

Mnozina informaci, které si osvojila osoba, nebo kterou si osvojil systém, a ktera této osob& nebo tomuto
systému umoznuje porozumeét piijimanym informacim.

Piilohy

Priiloha A — Pokryti jednotlivych zasad DSA-WDS

Zasada ¢. 1 — Poslani/Rozsah

Jedna se o vychozi bod ¢innosti repozitare. Repozitat musi mit jasno v tom, jaké ma poslani a ktere cile
ma napliiovat. Je nutné zde téz upozornit na platnost a vahu dokumentu o posléni (mission statement) tim,
ze repozitat odkaze na autoritu daného poslani (napf. ztizovatel, financujici organizace apod.). V piipadé,
ze repozitaf nékdy v budoucnu nebude schopny dany mandat naplnit, je tfeba stanovit, co se bude dit
S daty. Je proto nutné mit vypracovany tzv. nastupnicky plan (succession plan).

Zasada €. 2 — Licence (navaznost na zasadu &. 4)

Repozitat by mél mit jasno v tom, jaké maji digitalni objekty, ptipadné sbirky podminky pfistupu. Pokud
nckterd data vyzaduji specificky rezim, je nutné jej dostatecné popsat. Lze odkazat i na nékterou ze
specidlnich licenci typu Creative Commons, nebo pfipojit konkrétni licen¢ni podminky (pokud je

80



repozitar uplatituje), ktera pro uzivatele plati. Taktéz je nutné upozornit na to, co se d&je v ptipadech, kdy
stanovené podminky nejsou dodrzovany, a jaka opatfeni jsou v platnosti, aby se zneuzivani podminek
pristupu predchazelo.

Zasada ¢. 3 — Kontinuita pristupu (navaznost na zasady ¢. 1, 10 a 14)

Tato zasada se vztahuje na opatieni, kterd maji zajistit pfistup a dostupnost dat v soucasnosti i do
budoucna. Spadéa sem i existence krizového planu, ktery ptehlednou formou dokumentuje identifikovana
rizika a popisuje feseni naptiklad pii havariich, zZivelnych pohromach, katastrofach, umyslnych utocich
(v ramci organizace/repozitare, ale i zvenéi), 1 pii nedostatku finan¢nich prostiedki aj.

Zasada ¢. 4 — Divérnost/Etika (navaznost na zasady ¢. 2 a 12)

Transparentnost repozitare je dana nejen dodrzovanim interné¢ definované dokumentace, ale i jakychkoliv
pravnich predpist (na narodni i mezinarodni urovni), standardii (ISO, de facto standardd atd.), smluv,
které ovlivituji chod repozitafe. Je vhodné zaCit popisem samotného pravniho/organizacniho statutu,
v rdmci kterého hodnoceny repozitat existuje. Pokud je mozné zvefejnéni smlouvy s producenty dat nebo
alesponi vzord uzaviranych smluv, je to vitano. Dale je dulezité popsat, jakym zplisobem repozitaf
postupuje v ptipadé citlivych a osobnich udaju (napf. zvefejiovani smluv, uchovavani log o pfistupech
do repozitafe, zptistupnéni dat dtvérného charakteru). Je vyuzita anonymizace dat, nebo je naopak
zabezpecen piistup k nim? Jsou zaméstnanci na feSeni takovych situaci dostate¢n¢ proskoleni?

Zasada ¢. 5 — Organiza¢ni infrastruktura

Kritérium daveéryhodnosti podle DSA odkazuje na potiebu dikladné dokumentace, pracovnich postupii
(workflow), rozhodovacich procest, vybéru dat a piistupu k datim. Jelikoz lidsky faktor je
neoddélitelnou soucasti repozitafe, je nutné prokazat dostate¢ny rozpocet, potiebné technologie
a skutecnost, Ze jeho zaméstnanci maji k dispozici prib€zné vzdélavani v oboru i zabezpecCeny profesni

o

rust.
Zasada ¢. 6 — Odborna pomoc

Pro hodnotitele je téz relevantni, jestli repozitaf vyuziva odbornou pomoc, nebo se zapojuje do narodnich
a mezinarodnich projekti, a jestli se zajima o svou cilovou skupinu (ziskavani zpétné vazby od uzivateld,
napftiklad pomoci dotaznikovych Setfeni).

Zasada ¢. 7 — Datova integrita a autenticita (navaznost na zasady ¢. 8,9, 10, 12-14)

Toto kritérium divéryhodného repozitaie se zaméfuje na zachyceni ,,cesty digitalntho dokumentu od
vzniku do zpfistupnéni uzivatelim, a to z pohledu spolehlivosti origindlu (autenticity) a informaci
0 pivodu (provenience) dat. Proto je dilezité popsat, jakym zpusobem data vznikaji (digitalizaci,
povinnym elektronickym vytiskem apod.), jak je zabezpecena autenticita, integrita a kvalita, jak repozitar
reaguje na zménu dat (strategie zmeny dat), napt. v pfipadé€ jiné verze objektu, zmény formatu souboru po
migraci, poSkozeni souboru v dusledku chyby na strané hardwaru nebo softwaru apod. Jakym zplisobem
repozitadf odkazuje na metadata; ma k dispozici identifikované signifikantni vlastnosti souborti? Jakou
formou repozitat kontroluje identitu vkladatele/producenta dat? Vyuziva repozitat kontrolni soucty pro
verifikaci dat? Probiha pravidelné monitorovani integrity dat a metadat? Pracuje repozitaf s n€kolika
verzemi dat? Pokud ano, jak4 je strategie verzovani objekti?

Zasada ¢. 8 — Posouzeni (navaznost na zasadu ¢. 11)
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Dtvéryhodny repozitat si je védomy zakladniho omezeni dlouhodobé ochrany — tj. skutecnosti, Ze nelze
uchovavat vSe. Jelikoz stavajici technologie a datové (souborové) formaty jsou vystaveny riziku
zastaravani, je pro repozitat dilezité mit pfijimané formaty pod maximalni moznou kontrolou. Proto
uzivatelim a producentlim dat poskytuje zaruky dlouhodobé ochrany u vybranych formati. Je dobré urcit
tyto preferované formaty (idealné neproprietarni), u kterych repozitat dokaze zabezpecit co nejdelsi
zobrazitelnost (renderability) a pouzitelnost. Takovyto seznam vybranych formati by v ramci
transparentnosti mél byt zvefejnény na strankach instituce, ktera repozitat spravuje. Je tfeba sepsat
i zpuisob, jak repozitaf zabezpeCuje kontroly kvality, aby producenti dat poskytovali data jen
Vv preferovanych formatech (napf. u tzv. master copies, pfipadné user copies). Zaroven repozitat informuje
o tom, jak je nakladdano s digitdlnimi objekty, které jsou v jinych nez preferovanych formatech (napft.
zamitnuti importu, absence garance dlouhodobé ochrany apod.). Je vhodné deklarovat, jestli repozitaf
pozaduje po producentech dat podrobngjsi informace o formatech souborti a ptipadnych nastrojich nebo
metodach, které byly pii vytvareni souborl pouzity.

Zasada ¢. 9 — Dokumentace postupt uchovavani (navaznost na zasady ¢. 15 a 16)

Tento okruh certifikace odkazuje na schopnost repozitaie dlouhodobé uchovavat digitalni data. Je dtlezité
mit zdokumentovanou strategii dlouhodobé ochrany, zplsob bitové ochrany dat (zalohovani — offline
a/nebo online, vicenasobné kopie), kontrola celistvosti dat (napf. kontrolni soucty), zptisob obnovy dat
(zodpovédnost, postup). Repozitat by mél znat rizika, ktera mu hrozi (v okoli nebo v uvnitf repozitaie).
Idealni je vyuzit n€kterou z technik managementu (napf. pomoci DRAMBORA nastroje). Dulezité je
i monitorovani nejnovéjsich i zastaralych technologii a médii.

Zasada ¢. 10 — Plan dlouhodobé ochrany

Pokud ma repozitai k dispozici uréity zplusob sledovani zastaralych formati, je nutné vysvétlit, jakou
cestou repozital pljde v pripadé jejich zastarani — napf. migrace, emulace. Dlouhodobou pouzitelnost
ovliviiuje nejen kompaktnost formatu a objektu jako takového, ale i jeho srozumitelnost a vyuZzitelnost
uréenou komunitou (navaznost na zasadu ¢. 1). Ziskava repozitai zpétnou vazbu od uzivatelti? Vi, jestli
jsou prezentovana data k uzitku uzivateliim? Pokud ne, jak tuto situaci resi?

Zasada ¢. 11 — Kvalita dat (navaznost na zasady ¢. 7, 8 a 12)

Zde je nutné poukazat na to, jakym zplsobem digitalni repozitaf podporuje producenty dat pii
odevzdavani metadat, a to nejen popisného typu. V idedlnim ptipadé ma repozitat alespon ramcoveé
stanovené pozadavky na:

e popisna metadata (informace potiebné pro jednoznacnou identifikaci a vyhledani, pfipadné
i objasnéni vyznamu daného dokumentu),

e strukturalni metadata (popis vztahli mezi jednotlivymi prvky skupiny vzajemné souvisejicich
dat),

e technickd metadata (stanoveni specifickych vlastnosti souborti — barevny profil, format souboru
apod.),

e administrativni metadata (popis prav dusevniho vlastnictvi, podminky vyuziti a pfistupu apod.).

Zasada €. 12 — Pracovni postupy (ndvaznost na zisadu ¢. 4, 8,9 a 16)

Zde se zjistuje, do jaké miry repozitai podporuje producenty dat pred a béhem procesu vkladani dat do
repozitafe. Lze popsat workflow a postaveni producenta nebo producentii dat v ramci tohoto workflow.
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Pokud jde naptiklad o zpfistupiiovani “in-house” digitalizace, producentem dat je v takovém pftipadé
samotny repozitai. Je vhodné popsat, piipadné odkazat na metodiku vkladani dat, definovat kompletni
balik informaci, které¢ maji byt v repozitafi uchovany, kuptikladu informace o zdokumentovaném vybéru
preferovanych a akceptovatelnych formatt soubort, o frekvenci importu dat, zptisobu importu (davkovy,
ruéni apod.) preferovanych popisnych, technickych a dalSich typech metadat. Je namisté pridat i dikazy
0 tom, Ze sbér nebo tvorba dat vznikla v souladu s etickymi a pravnimi normami (napiiklad smlouva
s firmou zabezpecujici externi digitalizaci, smlouva s producenty dat, odkaz na legislativu v piipadé
povinného sbéru dat apod.). Je dulezit¢ odkézat na producenty dat a jejich pfidruzené organizace
a prokazat, ze data jsou vysledkem cinnosti daného producenta obsahu (napf. instituce nebo konkrétni
osoby). Pokud nejsou odkazované dokumenty dostupné v angli¢ting, je nutné vytvofit jejich struény popis
(obvykle postaci 10 zdkladnich vét) a odkaz na dokumentaci v ptivodnim znéni.

Zasada ¢. 13 — Vyhledavani a identifikace dat

Repozitat by mél sepsat, jakym zptisobem trvale zpfistupnuje a odkazuje na objekty v repozitati. Nabizi
vyhledavaci rozhrani, prvky pokroc¢ilého vyhledavani, filtry atd.? Zptistupiiuje data ve vicero formatech —
napi. pres OAI-PMH protokol? Ma k dispozici integrované cita¢ni nastroje? Jaké persistentni
identifikatory pfifazuje objektim — jen interni, nebo i mezinarodni uznavané persistentni identifikatory
(Handle, DOI aj.)?

Zasada ¢. 14 — Opétovné vyuZiti dat (navaznost na zasadu ¢. 2)

U této zasady je dulezité popsat, jakym zpltisobem repozitat zabezpecuje kontrolu kvality dodanych dat.
Jsou k dispozici standardni nebo vlastni nastroje kontroly dat jak na strané producentd dat, tak na strané
repozitafe? V piipad¢, Ze kvalita metadat nedosahuje pozadovanou troven, je tieba informovat, jak
repozitat v daném ptipadé postupuje.

Zasada €. 15 — Technicka infrastruktura

Je nutné popsat, do jaké miry repozitat a piedev§im jeho technicka infrastruktura respektuji standardy
(ISO ¢i dalsi zauzivané standardy). Samoziejmosti by mé¢l byt soulad s referenénim ramcem OAIS (ISO
14721:2012). Dalsi standardy mohou byt specifické pro technické feseni (napt. ISO 27001:2013), a to
zejména pro vétsi az velké repozitafové/archivni feSeni. Vyhodou je, pokud ma repozitaf vypracovany
také plan rozvoje infrastruktury. Ma repozitaf pro své softwarové feseni (komeréniho nebo open-source
charakteru) dostatecné silnou komunitu, na kterou se miize obracet pti sdileni vyvijenych funkcionalit
nebo v pripad€ problémut?

Zasada ¢. 16 — Bezpecnost

Repozitat by mél provést analyzu a vyhodnoceni rizik, popsat scénafe Skod na zaklad¢é Skodicich akei,
lidskych chyb nebo technickych zavad, které mohou ptedstavovat hrozbu pro jeho data, produkty, sluzby,
¢i uzivatele. Seznam zavedenych postupli s opatfenimi k identifikovanym rizikiim, zdvaddam, skodam
apod. je samozfejmosti. Je potfebné ramcové popsat nastroje analyzy rizik (napt. DRAMBORA), mit
zavedeny bezpecCnostni IT systém (vCetné popisu roli dotcenych zaméstnanci — napi. bezpecnostni
technici), dale krizovy plan a plan kontinuity. ,,Plusové body* pfi hodnoceni repozitat ziskava, pokud ma
vypracovany plan rozvoje infrastruktury. Standardy typu CSN ISO/IEC 27001:2014 Informacni
technologie — Bezpecnostni techniky — Systémy Fizeni bezpe¢nosti informaci — Pozadavky a CSN
ISO/IEC 27002:2005 Informacni technologie — Bezpecnostni techniky — Soubor postupli pro opatieni
bezpecnosti informaci byvaji zpravidla aplikovatelné pro technickéd repozitatova/archivni feSeni vétsiho
az velkého rozsahu.
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