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Abstrakt:

Je popsan kvantovy Sumator jako kvantové-mechanicky generdtor ndhodnych cisel. Detailné je popsano
fyzikalné-teoretické reseni takového generatoru, jakoz i jeho experimentdlni realizace. V dalsi ¢asti jsou pak
testovany jeho vlastnosti ve formé teoretickych a empirickych test. Analyzovany jsou také kryptografické
testy (normy). Po zhodnoceni testil jsou v zavéru zminény tzv. nelinedrni metody. V préci jsou také zminény
moznosti vyuZiti kvantového Sumatoru v kryptografii.
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Fyzikalné-teoretické feSeni kvantového sumatoru

1.1 Uvod

Fyzikalni generator nahodnych Cisel muze byt zaloZzen na nejraznéjSich fyzikalnich procesech.
Jde pfitom o to, aby proces samotny byl nahodny ve smyslu nepfedpovéditelnosti vysledku jeho
individualni realizace a vzajemné nekorelovanosti takovychto individualnich realizaci. Tato
nahodnost mlze byt:

e prakticka, kdy systém je sice po teoretické strance povazovan za deterministicky, ale je
popsan mnoha (Casto nelplné znamymi) parametry a obvykle neni pfesné znam jeho
poCateCni stav (nebo je technicky obtizné jej pfipravit opakované ve stejném
pocatecnim stavu, pfikladem takového generatoru nahodnych &isel je tfeba ruleta),
dalS§im pfikladem mlze poslouzit tzv. deterministicky chaos, ktery je generovany
nelinearnim disipativnim dynamickym systémem, nékdy se hovofi také o
kvasinahodném procesu,

o fundamentalni, kdy nahodnost je zahrnuta pfimo ve fyzikalni podstaté jevu a jev je jako
nahodny popsan i fyzikalnimi zakony.

V oblasti kvantové fyziky existuje cela fada jevd, které jsou nahodné ze své samotné podstaty.
Zakony kvantové fyziky popisuji chovani soubori kvantovych objektd, nejsou ale, vyjma
specialnich pfipadl, schopny predpovédét s urcitosti chovani individualniho kvantového
objektu; pfedpovidaji pouze pravdépodobnosti, s jakymi nastane ten & onen konkrétni jev.
Duvodem pfitom neni, jak dnes dotvrzuje velké mnozstvi experimentalnich dat, momentalni
neznalost jakychsi ,skrytych® proménnych — jde o skute¢né fundamentalni vlastnost mikrosvéta,
kterou nelze nijak obejit! To poskytuje velmi dobry prostor pro konstrukci generatoru nahodnych
Cisel splfiujiciho nejpfisnéjsi kritéria vyzadovana pravé napf. kryptologickymi aplikacemi.

Vybereme-li néjaky elementarni kvantovy proces, ktery jsme schopni dobfe teoreticky
analyzovat, tj. urcit pravdépodobnosti vSech jeho moznych vysledkd, a jsme-li schopni takovy
proces opakované za dobfe definovanych podminek realizovat, miizeme jej pouzit jako zaklad
pro generaci nahodnych Cisel.

1.2 Zvoleny fyzikalni proces

1.2.1 Déleni svétla na déli¢i svazku

Jednim z elementarnich kvantovych procesl je dopad svételného kvanta — fotonu na tzv.
déli¢ svazku. Jedna se o zafizeni, které se v klasické optice pouziva k rozdéleni jednoho
svazku svétla na svazky dva. Muze jit napf. o tzv. polopropustné zrcadlo, existuje vSak i fada
jinych konkrétnich realizaci tohoto prvku. Zajimavé pro nas je, Ze snizujeme-li intenzitu
svétla, zane se projevovat jeho kvantovy charakter. Svételna energie se totiz Sifi v malych
nedélitelnych davkach — fotonech. Dopadne-li jediny foton na déli¢ svazku, nemuize se
rozpulit; mize prosté jen ,zvolit“ jednu ze dvou moznych cest. Foton ale neni kule¢nikova

koule, to, kterou cestou se vyd4, je nahodny jev v nejryzejSim smyslu.



foton se odrazi s
pravdépodobnosti R

foton projde
Ll pravdépodcbnosti T

foton polopropustné zrcadlo
s odrazivosti R a propustnosti T

Takovy proces poskytuje nékolik vyhod:

1. jde o jednoduchy, dobfe teoreticky popsatelny proces, ktery poskytuje dvé hodnoty
moznych vysledkl pfi dopadu jednoho svételného kvanta na déli¢ svazku,

2. jde o proces dobie experimentalné realizovatelny (dil¢i problémy s jeho realizaci jsou
popsany dale) a kontrolovatelny,

3. vysledek procesu je snadno detekovatelny a dobfe pfevoditelny do elektronické formy
k dalSimi zpracovani,

4. technologie k prakticke realizaci je dostupna na komeréni urovni.

Pfes jednoduchost zvoleného procesu vyZaduje jeho laboratorni realizace s ohledem na
pfedpokladané aplikace feSeni nékolika dil¢ich problémd. Ty budou popsany v nasledujicich
odstavcich. Do hry v celém experimentalnim fetézci vstupuje mnoho dalSich nahodnych
procesU, jejichz vlastnosti nejsou pfesné znamy. Jejich vliv by tedy mél byt eliminovan nebo
aspofi omezen na minimum, aby vysledky generatoru vychazely z jediného, dobfe
kontrolovaného a z fyzikalniho hlediska fundamentalniho nahodného procesu.

1.2.2 Pfiprava poc¢atecnich stavi

PfedevSim v souCasné dobé neni znam zpusob, jak opakované a kontrolovatelné pfipravovat
jednofotonové stavy svétla. Pomérné snadno Ize vSak vytvorit jejich napodobeninu v podobé
silné zeslabenych laserovych pulsu, které vykazuji poissonovskou statistiku v poctu fotona
obsazenych v pulsu, tj. pravdépodobnost, Ze puls obsahuje n foton( Ize psat jako:

"

a
p(n):"Te )
i

kde a je stfedni pocCet fotonl v pulsu. Tedy napf. pro o = 0,1 dostavame pravdépodobnosti:

p(0) = 90,5 %,
p(1)=9,0 %,
p(>2) = 0,5 %,

neboli devét z deseti pulsli neobsahuje zadny foton a pfiblizné kazdy dvacaty neprazdny puls
obsahuje vice nez jeden foton. Pfipady, kdy nedojde k detekci na Zadném z vystupt nebo
kdy dojde k detekci na obou vystupech, nejsou pro generaci nahodnych Cisel pouzitelné.
Vznika tedy otazka, jaka intenzita (stfedni pocet fotond) vstupniho stavu je optimalni.
Pravdépodobnost, Ze detektor nezaregistruje zadny foton, je po=e*? (je-li déli¢ vyvazeny



[R=T], pak na obou jeho vystupech je stfedni pocet fotonl poloviéni nez byl na vstupu). Tedy
pravdépodobnost, e nebude detekovan foton ani na jednom vystupu pgy = po° = €%
pravdépodobnost, Ze bude detekovan foton na obou vystupech ppp = (1-po)? € “2.

Pak pravdépodobnost, Zze puls neposkytne vysledek pouZitelny pro generaci nahodnych
Cisel, poot+ ppp, NAbyva minimalni hodnoty pro stfedni pocet fotonl vstupniho pulsu a= 2 In 2
= 1,39 fotonu na puls. V tom pfipadé bude puls pouzitelny s pravdépodobnosti 1 — poo — Pop
=0,5.

DalSim dulezitym problémem je otazka vzajemné nekorelovanosti individualnich
realizaci tohoto jevu. Z hlediska fyzikalniho popisu se pfedpoklada, Zze mezi naslednymi
individualnimi realizacemi je cely experimentalni systém uveden do téhoz pocatecniho stavu,
ktery je zcela nezavisly na pfedchozich realizacich jevu. To Ize velmi dobfe predpokladat u
samotného déliCe svazku, ktery predstavuje klasické (makroskopické) zafizeni, které
vystupuje v celém procesu jen ve funkci parametru, pfedpoklada se, Ze interakce s fotonem
déli¢ téméF neovlivhuje a zména jeho stavu je zanedbatelna. Pokud jde o vlastnosti zdroje
fotonl, Ize pro nasi praktickou realizaci rovnéz predpokladat, ze jeho vlastnosti jsou na
gasovych $kalach generace fotond (10*-10™"° s) konstantni. Mdme na mysli zejména stfedni
frekvenci foton a polarizaci. Na obou téchto veli¢inach totiz obecné zavisi délici pomér
déliCe svazku a pfipadné zmény vlastnosti zdroje na téchto $kalach by mohly vnést do
generované nahodné sekvence nezadouci korelace. V pfipadé detektorl nejvétsi nebezpedi
plyne ztzv. ,afterpulst, tj. u detektoru, ktery zaznamenal detekci, se zvysSuje
pravdépodobnost, ze zaznamena ,faleSnou detekci® (temny puls). Toto nebezpedi je
minimalizovano na zanedbateln& malou uroven pomoci detekcni elektroniky.

1.2.3 Kontrola procesu déleni pulsu

DalSim faktorem, ktery je tfeba experimentalné kontrolovat, je rovnovaznost generatoru, tj.
zajisténi toho, aby pocet generovanych nul a jedniCek byl s vysokou pfesnosti stejny. Neni
totiz trivialni zajistit, aby délici pomér délice (spolu s detekéni ucinnosti detektor) byly
stabilné nastaveny na stejnou pravdépodobnost detekce na obou detektorech s pfesnosti
vyrazné lepSi nez 1 %.

Jednou z moznosti jak tento nedostatek zmirnit je pouzit techniku tzv. XORovani. Touto
metodou vytvofime jeden nahodny bit vzdy ze dvou po sobé& nasledujicich uspésnych
(detekce bud na detektoru A nebo na detektoru B) realizaci experimentu podle nasledujiciho
klice:

2. realizace 1. realizace vysledny bit
A A 0
B A 1
A B 1
B B 0

Pak pravdépodobnosti generace bitll 0 a 1 jsou (pa = 7 —pg):

Po=PaPatPsPa=1-2pa(1-pa)
P1=PaPs* PaPa=2pPa(l-pa)

Pokud napf. |pa— 1/2| =1 %, pak |po— 1/2| = 0,04 %. Tohoto zlepSeni se ale dosahuje na
ukor sniZeni rychlosti generace na jednu polovinu.

Pro uvazované kryptologické aplikace by vSak ani takové zlepSeni nemuselo byt dostate¢né.
Proto vyuzivame nasledujici metodu vyvazeni generatoru, pochazejici od von
Neumanna. Opét je vytvofen jeden logicky nahodny bit vzdy ze dvou po sobé nasledujicich



Uspésnych realizaci experimentu. Dvojice AA a BB vSak jsou vyfazeny a dvojice AB a BA
pouzity podle nasledujiciho klice.

2. realizace 1. realizace vysledny bit
A B 0
B A 1

PFi této metodé se sice rychlost generace nahodnych bitd snizi v priméru na jednu &tvrtinu,
ale plati pp = ps = paps (pro libovolné = p, pg ).

Aby se eliminoval vliv potencialnich dlouhodobych pomalych (napf. teplotnich) zmén
detekénich pravdépodobnosti pa a ps, zapocitavaji se dvojice AB, resp. BA, pouze tehdy,
lezi-li odpovidajici detekce uvniti zvoleného ¢asového intervalu.

1.2.4 Detekce

Detektory pro detekci jednotlivych fotond nemaiji idealni (100%) detekéni G€innost, navic
detekéni ucinnosti u dvou detektord pouzitych na vystupech délice svazku nemaji
v praktickém systému stejnou hodnotu. Pro tuto aplikaci Ize v8ak v konkrétnim systému
zahrnout hodnoty detekénich ucinnosti do déliciho poméru, tj. vyvazit nerovnovaznost
detek&nich ucinnosti nastavenim déliciho poméru délice svazku tak, aby pravdépodobnost
detekce na obou detektorech dosahovala potfebné hodnoty (zpravidla pozadujeme stejnou
pravdépodobnost detekce na obou detektorech).

Detektory vykazuji dva druhy ,faleSnych detekci®, tj. poskytuji elektronicky puls i v pfipadé,
Ze na né nedopadl zadny foton méfeného signalu:

a) Temné county: jednak to mohou byt termaini déje v lavinové fotodiodé, jednak
Sumové fotony vstupujici do zafizeni z jinych zdroji nez signalovy laser. Mnozstvi
termalnich countd se omezuje termoelektrickym chlazenim a volbou dostate¢né
kratkého detekéniho Casového okna (nami pouzivané detektory vykazuji 30-100
temnych countl za sekundu, coz pfi detekénim okné 10 ns Sirokém dava
pravdépodobnost zachyceni temného countu <10°°).

b) Afterpulsy: po dopadu pulsu na detektor a detekci fotonu se zvySuje
pravdépodobnost vyslani faleSného pulsu v dasledku nedokonalého navratu
detektoru do zakladniho stavu. Toto nebezpeli se eliminuje dostate¢né dlouhou
prodlevou mezi po sobé nasledujicimi detekcemi. (V nasem pfipadé je opakovaci
frekvence omezena na 100kHz jinymi faktory, coz Cini vyskyt afterpulst zanedbatelné
malym.)

1.2.5 Generace dat

Technické moznosti, tj. maximalni opakovaci frekvence laserovych pulsu, rychlost detekce
(dana mrtvou dobou detektor(l) a rychlost navazné detekéni elektroniky, omezuji maximalni
rychlost generace nahodnych bitl. NejvétSi omezeni je na strané detektorli (doba nutna na
uhadeni lavinového procesu a vyc€isténi PN-pfechodu) a pfedevSim v detekéni elektronice
(zpracovani obvody TAC a SCA a transfer dat do PC). NasSe zafizeni mize pracovat
s opakovaci frekvenci laseru kolem 100 kHz. Pouze asi polovina puls(i bude spravné
detekovana (nepouziji se pfipady, kdy doslo k detekci na obou detektorech nebo na Zadném
z nich). Z uspéSnych detekci bude dal zuzZitkovana asi €tvrtina (viz pfedchozi vyklad). Lze
tedy ocekavat néco kolem 10 000 nahodnych bitd za sekundu. Skute¢né hodnoty
v provedeném experimentu jsou 11 500 bitll za sekundu, {j. pfiblizné 5 megabyte za hodinu.



Vzhledem k tomu, Ze chyba odchylky priméru od 2, tedy veli€iny
n

1 _2‘ ¢ini pro
2

1
binomické rozdéleni T je pro potvrzeni rovnovahy nul a jedniek s presnosti napt. 10
n
nutné vygenerovat nejméné 10" bittl nahodnych dat. To pfi dané rychlosti zafizeni (v nasi
laboratorni realizaci) zabere asi 10 dni. Omezeni rychlosti v8ak neni fundamentalni, tyka se
dané laboratorni realizace a pouzitych komponent.



Experimentalni realizace
1.3 Experimentalni usporadani

Schéma optické &asti experimentalniho uspofadani je nacrtnuto na nasledujicim obrazku.
Zdrojem pulst je polovodi€ovy laser pracujici na vinové délce 830 nm, ktery je schopen
generovat pulsy 400 ps az 4 ns dlouhé s opakovaci frekvenci 100 Hz az 1 MHz. Kazdy puls
obsahuje fadové 10° fotonl. Pulsy jsou zeslabeny nejprve mechanickym atenuatorem a
poté je stfedni pocet fotonll nastaven elektronickych atenuatorem tak, aby soucet intenzit na
obou detektorech odpovidal vstupni intenzité pfed délicem svazku 1,38 fotonu na puls. Déli¢
svazku s ménitelnym délicim pomérem je zkonstruovan pomoci dvojice prvku -—
polarizaéniho kontroleru a polarizacniho déliCe svazku. Nastavenim polarizaéniho stavu na
vstupu polarizacniho déliCe Ize dosahnout libovolného déliciho poméru. Vystupy délice
svazku jsou sledovany detektory zaloZzenymi na lavinovych fotodiodach s kvantovou
ucinnosti okolo 50% na 830 nm.

laser
detektor A
<< O O O detektor B
atenuator elektronicky polariza¢ni polarizatni
atenudtor kontroler deli¢

Signaly z detektor(l jsou zpracovany pomoci detekéni elektroniky sestavajici z prevodniku
¢as- amplituda a z jednokanalovych analyzatord, jejichz vystupy jsou sledovany z fidiciho
PC, které rovnéz zajistuje Fizeni elektronického atenuatoru, spousténi laseru a synchronizaci
celého zafizeni.

1.4 Experimentalni vysledky

Na zafizeni zkonstruovaném podle vySe popsaného schématu byla provedena generace
nahodnych posloupnosti bitl obéma zpusoby popsanymi v ¢asti 1.2, tj. metodou XORovani i
von neumannovskou metodou.

V pfipadé generace pomoci XORovani bylo dosazeno rychlosti generace 22,1 kbit/s. Délici
pomér déli¢e svazku v prub&hu méfeni kolisal v rozmezi 50,7:49,3 az 51,8:48,2 (typicky
prubéh téchto zmén Ize vidét na nasledujicim obrazku) s primérnou hodnotou 51,3:48,7.
Metodou XORovani by mélo dojit k vyvazeni na hodnotu 50,03:49,97 (na vzorku 240 Mbit).

Von neumannovska metoda pfi podobném kolisani déliciho poméru teoreticky garantuje
zcela vyvazeny generator.



Na vzorku dat ziskanych v N umannovou metodou (vybér ze soubord Vn000-Vn073 na
CD) byla zjisténa odchylka p umeé d / velikosti 4,8.10°. Tato odchylka je mensi nez
predpokladana t tisticka fluktua p ameé (86 107).

Statisticky rozbor dat byl proveden programem Mathemathica, kde vSechny soubory
prokazovaly chaos, tj. kvasinahodny proces, jak je patrno z grafického znazornéni

i t I L

Jednotlivé soubory rovnéz nejsou nikterak korelovany.

1.5 Zavér hodnoceni dat z kvantového Sumatoru

en|' ve Spolecné labor t optiky UP FZU AV CR funguje sta bI a je schopno

vat k alitni naho d da t vhodna pro kryptografické aplikace. Dafilo se dobfe

oIov t vSechny kI € parame ty ome zovat vnéjsi rusivé vI|vy. Posuzovéno podle

Obézné p vadénych t st rovnovahy nul a iCek, jevi generovana a pom
I



Vyuziti jiného fyzikalniho hardwaru ke generaci
nahodnych Cisel

V oblasti fyzikalniho hardwaru objevujeme kvalitni moznosti pro tvorbu pFenositelnych
systémU( generujicich opravdu nahodné hodnoty pro kryptografické aplikace. VSe co k tomu
potfebujeme je fyzikalni zdroj nahodnych (neuhodnutelnych) hodnot.

Takovymito zdroji mize byt napfiklad tepelny Sum, radioaktivni rozklad nebo dva rychle
vazané kmitajici oscilatory. Jedinym problémem pak je, jak hodnoty ziskané pomoci téchto
fyzikalnich jevl spravné navzorkovat a zpfistupnit danym algoritmdm k vyuziti.

Objem pozZadovanych dat

Kolik nahodnych dat vlastné potfebujeme? Da se specifikovat mnozstvi téchto pozadavku
napfiklad poétem nahodnych bitd za sekundu?

Napfiklad u algoritmu DES potfebujeme pro vygenerovani 56-ti bitového kliCe, pfi zajisténi
nejvyssi bezpeénosti pole 200 nahodnych bitll. K tomu mizeme vyuzit kryptograficky silnych
sekvenci tak jak jsou popsany v kapitole 1.9. Pokud potfebujeme pouze nékolik stovek
nahodnych bitd denné a mame k dispozici pomaly generator s moznosti generovat napf.
jeden bit za sekundu, tak Ize v plné mife tolerovat, v ramci udrZeni vysoké miry bezpecnosti,
napfiklad dvousetsekundové zastaveni (Cekani) takové aplikace jednou za den.

1.6 Mira nesoumeérnosti

Ma mit vygenerovana posloupnost nahodnych hodnot urcité specifické rozlozeni? Dobrou
zpravou je, Ze rozloZzeni takovéto posloupnosti nemusi byt uniformni. V nasledujicich
kapitolach jsou popsany jednoduché principy, jak kontrolovat nesoumérnost takovychto
posloupnosti bitu.

1.6.1 Pouziti proudové parity

Vezmeme v Uvahu dostateCné dlouhy bitovy fetézec skladajici se z urcitého poctu nul a
jedni¢ek. Zobrazenim tohoto fetézce nedostaneme pfesné uniformni rozlozeni, ale muzeme
si zvolit poZzadovanou odchylku od tohoto rozloZeni, které se budeme drzet. K urCeni této
miry nesoumérnosti (pfesnéji feCeno nevyvazenosti poCtu nul a jednicek) nam pomUlze
vypocet parity. Tuto proudovou paritu nam muize pocitat jednoduché HW zafizeni.

Pomoci nasledujiciho rozboru ziskame vzorec pro ureni délky bitovych vzorkd, pomoci
jejichz parity mizeme tuto nesoumérnost kontrolovat.

Pfedpokladejme pomér vyskytu jedniCek k nulam 0,5+e : 0,5-e, kde e vyjadfuje vystfednost
rozloZeni. Uvazujme vypocet paritni funkce pro n-bitové vzorky. Pravdépodobnost, Ze
vysledna parita bude jedni¢kova nebo nulova je dana sumou lichych a sudych vzorku
v binomickém rozsiteni (p+q)", kde p=0,5+e (pravdépodobnost vyskytu jedniéek) a q=0,5-e
(pravdépodobnost vyskytu nul).

Tuto sumu mizeme vypocist podle nasledujicich vztahu:

SHEHY +(p-0)") 8 S * (P ~(p-0)")

kde jeden ze vztah je pro lichy a druhy pro sudy pocet vzorkd.



Vezmeme-li v Uvahu, ze p+q=1 a p-qg=2e, mlzeme tyto vyrazy zjednodusit na:
1 1
5*(1+(26)N) a 5*(1—(26)'“)

Z téchto vztahU je vidét, Zze pokud ma byt tato pravdépodobnost vyvazena, musi byt e rovno
0. My si vtéto fazi mizeme zvolit libovolné velké okoli hodnoty pravdépodobnosti 0,5 a
oznacit je jako d. Tato hodnota nam bude zaru€ovat urcity maximaini stupen nesoumeérnosti
a muzeme podle ni vypodist délku bitovych vzorku (N) pro vypocet parity.

(0.5+(0.5%(2e)")) < 0.5+d , z 8ehoz pro N plyne: N > log(2d)
log(2e)

Nasledujici tabulka nam ukaze délku bitovych vzork(, pro méfeni parity, pro dané stupné
nesoumérnosti. Pouzitd odchylka d je 0,001.

pravdépodobnost(1) E N
0,5 0,0 1
0,6 0,1 4
0,7 0,2 7
0,8 0,3 13
0,9 0,4 28
0,95 0,45 59
0,99 0,49 308

Tabulka 0-1 — délka bit. vzork( pro dané stupné nesoumérnosti

Posledni fadek tabulky nam ukazuje, jak dlouhy ma byt vzorek pro méfeni parity, pokud
bude vyZadovana 99% nesoumérnost ve prospéch jednicek.

1.6.2 Parova nesoumérnost

DalSi technika spocCiva ve zkoumani bitové sekvence jako mnoziny nestfidajicich se bitovych
parll. Pfedpokladana pravdépodobnost vyskytu jedni¢ek je opét 0,5+e a nul 0,5-e, kde e je
vystfednost stejné tak jako v minulém algoritmu. Pravdépodobnost vyskytu takovychto parl
definuje nasledujici tabulka.

par Pravdépodobnost

00 (0,5-¢)" 025—¢+e”
01 (0,5-¢)* (0,5+e) 025 -¢
10 (0,5+e)* (0,5-¢) 025 -¢
00 (0,5+¢)’ 025+¢+¢

Tabulka 0-2 — pravdépodobnost vyskytu bitovych part

Tato technika pFfedpoklada vstupni posloupnost takovou, kde pravdépodobnost vyskytu
jednotlivych hodnot je stejna jak pro jedniCky tak i nuly a nevyskytuji se zde Zadné korelace
(sladénosti).

Timto postupem mizeme odhalit klam, ktery by nam poskytovala standardni statisticka
analyza. Jestli bychom napfiklad testovali posloupnost kde by se po sobé jdouci pary bitd
pravidelné stfidaly, standardni statistické testy by vykazovaly stejné vysledky jako kdyby se
pary nestfidaly. Takto vytvofena posloupnost by pak byla lehce pfedpovéditelna.
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1.6.3 Rychla Fourierova transformace

Pokud se redlna data skladaji ze silné zkreslenych a korelovanych (majicich urcité
zakonitosti) posloupnosti bitl, mohou nam stale poskytovat dostate¢nou miru nahodnosti.
Tato nahodnost muze byt ze vstupnich dat ,vytazena“ pouzitim diskrétni Fourierovy
transformace (FT) nebo jeji modifikované metody rychlé Fourierovy transformace (FFT).

PouZitim FT jsou silné korelace z posloupnosti odstranény a vysledné spektrum je mozno
povazovat za dostate¢né nahodné.

1.6.4 Kompresni techniky

Neztratové kompresni techniky také poskytuji surovou metodu pro korekci nahodnych
sekvenci do jesté méné predpovéditelného tvaru.Pokud pouZijeme zpétné neztratovou
kompresni metodu, pak musi byt, podle Shanonovy véty, obsaZzena v kratké vystupni
posloupnosti stejna mira informace jako je ve dlouhé vstupni posloupnosti. Pouzitim takovéto
kompresni metody dostavame vice uniformné rozloZzenou posloupnost o coz nam presné jde.

Bohuzel, ale mnoho kompresnich technik pfidava do vystupni posloupnosti urcité
pfedpovéditelné fraze. Algoritmus pak sice zbavi puvodni posloupnost opakujicich se frazi,
ale zaroven pfida do posloupnosti nové fraze a to své vlastni. V takovémto pfipadé je dobré
alesponi se vyvarovat pouziti nékolika pocate¢nich bitd vysledné posloupnosti.
Poznamenejme, Ze v posledni dobé se uspésSné rozvijeji kompresni techniky na baze
nelinearnich metod, konkrétné pak tzv. fraktalnich transformaci.
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Nehardwarové metody

Jaka je nejlepsi strategie vyhovéni pozZadavku ,neuhodnutelnosti nahodnych cisel pfi
absenci spolehlivého HW zdroje anebo pro vylepSeni kvality dat hardwarového zdroje.
Jednou z moznych metod je ziskat nahodna data z velkého poctu nezavislych zdroju a
sloudit je dohromady za pomoci nékteré kvalitni sméSovaci funkce. Pokud bude tato funkce
stfidat zdroje podle pevného nebo snadno uhodnutelného predpisu opét ztrati moznost tvofit
dostate€né nahodnou posloupnost. Zplisob pevného stfidani ur€itych zdroju je pouzitelny
v pfipadé nékterych casto chybujicich HW zafizenich, pokud se chceme vyhnout
softwarovému feSeni.

1.7 Smésovaci funkce

Silnou smésovaci funkci myslime takovou funkci, ktera z dvou nebo vice vstupnich proudu
produkuje takovou vystupni posloupnost, kde kazdy vystupni bit je dan jinou sloZenou
nelinearni funkci vSech bitd vstupnich. Obecné vzato zména jediného vstupniho bitu by méla
vyvolat zménu pfiblizné poloviny bitd vystupnich. Protoze vstupné vystupni vztah je
komplexni a nelinearni, zadny jednotlivy vystupni bit nema zaru€enu zménu své hodnoty, pfi
zméné nékterého konkrétniho bitu vstupniho.

Uvazujme problém konverze vstupniho proudu bitd, na krat§i posloupnost bitdl vystupnich,
pomoci urCité kompresni funkce. Toto je jedna z dalSich moznosti jak navrhnout silnou
smésSovaci funkci. DalSimi moznostmi, jak navrhnout vhodnou sméSovaci funkci se budeme
zabyvat v nasledujicich kapitolach.

1.7.1 Jednoduché funkce

Nejjednodussim pfikladem ,michaci“ funkce dvou vstupnich posloupnosti bitd muze byt
nonekvivalence (XOR), provedena mezi jednotlivymi vstupnimi bity, tak jak je ukazana
v nasledujici tabulce. Je to sice nevhodny pfipad, kde zména jednoho ze vstupnich bitd
vyvola vzdy zménu patficného vystupniho bitu, ale jednoduchost tohoto pfikladu nam
poskytuje uzite€nou ilustraci.

1. vstup 2. vstup Vystup
0 0 0
0 1 1
1 0 1
1 1 0

Tabulka 0-3 — funkce nonekvivalence (XOR)

Jestlize mezi vstupnimi posloupnostmi neexistuje Zadna znama funk&ni zavislost, pak
vystupni sekvence bude mit lepSi vlastnosti, nez sekvence vstupni (mensi nesoumérnost).
Jestlize bychom chtéli vypodist vystfednost, tak jak je definovana v kapitole 1.6., vystupni
posloupnosti, na zakladé znalosti vystfednosti vstupnich posloupnosti, mohli bychom to
provést pomoci nasledujiciho vztahu:

e=2%e, *e,, kde e; a e; jsou vystfednosti plvodnich vstupnich posloupnosti.

ProtoZe e neni nikdy vétsi jak 0,5, tak hodnota vysledné vystiednosti bude vzdy o néco lepsi
nez jakakoliv hodnota vystfednosti vstupnich posloupnosti (pouze v pfipadé, kdy jedna
vstupni posloupnost budé tvofena posloupnosti napf. samych jedni¢ek, pak bude hodnota
vystfednosti vystupni posloupnosti shodna s hodnotou vystfednosti druhé vstupni
posloupnosti).
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Nasledujici tabulka nam ukazuje hodnoty nékolika moznych vypoctenych vystfednosti, pro
nékolik vstupnich hodnot vystfednosti.

e 0,00 0,10 0,20 0,30 0,40 0,50
0,00 0,00 0,00 0,00 0,00 0,00 0,00
0,10 0,00 0,02 0,04 0,06 0,08 0,10
0,20 0,00 0,04 0,08 0,12 0,16 0,20
0,30 0,00 0,06 0,12 0,18 0,24 0,30
0,40 0,00 0,08 0,16 0,24 0,32 0,40
0,50 0,00 0,10 0,20 0,30 0,32 0,50

Tabulka 0-4 - priklady vypoctenych vystfednosti

Méjme na paméti, Ze vySe uvedené hodnoty jsou platné pouze v pfipadé pouziti dvou na
sobé nijak nezavislych vstupnich zdroju. Pokud bychom napfiklad jako vstupy pouzili dva
rizné, ale presné Casovace (hodiny), vysledna posloupnost by neméla nijak kvalitni
vlastnosti, protoZe vstupni posloupnosti by na sobé byly dost silné zavislé, tim Ze by byly

brany ,v podstaté“ ze stejného zdroje dat.

1.7.2 Kvalitnéjsi sméSovaci funkce

Sifrovaci algoritmus DES je prikladem velmi silné sméSovaci funkce. Jako vstup potfebuje
120 bith (64 bitd jako data a 56 bitl jako kli¢) a produkuje 64 vystupnich bith z nichz kazdy
tento bit je dan nelinearni funkci vSech bitd vstupnich. Dal$i silna Sifrovani funkce
s podobnymi vlastnostmi, miize byt pouzita jako zdroj vstupnich bitd pro data a klic.

Daldi dobrou skupinou kvalitnich sméSovacich funkci jsou tzv. haSovaci funkce jako SHS,
MD2 MD4 a MD5. Tyto funkce berou libovolny pocet vstupnich bitli a produkuji posloupnost
vystupnich bitd o dané délce (v pfipadé SHS je to 160 bitli a v pfipadé MD* je to 128 bit().

Ackoliv pouze haSovaci funkce jsou navrzeny pro rozdilné mnozstvi vstupnich dat, DES a
ostatni Sifrovaci algoritmy lze téz pouzit pro rozdilna mnozstvi vstupnich dat. Pokud
potfebujeme vice bitd nez mame k dispozici, mizeme vstupni posloupnost doplnit o nuly,
které zaSifrujeme opét pomoci DESu. Jestlize potfebujeme vétsi mnozstvi vystupnich dat
nez 64 bitl, mizeme pouzit kombinovaného michani. Tak napfiklad muzeme vstupni
posloupnost rozdélit na tfi ¢asti A, B a C. Poté vzdy jednu Cast zaSifrujeme za pouziti
zbyvajicich dvou ¢&asti jako Sifrovacich kli¢h, ¢imz dostaneme tfi samostatné nahodné
posloupnosti. DalSi moznost je reverzace kli€u a opakovani celého postupu. Podobného
postupu mizeme pouzit u hasovacich funkci (rozdéleni vstupni posloupnosti na nékolik ¢asti
pro které samostatné vypoc¢teme jednotlivé hase). Ve vSech téchto pfipadech je ale tfeba mit
na paméti, Ze je nemozné ziskat vyS$8i miru nahodnosti, nez ktera& nam do samotnych
algoritmu vstupuje.

1.7.3 Diffie-Hellman
Diffie-Hellmanova vyména kli¢l je technika, ktera zaruCuje spole¢né tajemstvi mezi dvéma

subjekty, kde je vypoletné nemozné toto tajemstvi odhalit i kdyz mame k dispozici vdechny

hodnot vygenerovanych obéma subjekty. Jestlize uvazujeme tyto hodnoty jako nahodna
Cisla, tak vysledné sdilené tajemstvi v sobé zahrnuje nahodnost z obou téchto hodnot.
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1.7.4 RozS$ifovani vstupni posloupnosti

VSechny tzv. michaci funkce nam davaiji, na svém vystupu, stejny nebo mensi pocet bitd nez
se jim dostava na vstupu. Zadna z t&chto funkci nemlze zvysit podet nepredpovéditelnych
bitd ve vystupni sekvenci. Napfiklad pokud budeme michat Ctyfi 32-bitové vstupy, z nichz
kazdy bude obsahovat pouze 12 neuhodnutelnych bitl, ziskame ve vysledku maximalné 48
novych neuhodnutelnych bitd. Vystupni posloupnost sice mizeme libovolné roztahnou na
stovky &i tisice bittl, ale po&et takto vzniklych sekvenci bude stejné& porad 2.

Je mozné vypozorovat skute€nost, Ze smichanim (XOR) nahodného bitu s bitem
konstantnim ziskavame opét bit nahodny. | kdyz je toto pravdou, tak jiz neni pravdou, ze
bychom timto zpusobem mohli rozSifovat vystupni posloupnost. Napfiklad smichani vzdy
jednoho nahodného bitu nejprve s jedni¢kou a po té s nulou nedostaneme nové dva
nahodné bity protoZe vysledna dvojhodnota je vzdy bud sekvence 01 nebo 10.

1.7.5 Dalsi faktory ovliviujici vybér ,michaci“ funkce

Hlavni vyhodou pouziti algoritmu DES je skuteCnost, Ze byl v minulosti podroben mnoha
testdm a nebyly v ném objeveny zadné nedostatky ¢i chyby. Dal§i vyhodou je to, ze je
k nému dostupna rozsahla dokumentace a ve formé zdrojovych textl je volné k dispozici ke
stazeni z mnoha anonymnich FTP archivu. Co se tyka algoritmd SHS a MD*, tak ty jsou sice
0 néco mladsi a ne tak otestované, ale neni dlivod pro¢ jim nevéfit. Mnohé jejich
implementace jsou opét volné ke stazeni z internetu.

Pouziti algoritma DES, SHS, MD4 a MD5 neni nijak licenéné omezeno. Co se tyka volby
mezi Sifrovacimi a haSovacimi algoritmy je pravdépodobné vhodnéjsi pouziti hasovacich
algoritmu protoze se na né nevztahuji podminky vyvozu Sifrovacich algoritmd z USA.

1.8 Nehardwarové zdroje nahodnosti

NejlepSim zdrojem pro vstup sméSovacich funkci jsou HW zdroje nahodnosti jako napf.
pfistupova doba k disku, zvukovy vstup a radioaktivni rozpad. Pokud ale tyto moznosti
nemuzeme vyuzit mame k dispozici dal§i mozné zdroje jako je napf. systémovy €as, vstupné
vystupni vyrovnavaci paméti (buffery), uzivatelska a HW sériova €isla a uzivatelské vstupy.
Bohuzel tyto zdroje produkuji za ur€itych okolnosti pouze omezenou miru
nepfedpovéditelnych hodnot.

Nékteré ztéchto zdroji mohou byt dostateénymi zdroji nahodnosti a to predevSim u
viceuzivatelskych systému, kde kazdy uZivatel je potencionalnim zdrojem nahodnych
hodnot. Pokud ale tuto metodu praktikujeme na nejvice rozSifenych osobnich PC, mlze
potencionalni Uto€nik odhadnout nasi konfiguraci a snizit tak miru nasi nepfedpovéditelnosti.

Pouzitim kvalitni michaci funkce midzeme pfekonat slabost jednotlivych vstupnich sekvenci a
tvofit tak pfenositelné aplikace i na jednouZivatelskych systémech. V kazdém pfipadé je
nejvhodnéjsi pouziti HW zdrojl.

V posledni dobé se jako michaci funkce zkouma synchronizace dvou chaotickych
dynamickych systému, anebo dokonce synchronizace dvou dopfedu specialné naucenych
neuronovych siti. Témito novymi pfistupy se zde ale detailné zabyvat nebudeme. Doposud
totiz nebylo rozhodnuto, jestli takové pfistupy skytaji pozadovanou bezpecnost.

1.9 Kryptograficky silné posloupnosti

Obecné vzato utoénik nesmi byt schopen predpovédét zadnou hodnotu nahodného bitu a to
ani v pfipadé Ze ostatni hodnoty budou prozrazeny. Spravnym postupem pfi generovani
hodnot néjakym generatorem je zvolit silné ndhodné startovaci seminko a nikdy neodhalovat
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cely stav generatoru ve vystupni posloupnosti, aby utoénik nebyl schopen na zakladé
znalosti pfedchozich bitl odhadnout hodnoty bitd nasleduijicich.

1.9.1 Tradi¢ni silné posloupnosti

Jedna z moznosti ziskani opravdu silné kryptografické posloupnosti je vyuZziti pro generovani
nékterého Sifrovaciho algoritmu s nahodnym klicem a nahodnou startovaci hodnotou. Na
vystup takového generatoru je tfeba zavést (pro nékteré nebo pro vSechny vystupni bity)
zpétnou vazbu a pouzit tyto bity v pfisti iteraci. Vhodna zpétna vazba pro dany Sifrovaci
algoritmus je vzdy jind. Jedna moznost doporuena ve spojeni s algoritmem DES je
znazornéna na obrazku pfikladu zpétnovazebniho generatoru s vyuzitim algoritmu DES.

Hodnota V\ pfedstavuje aktudlni vnitini stav generatoru a hodnota V., pfedstavuje
nasledujici vnitfni stav. Novy stav je pocitan ze starého vyuzitim nékolika bitd v pfimé vazbé
a nékolika po zasifrovani. Pocet bit(l v Sifrované zpétné vazbé se pro algoritmus DES muze
pohybovat v rozmezi od 1 do pinych 64 bitd. Stejny pocet bitd Ize také pouzit pro vystupni
funkci v jedné iteraci.

V

*» DES L T
] Kli¢

A

Priklad zpétnovazebniho generatoru s vyuZitim
algoritmu DES

Bylo dokazano, Ze generujici se posloupnost se muiZe zadit opakovat nejméné po 2%
vygenerovanych hodnotach pfi pouZiti v8ech vystupnich bitd a po 23" az 2% pfi pouziti
jednoho az 63 vystupnich bitli ve zpétné vazbé.

Pfedpovézeni nékterého z generovanych bitl se rovna obtiZnosti prolomeni algoritmu DES
s Caste€nou znalosti zaSifrovanych hodnot. Cim mensi po€et vygenerovanych bitd pouzijeme

vvvvvvvvvv

pokud v kazdém kole do vystupni posloupnosti pfeneseme pouze jeden vygenerovany bit.

1.9.2 Blum Blum Shublv generator

Za nejodolnéjSi soucasny softwarovy generator se povazuje Blum Blum Shub(v generator,
nazvany podle po svych vynalezcu. Jeho princip je velmi jednoduchy a je zalozen na vypoctu
tzv. kvadratickych zbytk(. Jeho hlavni nevyhodou je bohuzel vysoka vypoctova naro¢nost ve
srovnani s generatory uvedenymi v pfedchozi kapitole.

Na zacatku si zvolime dvé velka prvocisla, ktera ob& maji nasledujici vlastnost. Po vydéleni
téchto prvocisel Cislem Ctyfi musi byt vysledny zbytek roven tfem. Oznacme si tato prvocisla
jako p a q. Pak necht n=p*q. Poté si zvolime Cislo x které je nesoudélné s n. Pocatecni
seminko generatoru a vzorec pro vypocet nasledujicich hodnot je definovan vztahem:

5, = (x*mod(n)) a s,,, = (5> ) (mod(n))
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nasledujiciho bitu na zakladé znalosti bitl pfedchozich je stejné tézké jako vypocet rozkladu
Cisla n. Pokud bude hodnota ¢Cisla x tajna, je mozné zverejnit hodnotu Eisla n.

To znamena, Ze v aplikacich kde je pouzito velké mnozstvi takto vygenerovanych Kkli¢a,
nemusime uchovavat celé tyto kli¢e, nybrz pouze startovaci hodnotu a modul n.

Zvlastni vlastnosti generatoru je to, Ze muzeme vypocist jakoukoliv hodnotu Cisla s; ze
znalosti nasledujiciho vzorce:

s, = (SO((Z')(mod((p—l)(q—l)))))(mod(n))

Vice se timto generatorem budeme zabyvat jesté v pozdéjSich ¢astech prace.

16



Testovani vlastnosti generatoru

Po principech a doporucenich v pfedchozich kapitolach se zaméfime blize na zpusoby
testovani vlastnosti vygenerovanych posloupnosti. Je dobré si zde pfipomenout fakt, ze
pokud pouzity generator (at uz hardwarovy &i softwarovy) nebude dostate¢né kvalitni a
dostane-li se do rukou odbornika, Ize pfedpokladat, Ze tento odbornik bude schopen odhalit
vesSkeré potencionalni chyby. Pfedevsim bude schopen vidét konstrukéni nebo algoritmické
vady a dobu nebo okolnosti, kdy se mohou projevit.

V pfipadé sériové vyroby pfislusného hardwaru nebo nasazeni stejného softwaru v mnoha
zafizenich si pak potencionalni utocnik mize pro sv(j utok vybrat nejvhodnéjsi misto. Proti
hardwaru nékdy pomuze magnet, jindy zvySeni teploty, nebo naopak trocha tekutého dusiku
pro ochlazeni pfistroje, a to jen proto aby se generator ,omamil®, ,uspal® nebo dostal do
nedefinovaného, chyboveho nebo jiného vytouzeného stavu. Zkratka je tfeba pocitat s tim,
Ze lidé ktefi se timto druhem ,zivnosti“ zabyvaji, maji dostatecné bujnou fantazii i motivaci.

Pfipomeneme-li si i Utoky na prolomeni algoritmu DES hrubou silou a vyzkouS$eni 35*10718
jeho Kli¢u ,jen tak pro radost”, je zfejmé, ze pfi navrhu generatorll nahodnych &isel nebo
posuzovani jeho kvality v jakémkoliv bezpe&nostnim systému nemuze byt shovivavost na
misté. Proto také vznikly normy, které definuji minimalni pozadavky na kvalitu téchto
generatoru.

Témto normam se budeme podrobnéji vénovat v €asti 1.12. Nasledujici dvé podkapitoly se
budou vénovat zakladnim teoretickym a empirickym testam.

1.10 Teoretické testy

Do této kategorie spadaji zejména metodiky navrhu generujicich algoritmd, tak aby co
nejlépe spliioval pozadavky definované v pfedchozich kapitolach. Teoretické testy se
nezaméfuji ani tak na testovani vygenerovanych posloupnosti, jako spiSe na zkoumani vlivu
jednotlivych parametrd generatoru na vyslednou vygenerovanou posloupnost.

Do této kategorie spada napfiklad pozorovani vygenerované posloupnosti ve formé nékolika-
bitovych Cisel. Pouhym okem je pak mozné v grafickém provedeni vypozorovat pfipadné
korelace (shody) v nahodné posloupnosti, které by neodhalil Zadny z testd. DalSim testem
muze byt i pozorovani Cetnosti vygenerované posloupnosti, ktera by méla byt témeér pro
v§echny vzorky (nékolika-bitova &isla) obdobna.

NejlepsSi teoretické testy jsou zaloZené na pozorovani nahodnych ¢isel vsazenych do
virtualnich nékolika-dimenzionalnich prostorli. To znamena, ze pokud mame posloupnost
U1, U2, ... nahodnych Cisel, pak tyto Cisla pfemistime do k-rozmérnych jednotkovych krychli
tak, Ze vzdy posloupnost (U1, U2, ... , Uk) bude tvofit jeden bod v k-rozmérném soufadném
systému. Pro pfiklad si uvedeme k rovno dvéma, pak budou uspofadané dvojice (U1, U2),
(U3, U4), .. tvorit jednotlivé body na ploSe. Takovymto utvard se pak fika mfizkové plochy.
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QKIS &y n w4 Fa Wy ko ow

PF.3- ANSILCG (2”31, PF.2- RANDU LCG (2"31,
1103515245, 12345, 12345) 2"6+3=65539, 0, 1)

V dnes$ni dobé se nejéast&ji vyuziva dvojrozmérnych a tfirozmérnych kfizovych ploch. Cim
jsou vysledné plochy hustéji a nahodnéji osazeny tim je vysledny generator kvalitngjsi. U
pseudo- nahodnych generatord nejsou body v mfizovych plochach rozmistény nahodné
vSude, ale jen na urcitém poctu nadrovin (nadrovinou zde myslime prostor o jednu dimenzi
nizsi nez prostor vychozi). Na obrazcich si mizeme prohlédnout ukazky mrizovych ploch pro
nékteré skutecné pseudonahodné generatory.

Mezi dal$i moznosti teoretickych testd muze napfiklad patfit komprese vygenerované bitové
posloupnosti. Pokud je posloupnost kvalitni, neméli by se v ni vyskytovat zadné korelace,
kterych kompresni techniky vyuzivaji. Pokud tedy po ,zabaleni“ vygenerované posloupnosti
bude mit soubor tutéz velikost, je generator pravdépodobné bez korelaci a tudiz i dostatecné

nahodny.

1.11 Empirické (statistické) testy

Pro testovani nahodnych &isel nejprve zavedeme univerzalni statistické kritérium y?, kterého
vyuzivame témér ve vSech testech timto zplsobem:

VS8echna nahodna Cisla rozdélime do k kategorii a provadime n navzajem nezavislych
pokust, to znamena, ze n-krat generujeme veli€inu srovnomérmym nebo jinym
pravdépodobnostnim rozloZzenim. Symbolem ps oznadime pravdépodobnost, Ze vysledek
pokusu padne do kategorie s a ys necht je pocet pokusu, které skute¢né padly do kategorie
s. Poté miazeme zformulovat vztah

— . 2
V= Z M — vzorec (CHI)
1<s<k n- P

kde V je vysledna hodnota testu y>.
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alpha ==>

v 0.995 0.99 0.975 0.95 0.9 0.1 0.05 0.025 0.01 0.005
1 0.000 0.000 0.001 0.004 0.016 2.706 3.841 5.024 6.635 7.879
2 0.010 0.020 0.051 0.103 0.211 4.605 5.991 7.378 9.210 10.597
S 0.072 0.115 0.216 0.352 0.584 6.251 7.815 9.348 11.345 12.838
4 0.207 0.297 0.484 0.711 1.064 7.779 9.488 11.143 13.277 14.860
o) 0.412 0.554 0.831 1.145 1.610 9.236 11.070 12.832 15.086 16.750
6 0.676 0.872 1.237 1.635 2.204 10.645 12.592 14.449 16.812 18.548
7 0.989 1.239 1.690 2.167 2.833 12.017 14.067 16.013 18.475 20.278
8 1.344 1.647 2.180 2.733 3.490 13.362 15.507 17.535 20.090 21.955
9 1.735 2.088 2.700 3.325 4.168 14.684 16.919 19.023 21.666 23.589
10 2.156 2.558 3.247 3.940 4.865 15.987 18.307 20.483 23.209 25.188
11 2.603 3.053 3.816 4.575 5.578 17.275 19.675 21.920 24.725 26.757
12 3.074 3.571 4.404 5.226 6.304 18.549 21.026 23.337 26.217 28.300
13 3.565 4.107 5.009 5.892 7.041 19.812 22.362 24.736 27.688 29.819
14 4.075 4.660 5.629 6.571 7.790 21.064 23.685 26.119 29.141 31.319
15 4.601 5.229 6.262 7.261 8.547 22.307 24.996 27.488 30.578 32.801
16 5.142 5.812 6.908 7.962 9.312 23.542 26.296 28.845 32.000 34.267
17 5.697 6.408 7.564 8.672 10.085 24.769 27.587 30.191 33.409 35.718
18 6.265 7.015 8.231 9.390 10.865) 25.989| 28.869| 31.526| 34.805| 37.156
19 6.844 7.633 8.907 10.117 11.651 27.204 30.144 32.852 36.191 38.582
20 7.434 8.260 9.591 10.851 12.443 28.412 31.410 34.170 37.566 39.997
21 8.034 8.897 10.283 11.591 13.240 29.615 32.671 35.479 38.932 41.401
22 8.643 9.542 10.982 12.338 14.041 30.813 33.924 36.781 40.289 42.796
23 9.260 10.196 11.689 13.091 14.848 32.007 35.172 38.076 41.638 44.181
24 9.886 10.856 12.401 13.848 15.659 33.196 36.415 39.364 42.980 45.558
25 10.520 11.524 13.120 14.611 16.473 34.382 37.652 40.646 44.314 46.928
26 11.160 12.198 13.844 15.379 17.292 35.563 38.885 41.923 45.642 48.290
27 11.808 12.878 14.573 16.151 18.114 36.741 40.113 43.195 46.963 49.645
28 12.461 13.565 15.308 16.928 18.939 37.916 41.337 44.461 48.278 50.994
29 13.121 14.256 16.047 17.708 19.768 39.087 42.557 45.722 49.588 52.335
30 13.787 14.953 16.791 18.493 20.599 40.256 43.773 46.979 50.892 53.672
31 14.458 15.655 17.539 19.281 21.434 41.422 44.985 48.232 52.191 55.002
32 15.134 16.362 18.291 20.072 22.271 42.585 46.194 49.480 53.486 56.328
33 15.815 17.073 19.047 20.867 23.110 43.745 47.400 50.725 54.775 57.648
34 16.501 17.789 19.806 21.664 23.952 44.903 48.602 51.966 56.061 58.964
35 17.192 18.509 20.569 22.465 24.797 46.059 49.802 53.203 57.342 60.275
36 17.887 19.233 21.336 23.269 25.643 47.212 50.998 54.437 58.619 61.581
37 18.586 19.960 22.106 24.075 26.492 48.363 52.192 55.668 59.893 62.883
38 19.289( 20.691 22.878| 24.884| 27.343| 49.513| 53.384| 56.895| 61.162] 64.181
39 19.996 21.426 23.654 25.695 28.196 50.660 54.572 58.120 62.428 65.475
40 20.707 22.164 24.433 26.509 29.051 51.805 55.758 59.342 63.691 66.766
50 27.991 29.707 32.357 34.764 37.689 63.167 67.505 71.420 76.154 79.490
60 35.534 37.485 40.482 43.188 46.459 74.397 79.082 83.298 88.379 91.952
70| 43.275 45.442 48.758 51.739 55.329 85.527 90.531 95.023] 100.425[ 104.215
80 51.172 53.540 57.153 60.391 64.278 96.578| 101.879| 106.629( 112.329] 116.321
90 59.196 61.754 65.647 69.126 73.291] 107.565| 113.145| 118.136] 124.116[ 128.299
100 67.328 70.065 74.222 77.929 82.358| 118.498| 124.342| 129.561| 135.807 140.170
150f 109.142| 112.668| 117.985| 122.692| 128.275 172.581[ 179.581| 185.800] 193.207| 198.360
200] 152.241| 156.432| 162.728| 168.279| 174.835| 226.021| 233.994| 241.058| 249.445| 255.264

Kdyz jsme ziskali hodnotu V, musime urcit, zda je tato hodnota vyhovujici. Zavadime proto
stupeh volnosti, jenZ je v naSem pfipadé roven v=k-1, to znamena Ze stupef volnosti je o

Tabulka 0-5 - kritické hodnoty pro 4* rozlozeni

jedni¢ku mensi, nez je pocet kategorii.

Zname-li vysledek testu y? a stupefi volnosti, miZeme podle statistickych tabulek urgit
hladinu vyznamnosti, které tato hodnota odpovida (pfikladem statistické tabulky je tabulka
0.1, kde v je stupen volnosti a a je odpovidajici hladina vyznamnosti pro vypoctenou hodnotu

V).
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Hladina vyznamnosti je pfedem zvolena pravdépodobnost, ktera je dostate¢né mala pro
zamitnuti hypotézy o rozloZeni daného nahodného Cisla. Hladinu vyznamnosti znaCime
symbolem a. PFi vyuZiti testu y? postupujeme zpravidla takto: nejdfive zjistime hodnotu V,
pro tuto hodnotu a pro pfislusny stuper volnosti najdeme odpovidajici hladinu vyznamnosti,
pfipadné jeji nejbliz8i nizSi hodnotu.

Generator nahodnych Cisel pokladame za vyhovujici, je-li hladina vyznamnosti vétSi nez
0,90. Samoziejmé musime dbat na to, aby byl po€et pokusli n co nejvétsi. V pfipadé, ze je
teoreticky pocet Cisel, které padnou do s-té kategorie, mensi nez 5, nezahrnujeme tuto
kategorii do vypocCtl a stupen volnosti v je tedy nizsi.

1.11.1  Testy rovhomérnosti rozlozeni

V téchto testech vyuzivame vzorce (CHI), podle néhoz pfimo srovnavame skutecnost
s teoretickymi hodnotami.

Test na rovnomérnost

Interval, do néhoz padnou generované nahodné veli€iny, se rozdéli do n podintervald;
pravdépodobnost, ze generovana veli¢ina padne obecné do k-tého intervalu je 1/n. Pak
statisticky zhodnotime kritériem y? teoreticky po&et generovanych veligin, které padnou do
jednotlivych intervalll a jejich skuteény pocet. Mizeme také brat v ivahu dvojice az n-tice
sousednich €isel a zjistovat, kolik jich padne do dvou az n-rozmérnych intervalu.

Test dvojic

Jednotkovy Ctverec rozdélime na vétSi pocet (asi 100) dili. Potom bereme po sobé
nasledujici dvojice nahodnych Cisel a zjiStujeme, kolik jich padne do jednotlivych intervall
(dvojici povaZzujeme za soufadnice bodu, ktery padne do jednotkového &tverce). V jedné sérii
zkoumame asi 50 tisic hodnot. Zhodnoceni vysledkti metody provede opét testem y2
pficemZ jako stupefi volnosti budeme volit (n-1)%, kde n je rozmér strany &tverce. Cely
Ctverec tedy obsahuje n.n polozek.

Rovnomérnost trojic

Pfi tomto testu postupujeme stejné jako v pfedchazejicim, bereme v8ak trojice nahodnych
Cisel a uvazujeme jednotkovou krychli. Volime asi 1000 intervall a 30 tisic nahodnych
hodnot.

RozloZzeni maxima z n ¢lenu

V tomto testu bereme n-tice po sobé nasledujicich nahodnych Cisel x;, X2, Xs... , Xp.
Vypocditame hodnoty U=[max(xs, X2, Xs,.. , Xp)I'. Takto vzniklou posloupnost hodnot U
testujeme na rovhomérnost. Volime n=2, 3, 4, 5, 10 a v jednom pokusu testujeme 100 tisic
hodnot.

1.11.2 Testy ndhodnosti rozlozeni

Rozhodnuti o nahodnosti posloupnosti vygenerovanych neni jednoduché, protoze v koneéné
posloupnosti nahodnych Cisel mizeme vzdy néjakou zakonitost najit. Proto zjisStujeme, do
jaké miry je tato posloupnost nahodna a tuto miru potom kvantitativné ohodnotime.
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Test na intervaly

V tomto testu provéfujeme délku posloupnosti nahodnych €isel mezi dvéma hodnotami, které
padnou do téhoz pfedem zvoleného intervalu. Vycislime tedy pocty posloupnosti stejnych
délek a statisticky je zhodnotime kritériem 2.

Zavedeme-li hodnotu p = horni mez intervalu — doini mez intervalu, pak pravdépodobnost, Ze
posloupnost bude mit délku ¢, je: p=p(1-p)', tedy pro posloupnost délky nula plati p,=p.
Tohoto testu se da vyuzit pouze pro generator Cisel typu real s rozloZzenim R<0,1>.

Stuperi volnosti x? pro tento test volime e / (horni mez intervalu—dolni mez), pticemz e je
zaklad pfirozeného logaritmu. Toto tvrzeni plyne ze skuteCnosti, Ze pokud p je Sitka
intervalu, pak p je taky pravdépodobnost Zze hned dalSi Cislo padne do téhoz intervalu.
Nejsnazsi cestou je, ze 1/p-té Cislo padne do téhoz intervalu, pravdépodobnost tohoto
tvrzeni je rovna p=p(1-p)"*, ptitemz t = 1/p. Vyraz (1-p)"® se blizi hodnoté 1/e. Z tohoto
tvrzeni plyne, Ze vysledek vyrazu p; se vzdy blizi hodnoté p/e. A odtud df (stupen volnosti) =
e/p.

Test sbératele kuponti
Zjistuje se délka posloupnosti ndhodnych Cisel takova, Ze se v ni kazdy mozny d¢len

Lo, L . o v d!
posloupnosti objevi alespori jednou. Pro kritérium y? se pouZiva vztahu q, :I—F{g}, kde

{r nad d} je Stirlingovo €islo druhého druhu, g, je pravdépodobnost, Ze posloupnost délky r
neobsahuje vSechna Cisla generovana generatorem, d je nejvétsi mozné Cislo, které
generator muze vytvorit. Test sbératele kupdnl se da pouzit pro generator Cisel typu integer
v intervalu <0, d-1>. Stirlingova Cisla se zapisuji ve tvaru: x={*}.

STIRLIMG MMUMBERS S(p, k) OF THE SECOMND KIMD
k= a I 2 3 4 & & 7 ] 9 [

p=

0 I

| a |

2 a | |

3 a | 3 |

4 a | 7 & |

) a | | L 25 10 |

& a I 3l 20 = I5 I

7 a | 63 301 350 140 21 I

8 a I 127 266¢ [701: 050 266 28 I

9 a | 2LL:  302L5:  FEADE E951: 2adh 462 36 |

1L a | EITE 5330% 34106: 425251 22837 LEa0 750 45

Tabulka 0-6 — tabulka Stirlingovych ¢&isel druhého druhu

Test zvany RunUp

V tomto testu sledujeme vzdy neklesajici sekvence Cisel a pocitdme Cetnosti jednotlivych
délek t&chto neklesajicich posloupnosti. Cetnosti pogitame pro délky jedna az pét a véechny
delSi zafazujeme do kolonky s délkou Sest. Vezméme si pro pfiklad oznaceni téchto Cetnosti
r, kde i = 0..6. Vypodet y* Ize provést na zakladé vzorce

Zz :%26: iaij(ri _n'bi)(rj _n'bj)

=l j=l

kde n je pocCet vygenerovanych Cisel, a; a b; jsou nasledujici konstantni matice:
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a; = {{4529.4, 9044.9, 13568, 18091, 22615, 27892}, {9044.9, 18097, 27139, 36187, 45234,
55789}, {13568, 27139, 40721, 54281, 67852, 83685}, {18091, 36187, 54281, 72414,
90470, 111580}, {22615, 45234, 67852, 90470, 113262, 139476}, {27892, 55789,
83685, 11580, 139476, 172860}}

bi ={1.0/6.0, 5.0/24.0, 11.0/120.0, 19.0/720.0, 29.0/5040.0, 1.0/840.0}

Podet stupfit volnosti je pro % test roven 6.

Test mezer

Uvazujeme-li tfi sousedni Cisla posloupnosti, pak existuje pravé 6 moznosti vzajemnych
relaci: a<b<c, a>b>c, a<c<b, a>c>b, c<a<b, c>a>b. Moznost, Ze by se dvé nebo tfi Cisla
v trojici rovnala, vyluCujeme. Pfi vhodné zvolenych konstantach generatoru se to nestava ani
u pseudonahodného generatoru. Zjistime, kolikrat se ve zkoumané posloupnosti objevi
kazda z téchto moznosti a statisticky je zhodnotime testem y* s tim, Ze predpokladame, ze
pravdépodobnost je vzdy rovna jedné Sestiné a pocet stuprili volnosti pro chi-kvadrat je 6.

Poker test

Test na rovnomérnost by mohl dostat dobré vysledky i v pfipadé posloupnosti Cisel, ktera by
byla nedostatecné nahodna. Prikladem takové posloupnosti je napf.
111122223333444455556666.... Je zifejmé, Ze pocet Clenl posloupnosti, které padnou do
jednotlivych intervall sice odpovida rovhomérnému rozloZeni, ale tato posloupnost se ani
zdaleka nepodoba posloupnosti nahodné. Proto zavadime poker test: Posloupnost
generovanych Cisel rozdélime do pétic, pak zjistime pocet riznych Cisel v pétici, ktery
oznacime napf. pismenem r. Pak pouzijeme nasledujiciho kritéria s pravdépodobnostmi

d(d-1)..(d-
o, = (d-=1) (kd r+1){t}
d
kde p, je pravdépodobnost, ze v pétici bude prave r riznych Cisel, k je pocet Cisel ve skupiné
(v naSem pripadé 5, politame pétice), d je maximalni mozna hodnota generované veliCiny
zvétsené o 1, {¢} je Strilingovo &islo druhého druhu.Tohoto testu se da vyuZit pouze pro
testovani posloupnosti, jejichz ¢leny jsou Cisla typu integer a padnou do intervalu <0,d-1>.

Hamingiiv test

Tento test jiz nespada do tfidy empirickych testu, které vyuzivaji kritéria x%. Test ma odhalit,
zda se nékteré hodnoty nahodnych Cisel nevyskytuji s vétsi Cetnosti. Zkouma se velikost
souctu:

(3, —0.5)(Yi —0.5) 0

i=1

kde n je pocet vygenerovanych Cisel.

Je-li generator dobfe navrzen, je hodnota tohoto souctu pfiblizné nulova.

1.12 Kryptografické testy (normy)

Zakladnim predpisem, ktery se zabyva mimo jiné kvalitativni mirou nahodnosti, je americka
norma s nazvem Security requirements for cryptographic modules zvefejnéna ve Federal
Information Processing Standard Publication 140-1, U.S. Department of Commerce, National
Institute for Standards and Technology, National Technical Information Service, 1994. Je
znama predevsim pod zkratkou FIPS PUB 140-1.
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Tato norma upfesiiuje bezpeénostni pozadavky pro navrh a implementaci kryptografickych
modult pro ochranu (americkych vladnich) neutajovanych informaci, v€etné hardwaru,
softwaru, modull a jejich kombinaci. Jsou zde specifikovany Ctyfi Urovné bezpecnostnich
aplikaci a zafizeni, ve kterych je zakotveno kdy a které testy nahodnosti provadét.
Standardiza¢ni ufad NIST také provadi testy, zda pfislusné moduly splfiuji tyto normy.

Prvni dvé drovné jsou definovany pro Cisté softwarové moduly a je u nich vyzadovana mensi
mira bezpecnosti. LiSi se poctem uzivatell pfistupujicich ke sdilenym prostfedkim, druha
uroven je uzpusobena pro multi-uzivatelské systémy. Treti Uroven je definovana jak pro
softwarové tak i hardwarové moduly. Na této urovni musi byt v modulu zakotvena moznost
ktera zhrnuje mimo jiné i odolnost proti vnéjSim vliviim prostfedi jako je teplota &i elektrické
napéti, definuje provadéni kryptografickych testll nahodnosti jednak na pozadani, ale také
pravidelné po kazdém nastartovani pfislusného modulu (softwarového, hardwarového i
kombinovaného).

Navrhaf modulu musi zarucit, Zze modul vyhovuje vdem pfedepsanym statistickym testim
(kapitola 1.12.1), jinak dostava znamku ,nevyhovél®. Je-li schvaleny modul v provozu a
(tfeba nasledkem poruchy elektroniky) nevyhovi kontrolnimu testu, musi ohlasit chybovy
stav. Cela norma je dosti rozsahly dokument, ktery definuje dalSi fyzikalné-bezpecénostni
vlastnosti pro ziskani danych tfid bezpeénosti aplikaci.

V néasledujici kapitole si uvedeme zakladni statistické testy definované v normé FIPS PUB
140-1.

1.12.1 Testy ndhodnosti podle normy FIPS PUB 140-1

Vysledky téchto testl jsou definovany pro vstupni posloupnost 20 000 nahodnych bitd a maji
pfesné definovany obor platnych hodnot.

Monobit test — test Cetnosti jednicek

Modul vyhovuje tomuto testu, pokud ve vygenerované posloupnosti 20 000 bitu je pocet
jedni¢ek v rozmezi od 9 654 do 10 346.

Poker test

Posloupnost 20 000 nahodnych bitd je nefetézovité rozdélena na 5000 Ctyrbitovych usekd,
které reprezentuji hodnotu i = 0 .. 15. PoCet Usekl s hodnotou i si oznacme jako f(i). Podle
nasledujiciho vzorce pak vypocéteme testovaci hodnotu X

16 . 15 -
X = 5000) (;[f(l)]) 5000

Modul vyhovi tomuto testu pokud plati Ze 1,03 < X < 57 4.

Run test

Terminem run se oznacuje Usek dané posloupnosti, ktery je slozen se samych nul (pak se
nazyva gap) nebo jedniCek (v tom pfipadé se nazyva blok). Napfiklad v posloupnosti
00101111100000001 je na zaCatku gap délky 2, poté je blok délky 1, nasleduje gap délky 1,
blok délky 5, gap délky 7 atd.. Pfi testu spocitame v dané posloupnosti po€et gapu a pocet
bloki délky 1, 2, 3, 4, 5, 6 a vice. VSech dvanact vypocCitanych &isel musi lezet
v nasledujicich intervalech.

23



1 2267 —-2733
2 1079-1421
3 502 — 748
4 223 —402
5 90 — 223

6 a vice 90 - 223

Tabulka 0-7 — intervaly run testu

Test nejdelSiho runu

V posloupnosti se sleduje, zda néktery z gapu nebo blokll nedosahl délky 34 nebo vice, {j.
zda posloupnost obsahuje posloupnost 34 nebo vice nul za sebou nebo posloupnost 34
nebo vice jednic¢ek za sebou. Pokud ano, modul tomuto testu nevyhovél.

1.12.2 Naéaslednik FIPS PUB 140-1

Tato norma je v platnosti jiz od roku 1994 a v sou¢asné dobé se pfipravuje jeji modifikace,
ktera mimo jiné zpfisfiuje intervaly oboru vyslednych hodnot testl. Jeji pracovni oznaceni je
FIPS PUB 140-2.

Monobit test — test Cetnosti jednicek
Modul vyhovuje tomuto testu, pokud je pocet jednicek v rozmezi od 9 725 do 10 275.

Poker test

Modul vyhovi tomuto testu pokud plati, Ze hodnota X vypoctena podle rovnice 10.5. spada
do intervalu 1,03 < X <57 4.

Run test
Délka runu Interval

1 2 343 — 2 657
2 1135-1 365
3 542 - 708
4 251 -373
5 111 — 201

6 a vice 111 - 201

Tabulka 0-8 — intervaly run testu pro FIPS PUB 140-2

Test nejdelSiho runu
Nejdel$i run maze dosahovat velikosti 26 po sobé jdoucich stejnych bitd.

1.13 Zhodnoceni testu

V pfedchozich €astech jsme si ukazali jak otestovat vygenerované nahodné posloupnosti a
jak posuzovat jejich kvalitu. S ohledem na cilovou oblast pouziti realizovanych generator(
budeme klast nejvétsi dliraz na kryptografické testy dané normou FIPS PUB 140-1.

Zafizeni obsahujici kvantovy Sumator musi slouzit jako naprosto nepredikovatelny generator
nahodné posloupnosti nul a jednicek. Vlastni fyzikalni proces, ktery stoji v pozadi tohoto
generatoru popsany v pfedchozich Castech, ma za pfedpokladu platnosti kvantové
mechaniky nahodny charakter. Tato primarni nahodnost je v3ak dale zpracovavana
zafizenim postavenym z realnych soucastek. Je vdeobecné znamo, ze pravé pfi nasledném
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zpracovani primarni nahodné posloupnosti mize dochazet k nezadoucim jevim, které se
promitnou do statistické kvality finalniho produktu. Je proto nezbytné nutné produkci zafizeni
kvalitné statisticky testovat a vZdy aplikovat matematické metody (napf. XORovani atd.) na
syrova data ziskana pfimo z generatoru.

Tim se rozumi, Ze pfi pfevodu generované posloupnosti na vystupni posloupnost Ize
rovnéz nékteré statistické parametry vylepSovat. U realnych true random generatori se to
tyka zejména Cetnosti znakl "0" a "1". Je napfiklad znamo, ze u generator( zalozenych na
Sumu diod je maximalné dosaZzitelna rovnomérnost vyskytu nuly a jedni¢ky okolo e @ 0.001,
kde Pr(x="0")=0.5+e nebo Pr(x="0")=0.5-e. U kvantového Sumatoru je vysledek o dva Fady
lepsi.

Vv

Neumannova procedura viz [2].

Produkce kvantového generatoru byla dodana ve formé souborli o typické mohutnosti 1
gigabit. P¥i t&chto velikostech Ize testovat rovhomérnost vyskytu nuly a jedni¢ky fadové e
@ 0.0001.

Pfi konstrukci testovaciho programu byly pouzity zdroje [3],[4]. V realizované verzi programu
byly implementovany nasledujici statistické testy:

1. POKER TESTY

Srovnava se vyskyt vSech moznych n-tic bitd s jejich teoretickym vyskytem.
Pro n=1 s normalnim rozdé&lenim, pro n>1 s pfisluSnym chy-kvadrat rozdélenim.
Podle velikosti souboru bylo testovano az pro n=15.

Poker testy velmi dobfe odhaluji pfipadné odchylky od rovnomérnosti vyskytu
jednotlivych znak.

2. AUTOKORELACNI TEST

Pro posuny 1 az 1024 byla spoctena ¢etnost znaku "1" v posloupnosti vzniklé XORovanim
zakladni a posunuté posloupnosti. Vysledek byl standardizovan do veli¢iny majici pfi
platnosti hypotézy o nekorelovanosti normalni rozdéleni N(0,1).Takto ziskanych 1024 hodnot
bylo srovnano s normalnim rozdélenim N(0,1) pomoci Kolmogorov- Smirnovova
nadtestu.Autokorelacni testy odhaluji pfipadné ¢asové zavislosti generovanych znaka.

3. TEST SERIi

Sérii délky n rozumime Usek délky n stejnych binarnich znak( na jehoz obou koncich je znak
opacny. Napfiklad ...100001... je série délky Ctyfi atd. Pocty sérii délek 1 az 20 a del3i nez
20, byly porovnany s teoretickymi poéty pomoci chy-kvadrat testu. Pokud byl soubor kratsi
byla tomu pfizplisobena velikost maximalni délky série. Tento test je vyuzivan jako kritérium
nahodnosti generované posloupnosti.

Pro celkové hodnoceni kazdého souboru bylo provedeny vSech jednotlivé. Za vysledek v
kazdém testu se souboru udilely trestné body (TB):

- hypotéza pfijata na hladiné vyznamnosti 0.05 .... 0TB

- zamitnuta na 0.05 ale pfijata na 0.01 ... 2TB
- zamitnuta na 0.01 ale pfijata na 0.001 ... 3TB
- zamitnuta na 0.001 ... 6TB
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Na zakladé souctu trestnych bodU je uréeno celkové hodnoceni souboru:

Znamka: TB: Hodnoceni:
1 0 VYHOVUJE
2 max 2 NEVYHOVUJE
3 max 5 NEVYHOVUJE
4 max 7 NEVYHOVUJE
5 8 a vice NEVYHOVUJE

Uvedenou metodikou bylo testovany vybrané soubory z mnoziny Vn000-073 a vSechny po
matematické upravé dat vyhovovaly.

1.14 Nelinearni metody

V pfipadé tzv. impulsnich generator(l nahodnych &isel hraji roli nahodnych momentt ¢asové
okamziky (intervaly) realizace daného jevu. Takové systémy lze pak povaZovat za
ergodické. Pro ty pak je popis pomoci amplitudy pravdépodobnosti ekvivalentni s popisem
pomoci tzv. asovych mapingu. Pro srovnani uvedme, ze analogickym pfikladem takového
jevu je kodovani v neuronalnich systémech, a to jak na udrovni jednoho neuronu, tak i
systému vice neuronl uspofadanych do neuronové sité. Z fyziky muze jako pfiklad poslouzit
jiz zminovany rozpad atomovych jader v Case.

Pro systémy (generatory) tohoto typu a jejich testovani lze pak pouzit metody nelinearni
dynamiky, resp. tzv. chaodynamiky.

1.14 .1 Test stacionarnosti

Pro reprodukovatelnost danych fyzikalnich procesu je dllezita jejich stacionarnost. Kdyz je
uvazovany proces nahodny (pravdépodobnostni ve své podstaté), pak je charakterizovan
pravdépodobnostnim rozdélenim pfisluSnych proménnych. Dilezitou charakteristikou
stacionarnosti je pak Casova nezavislost pfislusnych pravdépodobnosti. To vyZaduje, aby
parametry systému zlstavaly konstantni v ¢ase a pfislusny jev byl dobfe vzorkovatelny.

Problém uréeni stacionarnosti procesu je obecné velmi komplikovany. V naSem pfipadé se
vSak stacionarnost da garantovat volbou fyzikalniho systému a udrzovanim podminek pro
dany experimentalni set up. Dllezitym kritériem je, aby Casovy experimentalni zaznam byl
mnohem delSi nez je typicka ¢asova Skala chovani systému. Prakticky se pak postupuje tak,
Ze se méfi a urcuji zakladni statistické veli€iny pro nékolik segmentld experimentalnich dat.
Konkrétné se jedna napf. o pravdépodobnosti pfechodu, korelace, rozptyl, pfiemz se
porovnavaji hodnoty téchto veli€in pro prvni a druhou polovinu dat.

1.14.2 Test na determinismus

Problém determinismus versus nahoda je jednim z kardinalnich probléma i sou¢asné védy.
Historicky mizeme hovofit o jakési zajimavé hfe mezi determinismem a nahodou. Nové
svétlo do tohoto velmi starého problému mohla vnést aZz souasna nelinearni véda,
pfedevsim pak teorie deterministického chaosu. Objevit determinismus v daném procesu a
jednoznacné potvrdit jeho vyznam pfi vzniku velice komplikovanych feSeni v jednoduchych,
ale silné nelinearnich systémech je doposud v obecné roviné problém otevieny. Prakticky se
proto postupuje tak, Ze bud se pfedpoklada, Ze nelinearita je malou perturbaci urcitého
linearniho stochastického procesu, anebo naopak, stochasticky element se bere jako mala
kontaminace deterministického nelinearniho procesu. Jednim z dllezitych testd na
pfitomnost determinismu je pak verifikace urcitého stupné predikovatelnosti v chovani
systému. Pokud je systém ad hoc nahodny, predikce neni mozna.
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Jako dalSi test muUze poslouzit tzv. rekonstrukce atraktora z naméfenych dat, ktera se
realizuje pomoci metody vnofeni do vice dimensionalnich fazovych prostort. Procedura je
technicky naro¢na, ale v posledni dobé byly vypracovany metody jeji realizace. V tomto
pfipadé odpovida ad hoc nahodnému procesu homogenni atraktor. Jinak se bude jednat o
systém s deterministickym chovanim [5].
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