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Ruska federace vede proti zapadnim statim systematickou dezinformacéni kampan, ktera je Kremlem
povazovana za jeden z nastroju hybridnich (pfipadné nelinearnich) snah. Ta ma za cil rozlozit jednotu
EU a NATO, likvidovat davéru k demokratickym institucim a zvysit podporu protisystémovych radikalnich
a extremistickych sil, které maji k jednani Ruské federace pozitivni vztah. Fakticky se pokousi pfimét
protivnika k jednani, které vyhovuje agresorovi.

Nacelnik generalniho Stabu ozbrojenych sil Ruské federace tyto snahy popisuje jako ,informacni
konfrontace cilici na snizeni bojového potenciélu nepfitele*. Ministr obrany Ruské federace Sergej Sojgu
v roce 2015 prohlasil: ,PriSel ¢as, abychom si vSichni pfiznali, Ze slova, kamera, fotografie, internet a
informace obecné se staly dalSim typem zbrané, dalsim typem ozbrojenych sil.” Timto zplsobem vnima
informace politicky rezim Ruské federace (dale v textu pro zkraceni referovan jako Kremil).

Lze konstatovat, Ze cilem t&chto snah je podkopani minimalné& dvou konkrétnich zajm( CR definovanych
v platné Bezpeénostni strategii CR:

o zajisténi suverenity a politické nezavislosti CR (Zivotni zajmem CR)

o posilovani soudrznosti a efektivnosti NATO a EU a zachovani funkéni a vérohodné
transatlantické vazby (Strategicky zéjem CR)

Agresivni jednani Ruské federace reflektuji aktualizované strategické dokumenty ¢eského statu.

e ,Nékteré staty usiluji o revizi stavajiciho mezinarodniho usporadani a jsou pripraveny k dosaZeni
svych mocenskych cili pouzit metod hybridniho valéeni, kombinujicich konvenéni i nekonvencni
vojenské prostfedky s nevojenskymi nastroji (propaganda vyuZivajici tradicni i nova média,
zpravodajské dezinformacni akce, kybernetické utoky, politicky a ekonomicky natlak, vysilani
neoznadenych pfislusniki ozbrojenych sil)," popisuje situaci Bezpe&nostni strategie CR.

e (... Rusko v soucCasnosti zasadnim zpusobem destabilizuje evropskou bezpecnostni
architekturu, “ konstatuje Koncepce zahraniéni politiky CR.

Pro prehlednost rozdélujeme aktivity cizi agresivni moci a jejich spojenct do sedmi oblasti, které
v evropském kontextu pozorujeme. Seznam je indikativni a neni vyCerpavajici, ma poslouzit pro zakladni
konceptualizaci tohoto ¢asto nepfehledného fenoménu.


http://www.vpk-news.ru/articles/14632
http://www.interfax.com/newsinf.asp%3Fid=581851
http://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf%20%20%C2%A8
http://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf%20%20%C2%A8
http://www.mzv.cz/jnp/cz/zahranicni_vztahy/analyzy_a_koncepce/koncepce_zahranicni_politiky_cr.html

Konceptualni prehled dezinformaénich a vlivovych snah Ruské federace na tizemi CR:

Zpravodajské a vlivové Relevantni Nevlédni . Podpora Ekonomické
Nastroj Dezinformaéni snahy politicti subjekty v roli radikalnich a Etnicka mensSina
operace spojenci spojenct extremistickych sil operace
Kreml podporuje
Zajmem agresivni cizi | uska federace sve politické Zajmem Ruské Etnicti Rusové Zijici | Jde 0 snahy
moci je ziskat citlivé a Egﬁﬁﬁtﬂzéi\?ekanél \s;p;c:j?:csek ch federace je pfimo & | v evropskych ts)ﬁoll(e,crr‘]o}it' I
utajované informace o kterymi pomooci Y. stétecﬁ y nepfimo podporovat | statech jsou 1z Is'lt(': \y “T_m u
fungovani cilového statu, | L =X L PoVELEinou ide o Kreml orchestruje | protisystémové Ruskou federaci O politicky viiv
jeho bezpe&nostnich metod &iF konkrétni ideologickou a &i plné vyuziva subjekty, které ato¢i | vnimani jako ga “,Zr?m't "
struktur, ale i o kli€ovych | (- s politickou spojencl v roli na demokratické predpoli, které je Vavrt‘ve_ o statu.
osobach statu. Tyto koresp(;nduji s jeif podporu, jako nevladnich instituce a (ne nutné | mozno pouzit pro ke smotu S'?d
informace mohou byt pro | _ i politickou isou nap,ﬁ’klad organizaci, které | vzdy) podporuiji vojenské cile ?”?e”_ rI‘:J,' ho
Obecné o | CiZi mocnostuzitetné pro | it ooy pravidelng haji jeho zajmy zajmy Ruské (pfiklad: Ukrajina) S(;afig,'c ye
ndstroji vydirani, vyhroZovani, Kromé oficialng ' ceremoniaini v danych cilovych | federace. Jde o nebo pro politické oavetvi h
nebo pro vytvoreni tlaku ofiznanych navEtEvy statech. Malokdy | ideologickou cile tlaku na mistni spOJenyct.k
na slaba mista v kli€ovem | /02 v RUSké jsou tyto subjekty | podporu, ktera se vlady (pfiklad: sKenelrg[]ekl ?(“-
okamziku. Naptiklad pfi orojektts (RT, Sputnik) | federaci, &i transparentni ve | napfriklad projevuje i | pobaltské staty). To Ir’evr? aK skrze
rozhodovani statu o existuje dala! fada finance. své vlastnické, materialné — cestami | samo o sobé Eas <nich
aktivaci €lanku 5 subjektd a osob, které | (francouzska personalni a téchto osob do neznamena, ze orr;e[cnlct’
Washingtonské smlouvy, Ko & nebfime Narodni fronta) finan&ni strukture. | Ruské federace & na | znagné &asti téchto | SPO'ecnost
pfipadné pi rozhodovani | P primo \ el ruskymi silami a komunit nejsou prosazuje sve
o jednani v ramci NATO a spolupracuji v zajmu | Tito spojenci zajmy okupovana loajalni ke statim Zamy.
Ruské federace na jsou Kremlem . . o Ly i ’
EU. . PP e uzemi Ukrajiny. v kterych Ziji.
ideologicke bazi. vyuZzivani pro
jeho legitimizaci.
Ceska verze Sputniku. .
Ctyfi desitky Stabilni shoda Ideologické Prikladem mohou
Kauza agenta RachardZa, | relevantnich politickych pozic | | .. propojeni mezi zﬁfl‘(kt:;"ty C?,SOP'SU
ktery z prostfedi dezinformaénich Kremlu s postoji Slovanskych n&kterymi subjekty | / ek : Iroza Im 3
Generalniho $tabu ACR projektd s povétsinou | hajenymi strategickych Eeské krajné Jinak ne Zte Prikladem
Modelové vynesl do Ruské federace | skryvanymi prezidentem studit*, jehoz pravicove sceny pozolrﬁlvgw mohou byt:
Fiklagy | Cltivé informace. Pfestoze | viastnickymi, Zemanem, AKtivity lze popsat | (N@Prikiad Narodni | TOzSah &S BIo- Politické aktivity
p Y| nejsou vetejné znamy personalnimi a predstaviteli ok y " g P3 demokracie), na kremelske aktivity pfedstavitele
detaily této kauzy, Ize ji finan&nimi strukturami, | KSCM, nebo jako plr<e a : ar&' které poukazuje mezi Ceskou Ceské pobocky
obecné povaZovat za které pravidelng $ifi napfiklad E’OZ:(C, hre_m uk © | Zprava o stavu ruskojazyénou spolecnosti
modelovy pfiklad. dezinformace a exprezidentem | CESKENOJAZYKA- | o tremistické scény | Mensinou. Lukoil.
konspiracni teorie Klausem. MVCR 2015.

v linii pozice Kremlu.
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1. Mozné dopady dezinformac€nich snah agresivnich mocnosti
na tzemi CR

Nez se pfesuneme k navrhim opatfeni proti dezinformacnim a vlivovym operacim agresivnich cizich
mocnosti, je potfeba nepfemyslet pouze nad soufasnymi hrozbami, ale i nad témi, které jsou
v nasledujicich tfech letech myslitelné. Nas prehled neni vy€erpavajici, spiSe indikativni. RozliSujeme
fenomény pfimo ohroZujici bezpe&nostni zajmy CR a dal$i fenomény, které maji hlubsi politicko-
bezpecnostni dopady.

2. Mozné scénare dopadtl dezinformacnich snah

V nasleduijicich tfech letech je realné, Ze se v pfipadé podcenéni reakce demokratického statu v CR
muze zhmotnit nasledujicich sedm fenoménu:

1. Vefejnopravni média mohou byt soustfedénym politickym tlakem caste¢né umiCena a
zestatnéna, v dusledku ¢ehoz mohou prestat plnit svou dosavadni roli jednéch z nejlépe
vybavenych a aktivnich epicenter svobodné zurnalistiky, ktera vykonavaji vefejnopravni sluzbu.
Na fragmentovaném medialnim trhu pferozdéleném mezi oligarchické zajmy by to znamenalo
systémovou kvalitativni zménu k horSimu.

2. Dezinformacni snahy mohou ziskat vy$Si zdani davéryhodnosti tak, Ze napfiklad zna¢na Cast
prvovoliCu pfestane duvéfovat seriéznim zpravodajskym zdrojim a pfi davéfe konspiracnim
narativdm zac¢ne hromadnéji tihnout k podpofe extremistickych subjektd (pfikladem budiz
dominance Jobbiku mezi madarskymi prvovoli¢i nebo LSNS mezi slovenskymi prvovolici).
Takovy krajné pravicovy subjekt zatim v CR neexistuje, jeho vznik a etablovani véak muze byt
jen otazkou Casu.

3. Kromé& KSCM se i dalsi relevantni politické subjekty mohou s vyvojem stat vice naklonni k pro-
kremelskym narativiim a stat se obhajci zajm( Ruské federace v CR. Cast voli¢t a &lent dal$ich
politickych stran je jiz dnes receptivni k pro-kremelskym sdélenim. Dosavadni vedeni stran
CSSD, ODS &i KDU-CSL prozatim drzi situaci a své pro-atlantické sméfovani pod kontrolou,
ovSem v pfipadé dynamického vyvoje a personalnich zmén muize dojit k posunu jejich pozic. U
strany TOP 09 tento vyvoj neni pozorovatelny a hnuti ANO se k zahraniéni politice vyjadfuje
spore.

4. Konkrétni organy a slozky statu se mohou dostat pod vliv zajmd Ruské federace a stat se
bezpe&nostnim rizikem pro CR. Takovato infiltrace zajmu a vlivu miZe potencialné paralyzovat
konkrétni procesy statni politiky, napfiklad pokud by se zastupce responsivni vici zajmim cizi
moci stal vedoucim nékterého ze silovych rezortt. Typickym pfikladem by byl ministr obrany,

.....
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Na ceském trhu mohou zacit pusobit masivni dezinformacni projekty, jako je napfiklad
Ceskojazy¢né vysilani kanalu RT, pfipadné vlivové projekty, jako jsou Casopisy pro déti. Jako
pilotni a doposud neuspésny pfiklad maze slouzit slovensky magazin Atramentovy bojovnik. Stat
musi mit promysleny postup, jak by na takovéto fenomény reagoval.

Cinnost proti-zapadnich paramilitarnich skupin se maze zkvalitnit a znasobit. Jako ve slovenském
pfipadé muze dojit k snaham o organizaci letnich tabord pro miladistvé s konkrétni
protisystémovou agendou. Existence a relativni ,uspéch” téchto skupin by mohla mit vyznamny
vliv na situaci ve statnich bezpe&nostnich sborech (zejména v policii a armadé) smérem ke
snizovani loajality vac¢i demokratickému pravnimu statu a jejich demoralizaci.

V pfipadé vnimaného ,nezodpovédného“ jednani vlady napfiklad v migracni krizi je mozna
dramaticka ztrata jeji legitimity a podpory vedouci k razantnimu narGstu podpory proti-
systémovych politickych sil. Na ty je jiz dnes systematicky plsobeno ze strany Ruské federace a
jejich spojencu. Tyto sily tak mohou mit znaény vliv jak na vefejnou, tak politickou agendu.
Pfikladem muZze byt francouzska Narodni fronta.

3. Navrhovana protiopatreni

Liberalnim demokraciim se tak nabizi minimalné jedenact protiopatfeni, ktera by mély proti tomuto
zpusobu agrese prijmout.

Zacnéme opatrenimi, ktera by po politickém rozhodnuti mél prijmout esky stat. Prvni sérii jsou kroky,
které Ize pfijmout okamzité, nebo v kratkodobém horizontu:

|. Je nutné identifikovat organizované dezinformacéni kampané jako
prioritni hrozbu a presné je popsat do strategickych dokumentu statu.

Statni sloZzky dokazi s jakoukoliv hrozbou systematicky nakladat, pouze pokud ji pfesné popisi a
kategorizuji do svych koncep&nich materiall, z nichz se vytvafi konkrétni postupy a zadani pro
statni slozky — od policie pfes diplomatickou sluzbu a armadu az po zpravodajské sluzby.
Probihajici Audit narodni bezpecnosti je spravhym krokem, ovSem boj proti tomuto fenoménu
musi byt nasledné dobfe koordinovan a reflektovan v dalSich bezpecnostnich dokumentech
statu.

Sledovani a Celeni vlivu Ruské federace (a dezinformacni kampané jako jedné z jeho soucasti)
musi byt viddou zadano jako zasadni priorita pro Ministerstvo vnitra, obrany a zahranici a Ceské
zpravodajské sluzby a ozbrojené sily. Ty by si v navaznosti na vladni zadani mély vybudovat
rozsahlejSi kapacity.
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Spojeni zejména mezi krajné-pravicovou extremistickou scénou a Kremlem by méla byt peclivé
sledovana a rozkryvana. Vyro¢ni zprava o stavu Ceské extremistické scény za rok 2015 tato
spojeni zaCina popisovat. Bezpecnostni sloZzky by mély sledovat nejen personalni a
institucionalni konexe, ale i materialni €i financni podporu. Ta by se méla stat vefejnym tématem,
jakmile budou mit odpovidajici sloZky v ruce konkrétni pfiklady.

CR ma jiz dnes svého zastupce v EEAS East STRATCOM Team. Konkrétnim krokem by mélo
byt vyslani zastupce CR do NATO Centre of Excellence for Strategic Communication v Rize.

Ceska republika potiebuje specializovana pracovisté pro

monitorovani a ¢eleni hybridnim hrozbam.

Evropské staty v reakci na dezinformacni kampané potiebuji reagovat institucionalné. Jelikoz jde
zejména o hrozbu pro demokratické pravni zfizeni, na Ministerstvu vnitra by mél vzniknout tym
pro hybridni hrozby (takové tymy dnes, byt s riznymi rolemi, existuji v diplomatické sluzbé EU &i
v britské a litevské statni spraveé), ktery by mél mit Ctyfi zakladni role.

o Zaprve, tento tym by mél reagovat na zavazné vyvijejici se dezinformace. Prakticky by to
znamenalo, Ze by v kauze ,muz v hnédé bundé“ doslo k urychlené reakci na popularni
dezinformaci kolujici po socialnich sitich. Pokud by Némecko takovy tym mélo, pfipad
,Lisa“ by pravdépodobné nevyeskaloval do podoby demonstraci stovek lidi a mezinarodni
roztrzky, protoze by informace o skuteCném pozadi pfibéhu byly proSetieny s nejvyssi
prioritou a nasledné obratem zverejnény. Tym strategické komunikace by v realném Case
také sledoval medialni zpravodajstvi, a pokud by zaznamenal zavaznou dezinformaci,
danému médiu by proaktivné poskytl dodate¢né informace napfiklad ze zastupitelského
ufadu CR &i EU v Kyjevé, pokud by se pfipad tykal Ukrajiny. V zadném pfipadé by tento
tym nevytvarel ,vlastni propagandu®, ani ,cenzuru®.

o Druhou roli tymu by mohlo byt publikovani pravidelného pfehledu trend dezinformacnich
kampani tak, jak je vnima politicky neutralni bezpecnostni aparat statu.

o Treti roli tymu by méla byt strategicka sociologicka a politicka analyza. Stat by mél mit
k dispozici standardni podrobna sociologicka data o vnimané geopolitické identité svych
ob&anu a slabych mistech spole¢nosti pro jednotlivé komponenty dezinformaéni kampané
— napfiklad, které myty a dezinformace maji jak silnou podporu mezi ob&any.

o Ctvrtou roli tymu by mohlo byt vzdélavani a trénovani (napfiklad &lenti bezpe&nostnich
slozek) a pfiprava odpovidajicich metodik pro sbér dat a jejich analyzu.
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lll. Svobodna spoleénost musi ubranit sva média — zejména ta
verejnopravni.

e Svobodna média jsou jednim z pilifi demokratické spole¢nosti. Cilem dezinformacnich kampani
je podkopat dlvéru obyvatel k seriéznim médiim a vytvofit konspiraci ,establishment stoji proti
lidu“. Média vzdy budou chybovat a jejich dlvéryhodnost je jejich vlastni zodpovédnosti.
Zodpovédnosti spoleCnosti a statu je vSak ubranit média pfed umélymi a organizovanymi
nepratelskymi tlaky.

e KliCova je role vefejnopravnich médii, ktera v Ceské fragmentované medialni krajiné maji
dominantni zpravodajskou roli. Je vefejnym zdjmem, aby byl peclivé rozkryvan tlak, ktery je na
vefejnopravni média veden zejména z pohledu pro-kremelskych aktéri. Bezpecnostni slozky
statu by mély ochrané vefejnopravnich médii vénovat specialni pozornost — jak z pohledu fyzické
a osobni, tak informacéni bezpec€nosti.

e Roli novinarskych profesnich organizaci a spolki by méla byt vzdélavaci Cinnost pro Ceské
novinare v oblasti analyzy dezinformaci a dezinformacnich technik. DalSi roli novinarskych
profesnich organizaci by mélo byt Celeni tém, ktefi status novinafe zneuzivaji k systematické
dezinformacni Cinnosti. Takovi jednotlivci by méli byt novinafskou obci ostrakizovani, protoze
zneuZivaji postaveni novinafe. Velmi nizka funk&nost relevantnich novinafskych profesnich
organizaci v Cesku této situaci nepomaha.

V. Stat by mél vymahat vSechna dostupna pravidla a mechanismy,
aby na svém uzemi minimalizoval dezinformaé€ni vliv organizovany
agresivnimi rezimy.

Vlada by méla zadat ministerstvu vnitra, aby ve spolupraci se zpravodajskymi sluzbami vytvofilo
nevefejny material, ktery by rozpracoval veSkeré mozné pravni nastroje, které stat mize dale vyuzit.
Né&které priklady jsou vefejn& znamé. Ceska republika se mdze poudit z jiz vyzkouSenych praktik svych
evropskych partner( vici nastrojum dezinformacéni kampané Ruské federace. Vyzaduje to jen politickou
vuli:

e Rusti ,novinari“ ztraceji pobytova opravnéni v evropskych zemich nebo akreditace poté, co je
mistni kontrarozvédky vysetfuji kvili Spionazi nebo plnéni zpravodajskych ukol( organt Ruské
federace. Podobné pfipady jsou znamy z Polska nebo i z CR. Po navy$eni kapacit éeskych
zpravodajskych sluzeb by mélo jit o jeden z jejich hlavnich ukoll na ¢eském uzemi.
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Estonska kontrarozvédka KAPO zverfejriuje pripady chycenych a odsouzenych ruskych agentd.
Po dostateCné pfipravé ¢eského bezpecnostniho aparatu na ruskou protireakci by k této praktice
mélo byt i po dohodé se spojenci pfistoupeno.

Odebrani licence k uzivani domény kvuli systematickému poruSovani novinarské etiky Sputniku
v LotySsku. Na Ceském trhu jiz oficidlni komunikaéni kanal Ruské federace (tvéafici se jako
meédium) Sputnik funguje. Zodpovédné regula¢ni organy by meély prozkoumat, jakym zplsobem
Ize lotySsky postup zopakovat v Ceském pfipadé.

Mozné odebrani licence kvili systematickému poruSovani novinarské etiky televiznimu vysilani
stanice RT ve Velké Britanii. Je mozné, Zze se Casem v Ceském prostiedi pokusi uchytit televizni
kanal typu RT. Nahrava tomu i jazykova pfibuznost se Slovenskem, které je spolu s CR jednim
ze slabych mist Aliance z pohledu politicko-spoleCenské odolnosti proti pro-kremelskym
dezinformacnim kampanim. Pokud by se tak stalo, ¢eské regulatorni organy by nasledné mély
reflektovat dobré evropské zkuSenosti statl, které pfipadné odebirani licenci v odivodnénych
pfipadech jiz fesily.

Skutecné transparentni financovani politickych stran a kandidati je zakladnim stavebnim
kamenem proti vlivovym operacim cizich mocnosti. Evropské zkuSenosti ukazuji, ze vlivové
operace Ruské federace mohou pfichazet i skrze finan¢ni podporu politickych aktivit stran Ci
kandidatl. Je bezpecnostnim zajmem statu, aby veSkeré financovani politickych aktivit bylo piné
transparentni.

Ruzné skupiny uvniti bezpecnostnich a ozbrojenych sil statu mohou byt zranitelné vaci
dezinformacnim a vlivovym snaham Ruské federace. Stat by mél byt schopen internim
zpusobem zjistovat loajalitu ¢lend svych slozek a jejich ochotu napfiklad v ramci pfipadné
aktivace Clanku 5 Washingtonské smlouvy branit spojence proti pfipadné agresi Ruské
federace.

Druhou sérii krokl jsou opatfeni, ktera by mél stat pfijmout v dlouhodobém a udrzitelném vyhledu:

V. Bezpecnostni nutnosti je vybudovat rozsahlé a kvalitni obanskeé
vzdélavani a programy medialni vzdélanosti pro mladistvé. Jinak
uplné utec¢ou do svéta konspiracnich teorii a extremistickych stran.

V ramci NATO je diskutovan koncept politické odolnosti demokratickych spoleénosti. Cesky stat
dnes neni schopen poskytnout obCanské vzdélavani a zakladni medialni gramotnost mladistvym,
z Cehoz u této vékové skupiny plyne mimo jiné zvySena podpora extremistickych politickych
proudl, zakofenény hluboky nezajem o vefejné déni a neucast ve volbach. Ob¢anskému
vzdélavani je na souCasnych Ceskych stfednich Skolach vénovano nékolik malo hodin
vyucovanych €asto demotivovanymi pedagogy.

v
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Dnesdni praktickd necinnost statu vytvafi ¢asovanou bombu, kterd hrozi vznikem generace
tvofené mladymi ob&any, ktefi jen znacné omezené sdili zakladni hodnoty ustavniho pofadku a
jsou nachylni k extremistickym a konspiraénim vlivam. Stat by mél povazovat tuto situaci za
bezpec€nostni riziko a vytvofeni skuteéné rozsahlého a kvalitniho obCanského vzdélavani
(napfiklad po némeckém vzoru) a medialni gramotnosti povaZzovat za jednu z priorit své
vzdélavaci politiky. PFiklady ze Slovenska (20 % slovenskych vysokoskolaku volilo LSNS, ktera
Sifi konspiracni teorie — tato strana mezi prvovoli¢i dominovala) nebo Madarska (kde je Jobbik
dominantni silou nejen mezi prvovoli€i, ale i na socialnich médiich) ukazuji, Ze tato situace neni
hypoteticka.

Vzdélavani pouze zakl zakladnich a stfednich Skol vSak nestadi. Je nezbytné nutné, aby se
medialni gramotnosti a praci s informaénimi zdroji prioritné vénovaly jak pedagogické fakulty, tak
existujici vzdélavaci struktury pro jiz vystudované a praktikujici pedagogy. Tento ukol by si za
své mélo vzit MSMT.

Kromé prace s hlavnim vzdélavacim proudem je zajmem statu vénovat specialni pozornost
programum vychodoevropskych studii. V dlouhodobém kontextu bude stat potfebovat loajalni
experty na vychodoevropsky prostor. Pokud se stat nebude vénovat podpofe a kontrole kvality
vystupu téchto vzdélavacich programu, dostane se do situace, kdy nebude mit systematicky
prisun expertl, pfipadné se v téchto programech bude uplatfiovat mékky vliv Ruské federace.

VI. Stat musi systematicky a cilené pracovat na podpore loajality
ruskojazyc¢né mensiny viuci ceskému ustavnimu zfizeni.

Casti ruskojazyéné mensiny jsou vysoce zranitelnou slozkou spoleénosti, coz ukazuje uz
probihajici jednani Kremlu viigi témto komunitam ve vychodni Evropé. Cesky stat se podpore
loajality této komunity vagi eskému Ustavnimu poradku vénuje minimalng. Cesky stat by mél
provést revizi aktivit této komunity, které ziskavaji €i ziskavaly jeho podporu (napf. Casopis Arték),
a stanovit jasné priority podpory pro budouci Iéta. Sou€asti revize by méla byt analyza oficialnich
i neoficialnich aktivit ambasady Ruské federace vuci ruskojazy&né komunité.

Stat by mél byt z preventivnich divodd schopen provést hloubkovy sociologicky vyzkum

ruskojazy&né komunity Zijici na tzemi CR, stejné jako je schopen mapovat muslimskou komunitu
v CR.

Zasadni je rozliSovat mezi riznymi skupinami uvnitf této nesourodé komunity — a to podle
odlisného pavodu a odlisnych zajm(. Stat musi byt schopen rozlisit skupiny k CR loajalni a
pratelské a ty, které mohou byt zranitelné i nachylné k zahrani¢nimu politickému vlivu.
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VIl. Téma organizovanych dezinformaénich kampani by se mélo stat
jednou z priorit €eské zahraniéni politiky. V ramci lidskopravniho
akcentu ho lze zaradit do stejné kategorie se svobodou projevu.

e Propaganda vyuZivajici tradi¢ni i nova média a zpravodajské dezinformacni akce jsou jiz dnes
platnou Bezpeé&nostni strategii CR povaZzovany za bezpeénostni hrozby pro tento stat. Pokud
jsou tyto hrozby na mnoha Urovnich pfitomny jak v CR, tak mezi jejimi spojenci, mélo by byt toto
téma vysoko na &eské zahraniénépolitické agendé. Ceska diplomacie by méla realné prosazovat,
aby toto téma meélo vysokou prioritu ve strukturach EU a NATO, stejné tak aby bylo vzdy na
agendé pfi odpovidajicich bilateralnich i multilateralnich jednanich.

o Ceska republika podporuje projekty posilujici svobodu projevu, jako je Radio Svobodna
Evropa/Radio Svoboda nebo vznikajici hub ruskojazycnych meédii se sidlem v Praze, kratkodobé
podpofila téz ukrajinsky projekt StopFake.org. Tato podpora by méla byt fadové navySena a
prosazovani svobody projevu by mélo byt v tradici lidskopravni zahraniéni politky CR
povazovano za Cesky brand.

e Vzhledem k rozsahlym ruskym $pionaznim aktivitam Ceska republika mGze iniciovat snahu o
systematické snizeni poctu diplomatického personalu na ambasadach Ruské federace v zemich
stfedni a vychodni Evropy. Pokud by CR snizovala podet akreditovanych ruskych diplomatt
bilateralné, vysledkem by pravdépodobné bylo vylidnéni relativné malé Ceské ambasady
premyslejicich spojeneckych statl zejména ve stfedni, vychodni a pfipadné severni Evropé,
které by k systematickému sniZzovani ruského diplomatického personalu mohly pfistoupit
skupinové. Ruska odveta by tak byla pfirozené rozmé&lnéna a nebyla by zaméfena Cisté na
Ceskou republiku.

Demokraticky stat musi byt ve svém jednani limitovan. Jeho role je a musi byt omezena, abychom se
nedostali do orwellovské totality. Radu aktivit v8ak mohou vykonavat ob&ané sami, s vyuZitim
existujiciho pravniho ramce a ustavnich svobod. Existuje minimalné pét kroku, ke kterym by méla
pfistoupit ob&anska spolecnost:

VIIl. Urgentné potirebujeme duvéryhodné projekty, které budou na
denni bazi rozkladat dezinformace a lzivé konspiraé€ni teorie.

e V Ceském vefejném prostoru se tydné pohybuji desitky dezinformaci, které vytrvale snizuji

davéru ob&anl k demokratickym institucim i k jakymkoliv seriéznim zdrojum informaci. VétSina

z nich stoji na primitivnim sdéleni — Zapad a jeho predstavitelé se chovaji Spatné, Rusko dobfe,
nebo alespori podobné nedokonale. Definici dezinformace je, Ze stoji na nepravdivém popisu
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reality a snaze oklamat divaka. Na Ukrajiné vznikl pod ruskou dezinformacni agresi projekt
StopFake.org, ktery na denni bazi rozklada dezinformace a IZivé konspiraéni teorie. V Cesku jsou
dosavadni aktivity projektd, jako je Demagog.cz, i z kapacitnich divodd prozatim nedostatecné.
Je zajmem spole€nosti, aby fungovaly na piné obratky.

IX. Je potreba presné pojmenovat a konfrontovat hrozby na €eské
politické scéné.

e Pokud néktefi ustavni Cinitelé jednaji zcela v rozporu s Zivotnimi a strategickymi zajmy statu, je
tfeba je se v&i rozhodnosti volat k odpov&dnosti. Bezpe&nostni strategie Ceské republiky
oznaduje za zivotni zajem statu — politickou nezéavislost CR. Za strategicky zajem statu oznaduje
posilovani soudrznosti a efektivnosti NATO a EU a zachovani funkéni a vérohodné
transatlantické vazby.

e Pokud piedstavitelé KSCM opakované zpochybiiuji eské zapojeni v NATO a pravidelné kopiruji
pozice agresivniho Kremlu nebo vytrvale pracuji na podkopani ¢eské zahrani¢népolitické linie
svymi aktivitami a cestami na Donbas a do Moskvy, je tfeba se ptat, pro€ osoby predstavujici
bezpec€nostni riziko ostatni demokratické politické strany nechaji zasedat v parlamentnich
organech pro citlivé otazky narodni bezpec€nosti, jako jsou napfiklad komise pro kontrolu
zpravodajskych sluzeb.

X. Pravidelni Sifritelé dezinformaci a pozice Kremlu musi byt verejné
identifikovani a na zakladé prokazanych sérii jimi sirenych
dezinformaci konfrontovani. Poté by méli ztratit diuvéryhodnost.

e Ve svobodné spole¢nosti existuje svoboda projevu, proto nikdo nesmi byt zakonem trestan za
projeveni svého nazoru. Svobodu projevu je potfeba vyuzivat ke svobodné, avsak tvrdé diskuzi
v ramci obCanské spoleCnosti. Napfiklad o tom, Zze pokud nékdo vytrvale haji pozici rezimu
agresivniho proti nasim zivotnim zajmUm, pfipadné vytrvale Sifi dezinformace, je tfeba se verejné
ptat, v ¢im zgjmu jedna a ¢eho se mu za to dostava.

e V Ceskojazyéném prostoru existuji desitky webl pravidelné publikujicich dezinformace s pro-
kremelskym akcentem. Pokud néjaky medialni €i kvazimedialni projekt pravidelné publikuje
nepravdivé informace, mél by byt povazovan za zaujaty a ztratit davéryhodnost. Lez neni
alternativni nazor. Jednim ze znaku média také je, Ze pokud publikuje nepravdivou €i nepfesnou
informaci, obratem ji opravi a omluvi se. Pokud tak necini, pozbyva duvéryhodnost.

e Obcanska spolecnost musi vytvofit socialni tlak na demokratické politiky a vefejné osobnosti, aby
se na téchto webech neobjevovali, neSpinili si své jméno a nelegitimizovali svou pfitomnosti
konspiracni dezinformacni projekty s prokazatelnou protisystémovou agendou.
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XI.

Profesni novinaiské organizace by toto téma mély vzit vazné a zacit vzdélavat své Cleny, ale
také ostrakizovat ty, ktefi se oznacuji za novinare a pfitom systematicky Sifi dezinformace podle
jedné politické linky. Takové osoby by mély byt profesni novinafskou komunitou vefejné
oznaceny za ty, které se za statut novinare jen skryvaji. Autoregulace daného odvétvi by méla
byt pfirozenou reakci, pokud dani jednotlivci systematicky porusuji (byt Casto nepsand) pravidla
novinarské etiky. Problémem Ceské scény je limitovana funkénost a vlibec realna existence
takovych profesnich organizaci.

Potrebujeme systematicky odhalovat, kdo za kterym

dezinformacnim projektem stoji.

Na Ceském internetu existuji desitky kvazimedialnich projektd Sificich dezinformace, o jejichz
zdjmech, financovani i personalnim obsazeni neni znamo nic, nebo velmi malo. Pokud ma mit
meédium davéru verejnosti, je transparentnost jeho financovani a personalniho obsazeni
samoziejmosti.

Obc¢anska spole¢nost tuto transparentnost musi vyzadovat. Je vefejnym zajmem védét, kdo a
s jakym zajmem Sifi v Ceské debaté dezinformace. Odhalovani a rozkryvani pozadi
dezinformacnich projektd by mélo byt jednou z priorit jak pro ¢eskou kontrarozvédku, tak pro
investigativni novinare.
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© Evropské hodnoty z.s. 2016
Think-tank Evropské hodnoty je nevladni odborna instituce branici liberalni demokracii.

Nasi vizi je svobodné, bezpeéné a prosperujici Cesko ve stfedni Evropé, ktera je pevnou sou&asti Zapadu.

Pomahame celit agresivnim rezimim, radikalizaci uvnitf spole€nosti, Sifeni autoritafskych tendenci a
extrémistickych ideologii v€etné islamismu.

Politikim predkladame odborna doporuceni a systematicky sledujeme a hodnotime jejich praci. Za zakladni
prvky vysoké politické kultury povazujeme aktivni obCany, zodpovédné politiky a soudrznou spole€nost,
ktera sdili hodnoty svobody a demokracie.

Od roku 2005 se jako nevladni neziskova organizace, ktera neni spojena s zadnou politickou stranou,
vénujeme vyzkumné a vzdélavaci ¢innosti. Vedle vydavani odbornych publikaci a komentaru pro média,
pofadame konference, seminafe a Skoleni pro odbornou i S8irSi vefejnost. Na svych akcich
zprostfedkovavame dialog mezi politiky, odborniky, novinafi, podnikateli i studenty.

THINK-TANK EVROPSKE HODNOTY
Vlkova 36, 130 00 Praha 3

info@evropskehodnoty.cz
www.evropskehodnoty.cz

facebook.com/Evropskehodnoty
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