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I. Uvod

Listovni tajemstvi je jednim z nejstarSich pfiklad( uplatiovani prava na soukromi. V pribéhu dgjin
pfibyvaly dal$i a dalSi zplsoby komunikace, na néz se pravo na soukromi také postupné vztahovalo, at
uz jde o telegraf, telefon nebo rizné zplsoby komunikace Ci pfedavani informaci s vyuZitim internetu.
Pravo na soukromi se pfitom podle vykladu judikatury nevztahuje pouze na samotny obsah sdéleni, ale
i na informace, které jsou s komunikaci spojeny, zejména kdo s kym a za jakych okolnosti komunikoval.
Z téchto Udajd, které se netykaji pfimo obsahu komunikace a jsou souhrnné nazyvany provozni a
lokalizaCni Udaje o elektronickych komunikacich, Ize zjistit celou fadu informaci o socialnich kontaktech
a pohybu zajmové osoby. Zpracovanim téchto dat Ize pak sestavovat socialni sit€, odhalovat socialni
role v téchto sitich nebo pfedpovidat ¢innost a pohyb konkrétnich osob v budoucnu. Proto jsou provozni
a lokalizaCni udaje povazovany za velmi citlivé a jejich citlivost je srovndvana s obsahem samotné
komunikace. Plo$né uchovavani a masivni vyuzivani téchto udaju statnimi organy pak znamena znacny

zasah do soukromi ob&and, s kterym je spojeno i riziko zneuZiti téchto Gdaju.

Nazory na data retention, jak se obecné fika povinnému uchovavani a naslednému vyuzivani
provoznich a lokalizacnich udaji o elektronickych komunikacich, se znacné liSi. Kontroverzni je
zejména plonost a nevybérovost tohoto nastroje, kdy se podezfelym stava kazdy z nés. Ne nahodou
oznadil Evropsky inspektor osobnich Udaji Peter Hustinx Smérnici o data retention za nejinvazivngjsi
nastroj zasahu do soukromi, ktery byl kdy v EU pfijat, pokud jde o rozsah zasahu a mnoZstvi osob,
kterych se tyka.! To, jestli jde o nastroj uziteCny je pfedmétem spord, na jedné strané stoji zkuSenosti
policistl, podle nichz jde ¢asto o nezbytny dikazni prostfedek, na druhé strané pak statistiky trestné
¢innosti, které napfi¢ Evropou neprokazuji Zadné vyznamné zmény v mife kriminality ani jeji
objasnénosti v souvislosti se zavedenim data retention. Cilem této studie neni primamé zhodnotit
princip data retention jako takovy, ackoli ani tomu se nakonec nevyhneme, ale popsat to, jakym
zpisobem jsou v Ceské republice provozni a lokalizaéni Udaje vyuZivany, a upozomnit na problémy,
které se v praxi objevuji a maji nebo v budoucnu mohou mit negativni dopady na Uroven ochrany

lidskych prav.

Tato studie, ktera vznikla vrémci projektu Digital Rights and Awareness of Citizens (DRAC)

podpofeném Trust for Civil Society in Central and Eastern Europe feSenym o.s. luridicum Remedium

1 Dostupné na:
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/
2010/10-12-03_Data_retention_speech_PH_EN.pdf



(luRe), navazuje na studii zpracovanou obc¢anskym sdruzenim luridicum Remedium v roce 2010 pod
nazvem ,Co délaji providefi a telefonni operatofi s naSimi daty? Studie praxe poskytovatell
internetovych a telekomunikacnich sluzeb (ISP)“, ktera se vénovala problematice nakladani s osobnimi
Udaji ze strany poskytovatell sluzeb elektronickych komunikaci véetné jejich praxe pfi poskytovani
provoznich a lokalizacnich Udaju. Na rozdil od této dFivéjsi studie, ktera se zaméfila hlavné na praxi u
poskytovatell sluzeb elektronickych komunikaci, se zde zaméfime na praxi pfi vyuZivani provoznich a

lokaliza¢nich (dajli na strané opravnénych organd, zejména Policie CR.

V pribéhu shéru podkladi k této studii probihala jednani a pfipominkova fizeni jak k novému zakonu,
tak k nové provadéci vyhlasce, které nové data retention upravuiji. De facto se tak v této studii odrazi
troji pravni Uprava uchovavani a vyuzivani provoznich a lokalizanich udajl. Situaci na poli uchovavani
a vyuzivani téchto udaji muzeme rozdélit podle uplatiiované legislativy do tfech obdobi. Prvni obdobi
kon&i 12. 4. 2011, kdy naby! G&innosti nalez Ustavniho soudu sp. zn. PIl. US 24/10, kterym doslo ke
zruSeni Upravy povinnosti uchovavat provozni a lokalizaCni udaje pro potfeby opravnénych organd,
zejména policie, v zadkoné o elektronickych komunikacich a v provadéci vyhlasce. Druhé obdobi pak
zacina prave timto datem a s nejvétsi pravdépodobnosti skon¢i 1.10.2012, kdy by méla nabyt U¢innosti
nova pravni Uprava nékolika zakonl véetné zékona o elektronickych komunikacich a trestniho fadu,
ktera reaguje na zminény nalez Ustavniho soudu a vysla jiz ve sbirce zakond jako zakon &. 273/2012
Sb. Pro toto obdobi je typicka neexistence zakonné povinnosti poskytovatell sluzeb elektronickych
komunikaci uchovavat provozni a lokalizacni udaje pro potfeby opravnénych organu. Nasledujici treti
obdobi pak pfinese znovuzavedeni této povinnosti, snad i vyjasnéni nékterych spornych otazek v

vvvvvv

zakonné upravé feSeny.

Studie vychazi zejména z informaci, které jsme ziskali pfi dvou schiizkach s feditelem Utvaru zviastnich
¢innosti sluzby kriminalni policie a vySetfovani TomaSem Almerem, dale na schizkach se zastupci
Odboru bezpecnostni politiky Ministerstva vnitra a Bezpecénostni informacni sluzby v souvislosti s
pfipominkovym Ffizenim k nové Upravé data retention, které se uskute¢nily v roce 2011. Déle jsme
vychazeli z pisemnych informaci, které nam na zakladé zadosti dle zdkona o svobodném pfistupu k
informacim poskytla Policie CR, Ceska narodni banka, Bezpegnostni informacni sluzba, Vojenské

zpravodaijstvi nebo Generalni inspekce bezpeénostnich sboru. Ziskané informace jsme dale porovnavali

2 luridicum Remedium, Co délaji providefi a telefonni operatofi s nasimi daty? Studie praxe
poskytovatell internetovych a telekomunikacnich sluzeb (ISP), Praha 20.4.2010, dostupné na:
http://slidilove.cz/sites/default/files/Studie%20ISP_final.pdf
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se zjisténimi nadi studie z roku 2010, ale také ovéfovali u vybranych poskytovatell sluzeb
elektronickych komunikaci, konkrétné pfi osobni schlizce se zastupcem pfislu$ného Gtvaru jednoho ze
tfi velkych telefonnich operatord, ¢i rozhovory a dotaznikovym Setfenim u nékolika menSich
poskytovatell internetového pfipojeni. Oproti pfedchozim letim se nové otazce vyuzivani provoznich a
lokalizacnich udaju vénuje i Analyza odposlecht a zaznamu telekomunikaéniho provozu a sledovani
osob a v&ci dle trestniho Fadu a ruseni provozu elektronickych komunikaci Policii CR za rok 2011

pfipravena Policejnim prezidiem CR, s kterou studie také pracuije.

Studie je rozdélena do dvou Casti. Prvni ¢ast obsahuje popis vyvoje pravni Upravy uchovavani a
vyuzivani provoznich a lokalizaénich Gdajii v Ceské republice v letech 2009-2012. Druha &ast pak
popisuje praxi pfi vyzadovani téchto Udajii se zaméfenim zejména na praxi u Policie CR, pfinasi
statistiky, jak byly udaje v uplynulych tfech letech vyuZivany a k jakym zménam doslo v souvislosti s
nalezem Ustavniho soudu, ktery zrusil povinnost poskytovatelt data uchovavat. V zavéru pak shrneme

poznatky, k nimz ve studii dojdeme.



II. Dataretention a pravo

Pravni Upravu uchovavani a vyuzivani provoznich a lokalizacnich udajl je tfeba rozdélit do dvou skupin.
Jednak je to pravni Uprava opravnéni nebo povinnosti tato data uchovévat. Druhou skupinou je pak

pravni Uprava opravnéni vybranych statnich organu tato data vyzadovat.

Prdvo a povinnost data uchovadvat

Opravnéni a povinnosti osob zajistujicich vefejnou komunikacni sit a poskytovatel( sluzeb
elektronickych komunikaci (dale také ,poskytovatelé) uchovavat provozni a lokalizaCni Udaje mize

vyplyvat jednak ze smlouvy, jednak pfimo z pravniho pfedpisu.

Kdo (ne)bude mit povinnost data uchovavat?

Zasadni otazkou, kterou je potfeba si zodpovédét je, na koho se viastné povinnost Udaje uchovavat
bude v budoucnu vztahovat. Podle definice se vefejnou komunikaéni siti rozumi v souladu s § 2 pism. j)
zakona €. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zakon(
(zékon o elektronickych komunikacich), ve znéni pozdéjSich pfedpisu (dale jen ,ZEK®) sit elektronickych
komunikaci, ktera slouzi zcela nebo pfevazné k poskytovani vefejné dostupnych sluzeb elektronickych
komunikaci, a ktera podporuje pfenos informaci mezi koncovymi body sité, nebo sit' elektronickych
komunikaci, jejimz prostfednictvim je poskytovana sluzba Sifeni rozhlasového a televizniho vysilani.
Sluzbou elektronickych komunikaci se pak rozumi sluzba obvykle poskytovana za Uplatu, ktera spociva
zcela nebo prevazné v pfenosu signalt po sitich elektronickych komunikaci. Tento pojem pfitom
nezahrnuje sluzby informacni spole¢nosti, které nespocivaji zcela nebo prevazné v prenosu signall po

sitich elektronickych komunikaci.

Jak uZ ukazala nase studie z roku 2010, tak pokud jde o internetové sluzby, tak poskytovatelem a tedy i

povinnou osobou jsou zpravidla pouze poskytovatelé pfipojeni. Naopak provozovatelé webovych sluzeb

3 Celd definice sluzby elektronickych komunikaci dle § 2 pism. n) ZEK zni: Sluzba obvykle poskytovana za
Uplatu, kterd spociva zcela nebo prevainé v prenosu signall po sitich elektronickych komunikaci, véetné
telekomunikacnich sluzeb a pfenosovych sluzeb v sitich pouzivanych pro rozhlasové a televizni vysilani a v sitich
kabelové televize, s vyjimkou sluzeb, které nabizeji obsah prostfednictvim siti a sluzeb elektronickych
komunikaci nebo vykonavaji redakcni dohled nad obsahem prendsenym sitémi a poskytovanym sluzbami
elektronickych komunikaci; nezahrnuje sluzby informacni spolecnosti, které nespocivaji zcela nebo pfevainé v
prenosu signald po sitich elektronickych komunikaci



se sami povazuji zpravidla za poskytovatele sluzeb informacni spoleCnosti, ktefi se fidi ustanovenimi
zakona €. 480/2004 Sb., o nékterych sluzbach informaéni spolecnosti a 0 zméné nékterych zakonu, ve
znéni pozdéjSich predpisl (dale jen ,ZIS*).4 Pfi urCeni toho, kdo bude muset data uchovavat, je tak
rozdil jestli stejnou sluzbu poskytuje subjekt, ktery zaroven poskytuje i sluzby pfipojeni, nebo subjekt,
ktery tyto sluzby neposkytuje. Pfikladem mohou byt daje o pfenosech zprav elektronické posty, které
by méli poskytovatelé uchovavat v souladu s § 2 odst. 3 pism. d) nédvrhu nové vyhlasky. Ty samé Udaje
ale nemusi uchovavat subjekty, které poskytuji pouze webové sluzby. Téch druhych je naprosta vétsina.
Je tedy otazkou, jaky smysl vibec uloZeni takové povinnosti ma, pokud je zaroven vétSina
poskytovatelt danych sluzeb z této povinnosti vyjmuta. Z této povinnosti jsou vyjmuti také provozovatelé

neverejnych wi-fi siti, mdze jit napfiklad o univerzity, o knihovny apod.

Dal§im problémem v uréeni na koho se vlastné povinnost vztahuje je otazka malych poskytovatell
sluzeb pfipojeni. Zejména s rozmahajici se praxi fady kavaren, restauraci a dalSich zafizeni, které jako
jeden zbenefitd pro své zékazniky nabizi vefejné pfistupné wi-fi pfipojeni kinternetu. Ackoli
poskytovani wi-fi tedy naplini definici sluzby elektronickych komunikaci, tak pfedstava, ze by vSichni ti,
ktefi tyto sluzby poskytuji, méli uchovavat udaje, které se v jejich siti vytvafi a stat by jim mél proplacet

v souladu s § 97 odst. 7 ZEK vynaloZené naklady je ponékud bizamni.

Zda se tedy, Ze zejména u internetového provozu je povinnost uchovavat uloZena subjektum, které
nebudou schopny tuto povinnost plnit a zi'ejmé to po nich ani nebude vyZadovano (mali poskytovatelé
internetového pfipojeni, provozovatelé vefejnych wi-fi siti) a naopak neni uloZena subjektim, bez jejichz
zapojeni do uchovavani udaju ztraci data retention vinternetovém prostfedi do jisté miry smysl

(poskytovatelé webovych sluzeb).

Jak je uchovavani idajti upraveno?

Obecnym pravnim pfedpisem, ktery reguluje prava a povinnosti pfi zpracovani osobnich udajl je zakon
&. 101/2000 Sb., o ochran& osobnich Udajt, ve znéni pozd&jsich predpist (dale jen ,ZOOU*). Oblast
poskytovani sluZeb elektronickych komunikaci véetné Upravy naklddani s provoznimi a lokalizanimi

udaji a divérnosti komunikaci pak reguluje ZEK.

4 luridicum Remedium, Co délaji providefi a telefonni operatofi s nasimi daty? Studie praxe
poskytovatell internetovych a telekomunikacnich sluzeb (ISP), Praha 20.4.2010, s.5n, dostupné na:
http://slidilove.cz/sites/default/files/Studie%20ISP_final.pdf
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Pravnim pfedpisem, ktery upravuje povinnost poskytovatell sluzeb elektronickych komunikaci
uchovavat provozni Udaje je napfiklad § 90 odst. 3 ZEK, podle néhoz je podnikatel zajistujici vefejnou
komunikacni sit nebo poskytujici vefejné dostupnou sluzbu elektronickych komunikaci povinen
uchovavat provozni udaje sluzby poskytnuté ucastnikovi nebo uzivateli do doby rozhodnuti sporu podle
§ 129 odst. 3 ZEK nebo do konce doby, béhem niz mize byt vyictovani ceny nebo poskytnuti sluzby

elektronickych komunikaci pravné napadeno nebo Uhrada vymahana.

Ve vztahu k opravnéni Policie a dalSich organ( provozni a lokalizaéni Udaje vyzadovat je nicméné
kliCovy zejména § 97 odst. 3 a 4 ZEK, ktery dlouho upravoval povinnost uchovavat provozni a
lokaliza¢ni Udaje pro potfeby opravnénych organ(, ¢imz byla v podstaté s pfedstihem vroce 2005
implementovana Smérnice Evropského parlamentu a Rady 2006/24/ES ze dne 15. bfezna 2006 o
uchovavani udaji vytvafenych nebo zpracovavanych v souvislosti s poskytovanim vefejné dostupnych
sluzeb elektronickych komunikaci nebo vefejnych komunikaénich siti a 0 zméné smérnice 2002/58/ES
(dale jen ,Smérnice 2006/24/ES*). Uvedena ustanoveni pak provadéla vyhlasky Ministerstva primyslu a
obchodu €. 485/2005 Sb., o rozsahu provoznich a lokaliza¢nich udaju, dobé jejich uchovavani a formé a
zpUsobu jejich pfedavani organim opravnénym k jejich vyuzivani (dale jen ,vyhladka ¢. 485/2005 Sb.)
Upravu v § 97 odst. 3 a 4 ZEK, jakoz i provadéci vyhlasku &. 485 /2005 Sb. zrusil na navrh skupiny
poslancti pfipraveny obganskym sdruzenim luridicum Remedium Ustavni soud nalezem ze dne
22.3.2011, sp. zn. Pl. US 24/105 pro neproporcionalni zasah do soukromi. Ustavni soud v nalezu
kritizoval nejen Upravu v samotném ZEK, ale i nedostatenou Upravu pfistupu policie a dalSich organu
ginnych v trestnim fizeni k provoznim a lokalizaénim udajim v § 88a trestniho Fadu (dale jen ,TRY).
Vzhledem k tomu, Ze Ustavni soud nemohl zrusit i kritizovany § 88a TR, protoze navrh na jeho zrugeni
nebyl v podaném navrhu poZadovan, podal navrh na jeho zruseni Obvodni soud pro Prahu 6. Tomuto

navrhu bylo Ustavnim soudem vyhovéno v nalezu ze dne 20.12.2011 sp. zn. PI. US 24/11.6

V reakci na bieznovy a pozdéji i prosincovy nalez Ustavniho soudu zaalo Ministerstvo vnitra ve
spolupraci s Ministerstvem primyslu a obchodu pfipravovat novou pravni Upravu data retention.
Davodem byl zejména fakt, ze zruSenim povinnosti operatorli data uchovavat, do$lo k situaci, kdy
nebyla Fadné implementovana smérnice 2006/24/ES. Zejména policie se navic nespokojila s Udaji, které
ji poskytovatelé predavali po rozhodnuti Ustavniho soudu. Nova Uprava po vnéjsim piipominkovém

fizeni (srpen — zafi 2011) byla po schvaleni vladou (22.2.2012) schvalena i Poslaneckou snémovnou

5 http://www.concourt.cz/clanek/GetFile?id=5075

6 Dostupné na: http://www.concourt.cz/soubor/6113
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(20.6.2012), Senatem (18.7.2012) a nakonec podepséana prezidentem republiky (1.8.2012).” U&innosti
schvalena pravni Uprava nabude jako zakon €. 273/2012 Sb. dne 1.10.2012.

Novy zakon pfinasi vedle Upravy povinnosti poskytovatell uchovavat pro potfeby opravnénych organt
provozni a lokalizaéni Udaje podle nového znéni § 97 odst. 3 a 4 ZEK také novelizaci § 88a TR a
nékterych dal$ich ustanoveni TR, dale novelizace zakona o dohledu v oblasti kapitalového trhu,
novelizace zdkona o Bezpeénostni informacni sluzbé a zdkona o Vojenském zpravodajstvi. Ministerstvo
primyslu a obchodu zarovenr rozeslalo dne 28.7.2012 do vnéjSiho pfipominkového fizeni provadéci
vyhlasku o uchovavani, pfedavani a likvidaci provoznich a lokalizacnich udajl, ktera provadi § 97 odst.
4 zé&kona o elektronickych komunikacich. Vyhlaska by stejné jako zakon méla nabyt uéinnosti dne
1.10.2012. V dobé posledni revize této studie (25.9.2012) byla vyhlaska v pfipominkovém fizeni na

Legislativni radé Vlady.

Podle nové schvalené pravni Upravy v § 97 odst. 3 a 4 ZEK jsou pravnické a fyzické osoby zajistujici
vefejnou komunikacni sit nebo poskytujici vefejné dostupnou sluzbu elektronickych komunikaci povinny
uchovévat po dobu 6 mésicl provozni a lokalizaéni Udaje, které jsou vytvafeny nebo zpracovavany pfi
zajistovani jejich vefejnych komunikacnich siti a pfi poskytovavani jejich vefejné dostupnych sluzeb
elektronickych komunikaci. Dale maji povinnost v pfipadé, ze je vytvafi a zaroven zaznamenavaji,
uchovavat provozni a lokalizaCni udaje tykajici se neuspésnych pokusl o volani. SouCasné je tato
pravnicka nebo fyzicka osoba povinna zajistit, aby pfi tomto uchovavani Gdajd nebyl zarover uchovavan

i obsah zprav.

Dalezity je zde pojem vytvarfeni udajl. Panuje obecné presvédceni, Ze povinnost Udaje uchovavat se
vztahuje na urcité osoby, které maji povinnost technicky zajistit, aby poZadované udaje mély k dispozici
pro potfeby opravnénych organu. Klicové ovsem je, jestli se tyto Udaje pfi poskytovani sluzby technicky

vytvafi. Pokud tomu tak neni, tak povinnost dané Udaje uchovavat poskytovatelé nemaji.

Pokud jsou Udaje uchovavany, tak maji byt v souladu s § 97 odst. 3 ZEK na vyzadani bezodkladné

pfedany:

a) organum ¢innym v trestnim Fizeni pro Gcely a pfi spinéni podminek stanovenych trestnim fadem

7 Dostupné na: http://eklep.vlada.cz/eklep/page.jsf?pid=RACK8KSIPIFK;
http://www.senat.cz/xgw/xervlet/pssenat/historie?cid=pssenat_historie.pHistorieTisku.list&forEach.action=de
tail&forEach.value=s3170



http://eklep.vlada.cz/eklep/page.jsf?pid=RACK8KS9P9FK
http://www.senat.cz/xqw/xervlet/pssenat/historie?cid=pssenat_historie.pHistorieTisku.list&forEach.action=detail&forEach.value=s3170
http://www.senat.cz/xqw/xervlet/pssenat/historie?cid=pssenat_historie.pHistorieTisku.list&forEach.action=detail&forEach.value=s3170

b) Policii Ceské republiky pro Ggely zahajeného patrani po konkrétni hledané nebo pohfeSované osobé,
zjisténi totoZnosti osoby neznamé totoZnosti nebo totoznosti nalezené mrtvoly, pfedchazeni nebo
odhalovani konkrétnich hrozeb v oblasti terorismu nebo provéfovani chranéné osoby a pfi spinéni
podminek stanovenych zakonem &. 273/2008 Sb., o Policii Ceské republiky, ve znéni pozdgjsich
pfedpist (dale jen ,PolZ*) a zakonem ¢&. 137/2001 Sb., o zviastni ochrané svédka a dalSich osob v
souvislosti s trestnim fizenim a o zméné zékona €. 99/1963 Sb., obCansky soudni fad, ve znéni

pozdéjSich predpist (dale jen ,ZZOS").

c) Bezpec€nostni informaéni sluzbé pro ucely a pfi spinéni podminek stanovenych zakonem ¢. 154/1994

Sb., 0 Bezpecnostni informacni sluzbé, ve znéni pozdéjSich pfedpisu.

d) Vojenskému zpravodajstvi pro ucely a pfi spinéni podminek stanovenych zakonem ¢. 289/2005 Sb.,

0 Vojenském zpravodajstvi

e) Ceské nérodni bance pro Ggely a pfi spinéni podminek stanovenych zakonem &. 15/1998 Sb., o

dohledu v oblasti kapitalového trhu a 0 zméné a doplnéni

V § 97 odst. 4 ZEK je pak feCeno, Ze provoznimi a lokalizaénimi Udaji podle odstavce 3 jsou zejména
udaje vedouci k dohledani a identifikaci zdroje a adresata komunikace a déle udaje vedouci ke zjisténi
data, €asu, zpUsobu a doby trvani komunikace. Rozsah provoznich a lokalizaCnich daju uchovavanych
podle odstavce 3, formu a zpUsob jejich pfedavani orgdndim opravnénym k vyuZivani podle zvlastniho

pravniho predpisu a zpusob jejich likvidace stanovi provadéci pravni predpis.

Navrh vyhlasky, ktera by méla provést § 97 odst. 4 ZEK, definuje pojmy, stanovuje jak okruh provoznich
a lokaliza¢nich Udaju, které maji byt uchovavany u jednotlivych typl sluzeb, tak rovnéz zplsob jejich

pfedavani opravnénym organtm, ¢i povinnost uchovavat data po jejich predani.

Za neuchovavani pozadovanych Udaju, ale i za poruSeni pravidel pro jejich zabezpedeni se muze
poskytovatel dopustit spravniho deliktu dle § 118 odst. 14 pism. c), respektive § 118 odst. 15 ZEK. Za
neuchovavani provoznich a lokalizacnich Udaji hrozi v souladu s § 118 odst. 21 pism. b) a ¢) ZEK
poskytovatelim pokuta az do vySe 20 milioni K¢, za poruseni pravidel pro jejich zabezpeéeni 10

miliond K¢.

Na zavér této kapitoly je nezbytné znovu pfipomenout, Ze vySe popsana povinnost poskytovatell
nabude ucinnosti az 1. 10. 2012. Do té doby tedy stéle plati, ze uchovavani provoznich a lokalizacnich
Udaju pouze zddvodu jejich mozného vyzadani ze strany opravnénych organ neni povinnosti
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poskytovatele a v pfipadé, Ze by tak chtél poskytovatel Cinit sam ze své vile, musel by k této Cinnosti
disponovat souhlasem svych klientl nebo jinym pravnim titulem. Tim samozfejmé neni dotéeno
uchovavani provoznich a lokalizaCnich Udajd k jinym G&elim (vyuétovani, marketing) a jejich pfedavani

policii.

Opravnéni data vyzadovat

V souladu s €. 2 odst. 3 Ustavy CR (dale jen ,Ustava®) a ¢l. 2 odst. 2 Listiny zakladnich prav a svobod
(dale jen ,Listina“) Ize statni moc uplatfiovat jen v pfipadech, v mezich a zplsoby, které stanovi zakon.
Zaroved v souladu s § 2 odst. 4 Ustavy CR a ¢l. 2 odst. 3 Listiny mize kazdy obéan &init, co neni

zakonem zakazano, a nikdo nesmi byt nucen Cinit, co zakon neuklada.

Statni organ, ktery by rad ziskal pfistup k provoznim a lokalizacnim udajim tedy musi mit k vyzadovani
téchto daju zakonné zmocnéni. Tomuto zmocnéni pak odpovida povinnost poskytovatele data pfedat.
Provozni a lokalizaéni Udaje jsou podobné jako obsah komunikace chranéna ¢l. 13 Listiny, ktery
upravuje listovni tajemstvi, ¢i v dnednim slova smyslu spiSe jiz tajemstvi komunikacni. Povinnost
zachovavat diskrétnost komunikace je poskytovatelim ulozena v § 89 odst. 1 ZEK. Podle tohoto
ustanoveni plati, Ze podnikatelé zajiStujici vefejné komunikacni sité nebo poskytujici vefejné dostupné
sluzby elektronickych komunikaci jsou povinni zajistit technicky a organizatné dlvérnost zprav a s nimi
spojenych provoznich a lokalizaénich udaji, které se prfenaSeji prostfednictvim jejich vefejné
komunikaéni sité a vefejné dostupnych sluzeb elektronickych komunikaci. Zejména nesmi pfipustit
odposlech, ukladani zprav nebo jiné druhy zachyceni nebo sledovani zprav a s nimi spojenych udaju

osobami jinymi, nez jsou uZivatelé, bez souhlasu dotéenych uZivatell, pokud zakon nestanovi jinak.

Uprava opravnéni data vyzadovat by vzhledem ke zvysené a Ustavné zarudené ochrané téchto (daj
méla vyslovné uvadeét, Ze se jedna o opravnéni vyzadovat provozni a lokalizacni Udaje o elektronickych
komunikacich, pfipadné data o telekomunikacnim provozu, coz jsou oznaceni, ktera se dle vykladového
ustanoveni v § 136 odst. 20 pism. b) ZEK vyznamové kryji. Zaroven by mély byt stanoveny limity pro
ziskani a vyuziti téchto udaju. K dovozeni povinnosti poskytnout provozni a lokalizacni Udaje nepostaci
napfiklad obecna ustanoveni o povinnosti souéinnosti v § 8 odst. 1 TR nebo v § 18 PolZ, & definice

toho, co mlze v trestnim fizeni poslouzit jako dikaz dle § 89 odst. 2 a § 112 TR.® Tato specificka

8 K tomu napf¥. Stanovisko Nejvyssiho statniho zastupitelstvi ¢. 4/2005, ke sjednoceni vykladu zdkonu a
jinych pravnich predpist k postupu v pripadech, kdy je tfeba pro ucely trestniho tizeni zjistit obsah udaj
uloZenych v nalezeném, vydaném ¢i odniatém mobilnim telefonu, véetné Udajl uloZenych na SIM karté,
dostupné na: http://portal.justice.cz/nsz/PrintPage.aspx?0=29&j=39&k=41288d=129636
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opravnéni a okruh opravnénych organu Ize nalézt v zakonech, na néz odkazuje nové znéni § 97 odst. 3
ZEK.

Organy ¢inné v trestnim rizeni

Organy &innymi v trestnim fizeni se v souladu s § 12 odst. 1 TR rozumi soud, statni zastupce a policejni
organ. To, kdo je policejnim organem stanovi § 12 odst. 2 TR. Vedle Policie CR se jedna v uritych
pfipadech napfiklad o Generalni inspekci bezpe€nostnich sborl, povéfené celni organy, povéfené
organy Vojenské policie nebo povéfené organy zpravodajskych sluzeb.

Opravnéni organl ¢&innych v trestnim fizeni vyuzivat v ramci trestniho fizeni provozni a lokalizacni
Udaje je upraveno v § 88a TR. Pravé toto ustanoveni doznalo vnové pravni Upravé ziejmé
nejpodstatn&jsich zmén. Podle zrusené pravni tpravy® se opravnéni v § 88a TR znaéné odchylovalo od
relativné pfisné Gpravy vyuzivani odposlechd v § 88 TR. Provozni a lokalizaéni Gidaje bylo mozno podie
tohoto ustanoveni Zadat v pfipadé vySetfovani jakéhokoli trestného Cinu. Omezeni opravnéni policie tak
spoCivalo pouze ve skuteCnosti, ze vydani téchto udaji musel nafidit soud, pokud s poskytnutim udajl
nesouhlasil sam sledovany dle § 88a odst. 2 TR. Zadosti ¢asto postradaly identifikaci zajmovych osob a
omezovaly se na seznam i nékolika desitek telefonnich Cisel a odivodnéni, pro¢ je nezbytné zjistit
provozni Udaje tykajici se téchto Cisel. Moznost soudu tyto Zadosti pfezkoumat pak byla znacné
limitovana. Ve zru$ené pravni Upravé chybél diiraz na zdlvodnéni této Zadosti nebo na identifikaci
osoby, jejiz udaje mély byt zjistovany. Zaroven chybéla povinnost informovat po ukonéeni trestniho
fizeni osobu, jejiz Udaje byly zjiStovany, jakoZ i moznost této osoby domahat se soudni cestou
pfezkoumani opradvnénosti tohoto zasahu do soukromi. To nahravalo moznostem zneuZiti pravomoci ze
strany konkrétnich policistd. Nejznaméj§im pfipadem zneuziti pravomoci vtéto véci byl pfipad
varnsdorfského policisty, ktery si zjiStoval provozni Udaje o komunikace desitek osob ze statni spravy i

soukromé sféry, véetné predsedy Ustavniho soudu. 0

Nova pravni Gprava § 88a TR s uginnosti od 1.10.2012 piiblizuje GUpravu vyuZivani provoznich a

lokalizacnich Udaju v trestnim Fizeni Upravé odposlechl. Kromé omezeni okruhu trestnych €inu', u

9 § 88a TR byl zru$en nalezem Ustavniho soudu ze dne 20.12.2012, sp. zn. PIl. US 24/11

10 K tomu viz http://zpravy.idnes.cz/policista-nelegalne-shanel-vypisy-mobilu-spehoval-i-rychetskeho-
phy-/krimi.aspx?c=A110617_225431_krimi_abr

1 Napristé by mélo byt mozné vyuzivat provozni a lokalizacni Gdaje v pripadé trestniho fizeni pro

umyslny trestny €in, na ktery zakon stanovi trest odnéti svobody s horni hranici trestni sazby nejméné tfi roky,

pro trestny ¢in poruseni tajemstvi dopravovanych zprav (§ 182 trestniho zakoniku), pro trestny ¢in podvodu (§

209 trestniho zakoniku), pro trestny ¢in neopravnéného pfistupu k pocitacovému systému a nosici informaci (§
11



nichZ Ize tyto udaje vyzadovat, zavadi i pfisnéjSi pravidla pro podani zadosti, at uz jde o formalni
nalezitosti nebo nutnost podat v pfipravném fizeni zadost o nafizeni poskytnuti Udaju k soudu pres
statniho zastupce. Zdlraznéna je i subsidiarita uZiti tohoto nastroje. Nova pravni Uprava dale zavadi v §
88a odst. 2 a 3 TR informacni povinnost viiéi provéfované osobé, jakoz i moznost soudniho pfezkumu
Zadosti. | nadale je zachovana moZnost vyuzivat provozni a lokalizaéni Udaje bez povoleni soudu se

souhlasem sledované osoby dle nového § 88a odst. 4 TR.

Policie CR mimo trestni Fizeni

Vedle opravnéni Policie CR vyzadovat Udaje vramci trestniho fizeni existuje i moznost vyzadovat
provozni a lokalizaCni Udaje v dalSich pfipadech upravenych v PolZ a vZZOS. V PolZ upravuiji
opravnéni policie tfi ustanoveni. Podle § 66 odst. 3 PolZ muze Policie v pfipadech stanovenych
zakonem a v rozsahu potfebném pro plnéni konkrétniho ukolu Zadat od pravnické nebo fyzické osoby
zajistujici vefejnou komunikaéni sit nebo poskytujici vefejné dostupnou sluzbu elektronickych
komunikaci poskytnuti provoznich a lokalizacnich Udaji zpisobem umoznujicim dalkovy a nepretrzity
pfistup, nestanovi-li jiny pravni pfedpis jinak. Tyto osoby jsou povinny Zadosti vyhovét bez zbyteéného
odkladu, ve formé a v rozsahu stanoveném jinym pravnim pfedpisem. Jinym pravnim pfedpisem se zde
mysli ZEK.

Konkrétni opravnéni v PolZ pozadovat po poskytovatelich pfedani provoznich a lokalizaCnich daju o
uzivatelich jejich sluzeb Ize najit na dvou mistech PolZ. Podle § 68 odst. 2 PolZ Policie mize zadat
provozni a lokalizaCni udaje pro Ucely zahajeného patrani po konkrétni hledané nebo pohfeSované
osobé a za ucelem zjisténi totoZnosti osoby neznamé totoznosti nebo totoznosti nalezené mrtvoly.
V souladu s § 71 PolZ pak mlze Utvar policie, jehoZ Ukolem je boj s terorismem za uéelem pfedchazeni
a odhalovani konkrétnich hrozeb v oblasti terorismu v nezbytném rozsahu zadat poskytnuti provoznich

a lokaliza€nich udaju.

Na rozdil od Gpravy § 88a TR nedo$lo v nové pravni Upravé k zadnym zménam, adkoli pfili§ Siroka

opravnéni policie, nedostatecné zaruky proti zneuZziti tohoto opravnéni byla v pribéhu pfipominkového

230 trestniho zakoniku), pro trestny ¢in opatfeni a prechovavani pfistupového zatizeni a hesla k pocitacovému
systému a jinych takovych dat (§ 231 trestniho zakoniku), pro trestny ¢in nebezpecného vyhrozovani (§ 353
trestniho zdkoniku), pro trestny ¢in nebezpecného pronasledovani (§ 354 trestniho zakoniku), pro trestny ¢in
Sireni poplasné zpravy (§ 357 trestniho zakoniku), pro trestny ¢in podnécovani k trestnému ¢inu (§ 364
trestniho zakoniku), pro trestny ¢in schvalovani trestného ¢inu (§ 365 trestniho zakoniku), nebo pro umysiny
trestny ¢in, k jeho? stihani zavazuje vyhlasena mezinarodni smlouva, kterou je Ceska republika vazana.
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fizeni predmétem kritiky nejen ze strany Uradu pro ochranu osobnich Gdajd, Uradu viady nebo luRe, ale

i samotné Policie.!?

Problematické je zejména opravnéni dle § 68 odst. 2 PolZ, kdy policista mizZe bez povoleni soudu
pozadovat poskytnuti Gidaju pro Ucely patrani po hledané nebo pohfeSované osobé, pfipadné pfi patrani
po identité osoby neznamé totoznosti. Pfedné je nutné zddraznit, ze podle znéni tohoto opravnéni
nemusi jit o provozni a lokalizaCni udaje této osoby, ale teoreticky kohokoli. Poskytnuti udaji nemusi
nafizovat soud, jako je tomu v trestnim fizeni. Nejsou zde ani dalSi limity pouziti, které pfinesl do
trestniho fadu zékon €. 273/2012 Sb., jako je povinnost informovat provéfovanou osobu, podrobné
oddvodnit Zadost nebo zdlraznéni subsidiarity pouZiti tohoto nastroje pfimo v§ 68 PolZ. Obecné
formulovana subsidiarita zasahu do prav a svobod osob pfi policejnim postupu zakotvena v § 11 PolZ
nevede k dostateCné zdrzenlivosti policejnich organu nejen v otazce, zda podat ¢i nepodat Zadost o

vypisy, ale i pfi omezeni vécného a Casového rozsahu vyzadovanych Gdajd.

Jak v pfipadé hledanych, tak pohfeSovanych osob, pfitom pujde o pfipady, kdy je pfedevsim Zadouci
zjistit aktualni pobyt dané osoby. Vyuzitelnost historickych dat o elektronické komunikaci je tedy
podstatné nizsi, neZ je tomu napfiklad v trestnim fizeni. Je sice pravda, Ze v nékterych pfipadech, kdy
ma dana osoba napfiklad vypnuty ¢i vybity mobilni telefon, mize jako voditko k jejimu nalezeni slouZit i
zaznam o jejim pohybu v minulosti, ale bude se zpravidla jednat o udaje staré nékolik hodin, maximalné
dni. VyuZitelnost Udaju starych nékolik tydn( & dokonce mésici bude zpravidla nulova. Pfesto je
pravidlem, Ze provozni a lokaliza¢ni Udaje o konkrétni osobé jsou vyZadovany kompletné, tedy v3e co je
danym poskytovatelem, v tomto pfipadé telefonnim operatorem, uchovavano. Policisté tak od pocCatku
fijna tohoto roku, poté, co vstoupi v uéinnost novy § 97 odst. 3 ZEK, ziskaji vypisy o komunikaci vCetné
poznaceni BTS stanic, k nimz se mobilni telefon pfipojoval za uplynulych 6 mésicl. O G¢elnosti tohoto

zasahu do soukromi |ze pochybovat.

Jestlize u pohfeSovanych osob'® je do jisté miry oduvodnitelny ddraz na rychlost a tedy by bylo za
stanoveni podrobnéjSich pravidel pro vyZadovani téchto Udaju (napf. Casové omezeni pro vyzadované

udaje, zpétné informovani provéfovanych osob, nutnost aby byly vyzadovany Udaje vyluéné konkrétni

12 To nezavisle na sobé potvrdil jak feditel Utvaru zvlastnich ¢innosti Tomas Almer béhem schiizky se
zastupci luRe dne 11.52012, tak Karel Backovsky, zastupce feditele Odboru bezpecnostni politiky Ministerstva
vnitra béhem vyporadani pfipominek luRe dne 14.9.2011. Novelizace PolZ nicméné narazila pravé na odpor
Ministerstva vnitra.

13 PohfeSovanou osobou je v souladu s § 111 pism. d) PolZ fyzickd osoba, o niZ se Ize divodné domnivat,
Ze je ohrozZen jeji Zivot nebo zdravi, misto jejiho pobytu neni znamo a policii po ni bylo vyhlaseno patrani.

13



pohieSované osoby) pfijatelné jejich vyuZziti. Tak v pfipadé hledanych osob', kde neni policejni organ
pod takovym Casovym tlakem a mozné dopady pozdéjSiho vypatrani dané osoby, nebudou tak fatélni,
jako tomu muze byt u pohfeSované osoby, je vyuziti provoznich a lokalizacnich udaji oduvodnitelné jen
té7ko. | dle vyjadieni Tomase Almera z UZC by bylo mozné odstranit v téchto pFipadech opravnéni
z PolZ bez néhrady a ponechat pouze moznost vyZadovat udaje v pfipadé péatrani po pohfeSovanych

osobach.15

Vedle pfipadl vyuziti provoznich a lokalizanich udaji pfi patrani po osobach je nutné zminit i dalSi
moznosti policie tato data vyuZivat, ktera jsou nicméné vyuzivana spiSe sporadicky. V § 68 PolZ je
zakotvena moznost vyZadovat provozni a lokalizaéni Udaje, pokud je to nezbytné k identifikaci osoby

neznamé totoznosti.

Ani u opravnéni v § 71 PolZ nedoslo k Zadnym zménam a omezenim. Jistou zarukou oproti § 68 PolZ je
skute¢nost, Ze Udaje muze vyZadovat pouze specializovany Utvar policie. Je nicméné nelogické, aby
moznost vyuZiti téchto Udaju nebyla vazana na povoleni soudu. Zvlastni dtvar policie v téchto pfipadech
de facto vykonava totéz, co zpravodajskeé sluzby. Ty ovSem podle nové schvalené upravy budou muset
k vyZzadovani provoznich a lokalizaénich (daju, stejné jako k provadéni odposlechu, disponovat
souhlasem vrchniho soudu. U takto zasadniho zasahu do prava na soukromi obéanu by méla byt
absence soudniho povoleni dostate¢né odlvodnéna. TéZko Ize za dostateCny dlvod povaZovat

argument, Ze zavedeni soudniho povoleni k uritym Ukondm Policie dle PolZ by bylo nesystematické.

Skute€nost, Ze i v Cinnosti Policie mimo trestni fizeni je v urCitych pfipadech jiz dnes vyzadovano
soudni povoleni ostatné doklada i posledni pfipad opravnéni Policie vyZadovat provozni a lokalizacni
udaje. Jde o opravnéni dle § 10a ZZOS, ktery dava Policii moznost v pfipadé podezieni, Ze chranéna
osoba nedodrZuje povinnosti ochranného rezimu, vyZzadovat mimo jiné i Udaje o telekomunikacnim
provozu, které jsou pfedmétem telekomunikacniho tajemstvi nebo na néZ se vztahuje ochrana osobnich
a zprostfedkovacich dat. Tato moznost je podminéna tim, Ze podezfeni nelze provéfit jinym zplsobem.
K vyzadovani téchto Udaju musi dat v souladu s § 10a odst. 2 ZZOS souhlas pfedseda senatu vrchniho

soudu.

14 Hledanou osobou je v souladu s § 111 pism. c) PolZ fyzicka osoba, u které je dan néktery ze zakonnych
dlvodd omezeni jeji osobni svobody, misto jejiho pobytu neni zndmo a policii bylo po ni vyhlaseno patrani

15 Toto stanovisko k vyuzZivani provoznich a lokaliza¢nich Gdajd v patrani po hledanych osobach nam
potvrdil pfi osobni schiizce dne 11.5.2012 Tomas Almer z Utvaru zvldtnich ¢innosti Policie CR.
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Zpravodajské sluzby

Stavajici opravnéni zpravodajskych sluzeb vyuZivat provozni a lokalizaéni Udaje bylo sporné.
Ministerstvo vnitra v divodové zpravé k zékonu ¢&. 273/2012 Sb. dochazi k zavéru, Ze BIS i VZ maji
opravnéni vyzadovat provozni a lokalizaéni udaje jiz v souasné dobé dle § 8 zakona ¢.154/1994 Sb., o
Bezpecnostni informacni sluzbé, ve znéni pozdéjSich pfedpist (dale jen ,ZoBIS*) a v § 8 zakona ¢&.
289/2005 Sb., o Vojenském zpravodajstvi, ve znéni pozdéjSich predpist (dale jen ,ZoVZ"). S timto
zavérem ovSem nelze bezvyhradné souhlasit. BIS i Vojenské zpravodajstvi maji opravnéni ve
stanovenych pfipadech vyuzivat zpravodajskou techniku. Za zpravodajskou techniku je tfeba v souladu
s§ 8 odst. 1 ZoBIS a § 8 odst. 1 ZoVZ povaZovat technické prostfedky a zafizeni, zejména
elektronické, fototechnické, chemické, fyzikalné-chemické, radiotechnické, optické, mechanické anebo
jejich soubory, pouzivané utajovanym zplsobem. V obou zakonech stoji, Zze vyuzitim zpravodajské
techniky se rozumi mimo jiné i zjistovani Udaju o telekomunikaénim provozu. Zaroven ovSem v obou
zakonech chybélo zakotveni povinnosti poskytovatell tyto Udaje BIS a Vojenskému zpravodajstvi
pfedavat. Zakon tak bylo mozno vykladat tak, Ze sice zpravodajské sluzby maji pravo zjistovat Udaje o
telekomunikaénim provozu, ale zarover zakon neuklada poskytovatelim, aby tyto udaje sami od sebe
na vyzadani zpravodajskym sluzbam pfedavali. Tomuto vykladu nahravala i pravni Gprava odposlech
zpravodajskymi sluzbami, kde v § 8a ZoBIS a ZoVZ je pfimo zakotvena povinnost poskytovatell

umoznit pfipojeni odposlouchavacich zafizeni.

V pribéhu pfipominkového fizeni byl tedy navrh zakona dopinén i o novelizaci ZoBIS a ZoVZ, ktera
zavedla vyslovné zmocnéni k vyZadovani téchto Udaji v pozménéném § 8a ZoBIS a §8a ZoVZ, které
v soucasné dobé do nabyti ucinnosti zakona ¢&. 273/2012 Sb. upravovaly pouze povinnost poskytovatell
umoznit zpravodajskym sluzbam odposlechy. Tyto paragrafy v podobé ucéinné od fijna 2012 shodné
fikaji, Ze BIS, respektive Vojenské zpravodajstvi, jsou opravnény v rozsahu potfebném pro plnéni
konkrétniho Ukolu poZadovat od pravnické nebo fyzické osoby zajiStujici vefejnou komunikacni sit
anebo poskytujici vefejné dostupnou sluzbu elektronickych komunikaci zfizeni, popfipadé zabezpeceni
rozhrani pro pfipojeni koncového telekomunikac¢niho zafizeni pro odposlech nebo zéznam zprav v
uréenych bodech jejich sité, a poskytnuti provoznich nebo lokalizacnich udaju zplsobem, ve formé a v
rozsahu stanoveném ZEK. V souladu s § 9 odst. 1 ZoBIS a § 9 odst. 1 ZoVZ je k tomuto vyzadani Gdajl

potfeba svoleni soudce vrchniho soudu pfislusného dle mista sidla zpravodajské sluzby.

Ceska narodni banka
Spomym je opravnéni Ceské narodni banky vyzadovat povozni a lokaliza¢ni Udaje zakotvené v § 8
odst. 1 pism. d) zakona €. 15/1998 Sb., o dohledu v oblasti kapitalového trhu 0 zméné a dopInéni
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dalsich zakon (dale jen ,ZDKT®). Podle tohoto ustanoveni mize CNB vyzadovat poskytnuti provoznich
a lokalizaénich udaji od osoby zajistujici vefejnou komunikaéni sit nebo poskytujici vefejné dostupnou
sluzbu elektronickych komunikaci. Toto opravnéni bylo plvodné implementaci ¢l. 12 odst. 2 pism. d)
smérnice 2003/6/ES, o obchodovani zasvécenych osob a manipulaci s trhem. Nedo$lo v8ak jiz k
transpozici odst. 3 tohoto ¢lanku, ktery fika, ze ma byt Setfeno profesni tajemstvi, coZ Ize vztahnout i na
povinnost zachovavat divérnost komunikaci zakotvenou v § 89 odst. 1 ZEK. Zavedenim povinnosti
uchovavat provozni a lokalizaCni Udaje ziskalo toto ustanoveni zcela novy rozmér. V plvodni Upravé

zcela chybély jakékoli limity uZiti tohoto opravnéni.

V pribéhu pfipominkového fizeni k zakonu €. 273/2012 Sb. se podafilo prosadit do nového znéni tohoto
opravnéni v § 8 odst. 1 pism. d) ZDKT zavedeni povinnosti disponovat pisemnym povolenim pfedsedy
senatu vrchniho soudu pfislusného podle sidla Ceské narodni banky. Vyzadovani Udaji by také
napfisté mélo byt pfipustné, pouze pokud Ize divodné predpokladat, Ze poskytnuté Udaje mohou
pfispét k objasnéni skute¢nosti dulezitych pro odhaleni spravniho deliktu na Useku podnikani nebo
obchodovani na kapitalovém trhu podle zakona upravujiciho podnikani na kapitalovém trhu, véetné jeho

pachatele, a nelze-li sledovaného ucelu dosahnout jinak, nebo jen s vynalozenim netimérného Usili.

| pfes tato jista zlepSeni pravni Gpravy zistava samo opravnéni Ceské narodni banky vyuzivat provozni
a lokaliza¢ni Udaje sporné. Jak vyplyva z Hodnotici zpravy o smérnici o uchovavani udaji (smérnice
2006/24/ES) (dale také ,Hodnotici zprava®), kterou zpracovala Evropska komise, je pfistup Ceské

narodni banky k udajim v ramci sledovanych evropskych stat ojedinély.16

16 Evropska komise, ZPRAVA KOMISE RADE A EVROPSKEMU PARLAMENTU, Hodnotici zprava o smérnici
o uchovavani udaji (smérnice 2006/24/ES), KOM (2011) 225, 18.4.2011, s. 9n, dostupné na: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0225:FIN:CS:PDF
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III. Dataretention v praxi

Tato analyza si vedle zmapovani pravni Upravy povinnosti a opravnéni spojenych s uchovavanim a
vyzadovanim provoznich a lokalizaénich Udaji o elektronickych komunikacich vzala za cil zejména

zmapovani praxe pfi vyuzivani téchto Udaju. Tézisté této kapitoly tvofi zejména popis praxe vyuzivani

téchto Udajii ze strany Policie CR, a to at uz v ramci trestniho fizeni, & mimo néj.

Praxe pri vyZadovdni provoznich a lokalizaé¢nich udajii u Policie CR

Policie zada o vypisy provoznich a lokalizaénich tdaju ve dvou typové odliSnych pfipadech. Bud' ma
policista k dispozici Udaje ke konkrétnimu uZivateli (Cislo jeho mobilni linky, pevné linky, IP adresu,
IMEI, apod.) a v takovém pfipadé se zajima o kontakty, ¢innost, pfipadné pohyb tohoto konkrétniho
uzivatele (jeho telefonu, pocitate apod.) nebo tyto udaje nezna, disponuje ale informacemi, kde se
zajmovy uzivatel pohyboval, pfipadné kde doslo k trestnému Cinu. V téchto pfipadech se Policie zajima
zejména o udaje z jednotlivych stanic BTS, které urci, jaké mobilni telefony se v danou chvili k dané

bufice pfipojovaly.'?

Ackoli Policie opakované tvrdi, Ze Udaje jsou vyuZivany zejména pfi odhalovani zavazné nasiné
kriminality, jako jsou vrazdy, loupeze, sériové kradeze apod., tak je faktem, Ze Zadné statistiky toho, u
vySetfovani jakych trestnych €ind jsou Udaje vyzadovany, neexistuiji, protoze tyto Udaje nejsou u zadosti
o poskytnuti Udaji evidovany. To nam potvrdilo ve své odpovédi na zadost o informace Policejni
prezidium Policie CR.18 VyuZivani t&chto (dajii se v minulosti ani dnes zpravidia nefidi zavaznosti
trestného Cinu, ale dikazni situaci. Vyjadfeni policistl je tak tfeba brat s rezervou a s védomim, Ze

odrazi pouze zkusenosti vyjadfujici se osoby, nikoli ale nutné i celkovou situaci.

17 Pravé vypisy ze stanic BTS, které telefonni operatofi nemaji vétsSinou divod sami od sebe uchovavat,

pocitovala Policie jako jednu z nejvétsich ztrat v souvislosti se zrusenim povinnosti Udaje uchovavat. Operatofi
odmitaji Policii tyto Udaje preddvat s tim, Ze je nemaji k dispozici. Podle Tomase Almera je jedinou vyjimkou
mezi tfemi operatory spole¢nost Telefénica 02, kterd tyto udaje uchovava po dobu 48 hodin a na vyzadani

policii predava.
18 Odpovéd Policejniho prezidia Policie CR na 7adost luRe o informace, 7.5.2012 .
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Jak policista ziskava provozni a lokaliza¢ni udaje?

Vramci trestniho fizeni je opravnénym k vyzadani provoznich a lokalizanich Gdaju organ ginny
v trestnim fizeni. Vzhledem ktomu, Ze vyuzitelnost téchto udaju je vzhledem Kk jejich charakteru
nejvy$Si na poCatku trestniho fizeni, Zada v drtivé vétSiné pfipadu o tyto Udaje policejni organ,
konkrétné pak Policie CR.

MozZnosti postupu jsou dvé, bud ziskava policie udaje se souhlasem sledované osoby (§ 88a odst. 2
TR), nebo bez jejiho souhlasu (§88a odst. 1 TR). Pfipady, kdy se tak d&je se souhlasem sledovaného,
jsou vyjimeéné. V roce 2011 se jednalo podle Analyzy zpracované Policejnim prezidiem o 2,7%

pfipadd.1®

Podrobné postupy toho, jakym zptisobem ma Policie CR, respektive jeji jednotlivé atvary & pfislusnici, o
tak obsaZena v internim pfedpise a totiz v Zavazném pokynu policejniho prezidenta ¢. 186/2011, o
vyzadovani odposlechu a zéznamu telekomunikacniho provozu a Udaji o uskute¢néném
telekomunikacnim provozu, ktery ovSem neni vefejnosti pfistupny a Policejni prezidium nam ho pro
potieby této analyzy odmitlo poskytnout. O jeho obsahu se tak mizeme jenom dohadovat. Popis praxe
pfi vyzadovani provoznich a lokalizaCnich Udaju vychazi tedy zejména z informaci ziskanych od feditele
Utvaru zvlastnich cinnosti sluzby kriminalni policie a vySetfovani Policie CR (dale také ,UZC*) Tomase
Almera a z informaci od samotnych poskytovatelt sluzeb elektronickych komunikaci, ktefi nam popsali

své zkuSenosti s kontakty s Policii v této véci.

V sougasné dobg, tzn. po zru$eni starsi pravni Gpravy Ustavnim soudem a pied nabytim Gginnosti
zakona &. 273/2012 Sb., probiha podle informaci z UZC obvykly postup Policie pfi vyzadovani
provoznich a lokalizanich daji nasledujicim zpUsobem. V trestnim fizeni se policista, ktery Zzada o
poskytnuti provoznich a lokalizanich udaju obraci prostfednictvim statniho zastupce s Zadosti o
pfikazani poskytnuti provoznich a lokalizacnich udaju na soud. Ingerence statniho zastupitelstvi zde
v soutasnosti nevyplyva ze zakona, ale po kritice a nasledném zrueni § 88a TR se stalo praxi podavat

zadost prostfednictvim statniho zastupce.20 S prikazem soudu se policista obraci na Utvar zvlastnich

19 Policejni prezidium CR, Analyza odposlechil a zdznam( telekomunika&niho provozu a sledovani osob a
véci dle trestniho Fadu a rudeni provozu elektronickych komunikaci Policii €R za rok 2011, 25.7.2012, s. 173,
dostupné na: https://racek.vlada.cz/e-
vlada/eklep.nsf/0/A33D6700F2C74F97C1257A7500320166?0pendocument (pfistup pouze s heslem do
aplikace eKlep)

2 Zakon €. 273/2012 Sb. zakotvil toto pravidlo pfimo do § 88a trestniho fadu.
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ginnosti Policie CR (dale také ,UZC"), ktery zprostfedkuje kontakt s danym poskytovatelem. V pfipadé
Zadosti dle § 68 a 71 PolZ tato prvni faze odpada, nebot policista nepotfebuje pfikaz soudu
s poskytnutim provoznich a lokalizacnich udajl. V téchto pfipadech se tedy policista pfimo obraci na
jednu z expozitur UZC. UZC pfitom uz nijak neprovétuje opravnéni daného policisty data vyzadovat a

v podstaté pouze zprostfedkovava predani udajl od poskytovatele danému policistovi.

Na jedné ze 7 expozitur UZC se nejprve vypini pozadavek do terminalu ,Vypisy* (¢islo pozadavku, vypis
od-do, kdo se pta — pravni titul, ¢.j. policejniho spisu, &.j. povoleni soudu - to chybi u §§ 68 a 71 PolZ
kde neni tfeba pfikazu soudu). Pozaduijici policista urCi heslo, kterym bude mozné odpovéd nasledné
rozbalit. Centrum informaénich systémd (CIS) na centrale UZC se obrati na poskytovatele sluzeb
elektronickych komunikaci a zazada o pfislusny vypis. V podstaté to znamena preposlani Zadosti, ktera
dorazila z expozitury UZC. Poskytovatel v sou¢asné dobé zpravidla odpovi zaslanim dajd v nejednotné
formé. Tento vypis je pak centralou UZC v Praze zaslan na pfislusnou expozituru UZC, kde je
vygenerovan dopis a pfehledova tabulka, ktera je prostfednictvim intranetu zaslana pfisluSnému
policistovi, ktery si udaje vyZadal. K rozbaleni tabulky potfebuje policista heslo, které si pfi podani
Zadosti stanovil. Cely proces vyZadani téchto daju touto cestou trva zpravidla 1 den, maximalné 3 dny.
Pfenos informaci mezi providerem a policii je uskute¢nén prostfednictvim sdilenych adresafi na
dedikovanych trasach zejména u velkych telefonnich operatord, respektive prostfednictvim rarovanych

emaill u mensSich poskytovatelQ.

V pfipadé, ze policista chce s udaji dale pracovat napfiklad v trestnim fizeni, potfebuje zpravidla od
poskytovatele autorizovany vypis s podpisem a razitkem, ktery je v pfipadé potfeby nésledné vyzadan

ze strany UZC pisemné po poskytovatel.

Po odeslani konkrétnimu policistovi jsou Gidaje na UZC ve zpracované podobé uchovavany po dobu 5
dni, v nezpracované podobé jsou pak tdaje ukladany do archivu, kde je UZC uchovava po dobu 3 let.
V pfipadé, Ze policista po péti dnech chce ziskat dany vypis znovu (napf. ho ztratil, smazal apod.), musi
probéhnout cely proces vyZadani znovu. To znamend, ze znovu probéhne na expozitufe na zadost
pFislusného policisty zadani daja do terminalu ,Vypisy*“ a nasledné zaslani dotazu na centralu UZC,
které vyhleda v archivu pfislusny vypis a odeSle ho zpét. Rozdil je v tom, Ze nejsou znovu dotazovani

poskytovatelg, ale vypis se ziska z archivu UZC.

V této souvislosti je nutné upozornit na povinnost uchovavat poskytnuté Udaje ze strany poskytovatel,

kterou zavadi nové navrzena provadéci vyhlaska v § 4. Dle tohoto ustanoveni by méli poskytovatelé
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uchovavat vypisy, které pfedali opravnénym organim po dobu 12 mésicl.2! Je otazkou z jakého titulu je
povinnost dale archivovat tyto vypisy obsahujici osobni Udaje poskytovatelim uloZena, nebot vyklad, ze
se jedna o provedeni § 97 odst. 4 ZEK, ktery odkazuje provadécimu pravnimu pfedpisu toliko Upravu
rozsahu provoznich a lokalizaCnich Gdaju, které maji byt uchovavany, formu a zpGsob jejich prfedavani a
zplsob jejich likvidace, nikoli tedy jejich dalSi uchovavani nad ramec doby 6 mésicl stanovené v § 97
odst. 3 ZEK, je velmi extenzivni. V kazdém pfipadé bude paralelni uchovavani vyzadanych vypisu ve
spisu vedeného danym policistou, v archivu UZC a v databazich poskytovatele zbyteéné a bezdivodné

zvysi riziko zneuziti téchto udajd.

Vy$e popsany postup by mél byt standardnim postupem u Policie CR. Jak nam nicméné sdélili néktefi
mens$i poskytovatelé a jak nam potvrdil i Tomas Almer z UZC, tak v praxi policisté nékdy povazuji
oficialni postup s vyzadovanim provoznich a lokalizaénich udajd za pfili§ komplikovany a v fadé pfipad(
se na poskytovatele obraci pfimo bud zcela neformalné, nebo s odkazem na povinnost soucinnosti
napfiklad podle § 8 TR. AZ v pfipadé, kdy touto cestou Udaje neziskaji, zkousi cestu podani zadosti
pres UZC. Této praxi, k niz dochazi zejména pii vyzadovani (idajd od mensich poskytovatel(l, nahrava i
skute¢nost, Ze postup pfes UZC v soudasné dobé neni upraven v zadném obecné zavazném pravnim
pfedpisu a poskytovatelé se tak mohou stézi odvolavat na skuteCnost, Ze budou komunikovat pouze
s UZC. Zejména mensi internetovi providefi nemaji dostateéné védomosti o opravnénich policie, o
podminkach, které musi policie splnit, aby mohla o udaje Zadat, ani o své povinnosti zachovavat
davérnost komunikaci i vici organiim statni spravy. V pfipadé, kdy se na né obrati policista a oni maji
dané udaje k dispozici, je tak policistovi Casto bez dal§iho vydaji. V pfipadech, kdy policie argumentuje
postupem dle § 8 TR nebo Z4da o Udaje zcela neformalng, pak zpravidla chybi i soudni pfikaz ke
zjistovani téchto Udaju. Vyuzitelnost takto ziskanych dikazd v trestnim fizeni mize byt samoziejmé
pochybna, to oviem za podminky, ze by byly tyto dikazy v trestnim fizeni napadeny obhajobou. Navic i
neformalni informace od poskytovatell bez dalSiho vyuZiti v trestnim fizeni mohou vést k ziskani

dalSich diikazu, pfipadné Ize vzdy zazadat o stejny vypis oficialni cestou.

V kazdém pfipadé ale plati, Ze tento postup neni v souladu s TR ani PolZ. Poskytovatelé pak predanim
téchto Udaju policistovi porusuji povinnost zachovavat divérnost komunikace dle § 89 odst. 1 ZEK a
vystavuiji se nebezpeci ulozeni pokuty za prestupek nebo spravni delikt dle § 118 odst. 21 pism. d) ZEK

az ve vysi 10 milionu K¢.

2ty podobé otiskl pak maji byt vypisy neobsahujici jiz osobni Udaje uchovavany po dobu 3 let.
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V této souvislosti Ize pfivitat navrh § 3 odst. 1 noveé vyhlasky, ktery fika, Ze jak opravnéné organy, tak
poskytovatelé, si pfi prvnim kontaktu sdéli, kdo je podle internich predpisi opravnén provozni a
lokalizaéni Udaje vyzadovat. Udaje by mély byt pak pfedavany pouze tomuto pracovisti. Lze
pfedpokladat, Ze v pfipadé Policie CR se bude jednat o UZC. To, jestli toto ustanoveni pfispéje
k omezeni pfipadd, kdy jsou policistim pfedavany udaje v rozporu se zakonem, ukaze budoucnost a
bude to zalezet zejména na pravnim povédomi samotnych poskytovatelli a disledném postihu policistd,

ktefi budou vyZadovat Udaje zplisobem, ktery je v rozporu se zakonem.

V této souvislosti je inspirativnim feSenim pro pfedavani udaju mezi poskytovateli a opravnénymi
subjekty rakousky koncept tzv. Durchlaufstelle, tedy ,pritokového” mista, kde dochazi k predani vypis(
v Sifrované podobé, upraveny v §§ 8 a nasledujicich Verordnung der Bundesministerin fiir Verkehr,
Innovation und Technologie betreffend die Datensicherheit (Datensicherheitsverordnung TKG-DSVO).
Jedna se o systém zfizeny pro pfedavani provoznich a lokalizacnich Udaju, na néjz jsou napojeny jak
opravnéné organy, respektive jejich kontaktni pracovisté, tak poskytovatelé sluzeb elektronickych
komunikaci.22 ZabezpeCenym zplsobem pak dochazi k vyméné informaci vtomto systému, kazdy
dotaz je veden pod jedine¢nym identifikaCnim Cislem a data jsou pfedévana v jednotném formétu. Vedle
vetSi transparentnosti by pfitom pfedavani dat bylo Sifrovano a zejména v pfipadé menSich
jako hybridni a spojuje v sobé vyhody symetrického a asymetrického Sifrovani. Tento hybridni systém
spoCiva v tom, Ze pfendSena data jsou Sifrovana symetricky a soucasné s nimi je distribuovan
asymetricky zaSifrovany kli¢ k rozSifrovani téchto dat. Systém tak v sob& spojuje bezpecnost
asymetrickych Sifer s rychlosti symetrickych. Vedle dat jsou Sifrovany i transportni kanaly pro pfenos
zprav. Klie k rozSifrovani zprav nema spravce Durchlaufstelle, kterym je v Rakousku spolecnost
Bundesrechenzentrum vlastnéna piné rakouskym statem, ale pouze vyZadujici organ a poskytovatel,
ktery data predava. Nehrozi tak, Ze by spravce Durchlaufstelle provadél centralni monitoring
pfedavanych dat. Systém rovnéz vede jednotnou statistiku zadosti a odpovédi. Ackoli ze strany luridica
Remedia byl tento koncept pfedstaven pfi vyporadani pfipominek k provadéci vyhlasce, tak zejména
z Casovych divodu nebyl do navrhu zaclenén. Ze strany zastupcl poskytovatell i opravnénych organ(
ovéem byla tato mySlenka pfijata spiSe pozitivné, coz by mohlo byt pfislibem pro jeji realizaci v

budoucnu.

2 Technicka specifikace Durchlaufstelle viz Technische Universitat Wien, Spezifikation zur
Durchlaufstelle (DLS), 3.2.2012, dostupna zde:
portal.wko.at/wk/dok detail file.wk?angid=1&docid=1599700&conid=625986.
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Jak casto policie o udaje Zada?

Urcit v kolika pfipadech policie o provozni a lokalizacni udaje zadala, neni nijak jednoduché. Sice
existuji statistiky vedené UZC, ty ale logicky zachyti pouze zadosti, které UZC zprostfedkoval.
Z policejni evidence Ize zjistit jednak pocty Zadosti a jednak poCty odpovédi. Tato Cisla se Casto
zasadné liSi, pficemz poCet odpovedi je vySSi nez poCet zadosti. BohuZel Policejni prezidium na nase
opakované zadosti o informace poskytovalo poCty Zadosti a odpovédi dosti chaoticky, takZe to, jestli se
jedna o Zadosti €i odpovédi nebylo Casto z odpovédi Policie zfejmé. Rozdily v mnoZstvi zadosti a
odpovédi jsou dany metodikou pocitani, kdy jako jednu Zadost Policie eviduje napfiklad Zadosti
k jednomu Gislu IMEI, zaslané vSem tfem operatorim. PoCet odpovédi zvySuji i vypisy z BTS stanic.
Pokud napfiklad Policie chce ziskat vypisy z BTS stanice vSech tfi operatorl v uréitém misté, tak
odpoveédi ziskava v souborech za obdobi 3 hodin. Pokud tedy napfiklad policie chce vypisy z tfech BTS
stanic rznych operatord za uplynulych 24 hodin, miZze dostat az 24 odpovédi, kterym ovSem odpovida

pouze jedna Zadost.

Tab. 1: Vyzadovani provoznich a lokalizaénich tdaju ze strany policie CR v letech 2009-201123

Rok 2009 2010 201124
Poget zadosti dle § 88a TR 70 407 83 304 44 328
Pocet trestnich spist 10 222 11121 6072
Pocet zadosti dle § 68 PolZ 2196 2687 1457
Pocet zadosti dle § 71 PolZ 23 80 140
Pocet ovdpovédl’ poskyt9vatelﬁ 145 368 163 726 93157
Policii CR (dle § 88a TR, § 68 a §

71 Polz)

Dotazy na konkrétni BTS 46 045 48 207 31451
Dotazy na IP u internetu 966 1 565 1132

Jak ukazuje nésledujici tabulka (Tab 2.), tak v trestnim fizeni mél zcela zasadni vliv na vyZadovani

provoznich a lokalizagnich Udajd nalez Ustavniho soudu PI. US 24/2010, ktery nabyl G¢innosti pravé

23 Cisla vychazeji z informaci poskytnutych luRe na schiizce se zastupci UzZC dne 1.6.2012
24 e e,y iuuy vy

Analyza odposlech(l a zaznama telekomunikacniho provozu a sledovani osob a véci dle trestniho radu a ruseni
provozu elektronickych komunikaci Policii CR za rok 2011, 25.7.2012, dostupné na: https://racek.vlada.cz/e-
vlada/eklep.nsf/0/A33D6700F2C74F97C1257A7500320166?0pendocument)
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dne 12.4.2012. Z nasledujiciho grafu (Tab.3) je zfetelny nartst poctu odpovédi v prvnich tfech mésicich

roku 2011 a nasledny prudky pokles, pficemz v ¢ervnu 2011 byly poskytovateli pfedany udaje ve vice

nez 15x méné pfipadech nez v bfeznu 2011.

Tab. 2: Vliv rozhodnuti Ustavniho soudu sp. zn. P1 US 24/2010 na pokles zadosti o provozni a
lokaliza¢ni udaje podanych dle § 88a trestniho fadu.s

Obdobi 1.1.2011-12.4.2011 13.4.2011 - 31.8.2011 1.9.2011 - 31.3.2012
Pocet zadosti podle § 88a TR 33526 8 250 5117
Primérny podet zadosti za 1 den 328,69 58,93 24,02

Tab.3: Pocdet odpovédi poskytovatel(i na zadosti policie dle § 88a TR o poskytnuti provoznich a

lokalizaénich Udajd v lednu-srpnu 201126
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Odpovéd Policejniho prezidia Policie CR na zadost luRe o informace, 7.5.2012.

Odpovéd Policejniho prezidia Policie CR na zadost luRe o informace, 27.9.2011.
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Tab.4: Poéty druhi zadosti o provozni a lokalizaéni idaje dle § 88a odst. 1 a 2 TR v roce 201127

Pocet Viypisy na Viypisy na Viypisy na Viypisyna | Vypisy na | Ostatni Ostatni Viypisy | Celkem
spisl pevnou linku | pevnou linku | mobilni linku | mobilni linku | buriku Udaje dle |udaje dle |datové
dle §88a dle §88a dle § 88a dle §88a §88a odst. | §88a odst. |komu-
odst. 1TR  [odst. 2TR  [odst. 1 TR  [odst. 2 TR 1TR 2TR nikace
5974 133 278 9816 898 31370 351 M| 1119 43976

Paralelné s Policii vedou statistiky i samotni poskytovatelé. § 97 odst. 10 ZEK uklada poskytovatelim
povinnost vést evidenci poCtu pfipadu, ve kterych na zakladé zadosti poskytla provozni a lokalizacni
udaje organiim opravnénym Kk jejich vyzadani, doby, ktera v jednotlivych pfipadech uplynula ode dne,
kdy zahajila uchovavani provoznich a lokalizanich udaji do dne, kdy o tyto Udaje opravnény organ
pozadal, a poétu pfipadu, kdy nemohla zadosti o poskytnuti provoznich a lokalizacnich Udajd vyhovét.
Tyto souhrnné udaje za kalendarni rok pak v souladu s § 97 odst. 11 ZEK pfeda poskytovatel do 31.1.
nasleduijiciho roku Ceskému telekomunikaénimu Gfadu, ktery je souhrnné poskytne Evropské komisi.28

Tyto statistiky za roky 2008 a 2009 uvefejnila Evropska komise v rdmci Hodnotici zpravy.2

Pokud srovname statistiky poskytnuté souhrnné poskytovateli a statistiky policejni, tak zjistime, ze
napfiklad vroce 2009 evidovali poskytovatelé celkem 280 271 Zadosti o poskytnuti udajd, z nichz
nebylo vyhovéno 10 446 zadostem.30 VVzhledem k tomu, Ze Cisla operatort vychazeji z pinéni povinnosti
dle § 97 odst. 10 ZEK, jedna se o pocet pfipadu, kdy byly Udaje opravnénym organim poskytnuty.

Policie CR v téze dob& evidovala pouze 72626 Zadosti a 145368 odpovédi. Pfitom pravé podet

a Policejni prezidium, Analyza odposlechi a zaznam0 telekomunikaéniho provozu a sledovani osob a
véci dle trestniho fadu a ruseni provozu elektronickych komunikaci Policii CR za rok 2011, 25.7.2012, s. 173,
dostupné na: https://racek.vlada.cz/e-
vlada/eklep.nsf/0/A33D6700F2C74F97C1257A7500320166?0pendocument

28 Vzor formulate €TU pro rok 2011 dostupny zde: www.ctu.cz/cs/download/esd/formulare-
vzory/xls/2011/pl11.xIs

2 Evropska komise, ZPRAVA KOMISE RADE A EVROPSKEMU PARLAMENTU, Hodnotici zprava o smérnici
o uchovavani udaji (smérnice 2006/24/ES), KOM (2011) 225, 18.4.2011, dostupné na: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0225:FIN:CS:PDF

30 Tamtéz, str. 40
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odpovédi pfijatych od poskytovatell by mél odpovidat po¢tu pfipadu, kdy byly Gdaje poskytnuty dle § 97

odst. 10 ZEK. Mezi témito Cisly je nicméné rozdil téméF dvojnasobny.

Samoziejmé je nutné piihlédnout ktomu, e Policie CR neeviduje Zadosti a odpovédi jinych
opravnénych organu. Ty se nicméné na poétu Zadosti podileji marginalné. Jedinym moZnym
vysvétlenim tak zfejmé je, Ze pomémé vyznamna Cast pfipadu poskytnuti provoznich a lokalizacnich
udaju ze strany poskytovatelli neni v policejnich statistikach zachycena. Diivodem pak mlZze byt pravé
skuteénost, Ze nezji§téné mnozstvi dotazli je vznaseno primo policisty bez ingerence UZC a tedy i bez
jakéhokoli zaclenéni do oficiélnich statistik. | v této souvislosti je vhodné pfipomenout mozné feSeni
s vyuzitim rakouské inspirace. Nejednotna pravidla pro pfedavani a rozdilnd metodika pocitani zadosti
a odpovédi vede v souCasné dobé ke stavu, kdy se v zavislosti na pouzité metodice nabizi hned nékolik
diametrélné odliSnych Cisel dokumentujicich pfipady, v nichz Policie o udaje z&dala. Z hlediska
transparentnosti vyuzivani provoznich a lokalizaCnich Udaju je tento stavajici stav chaoticky a zavedeni
systému obdobného rakouskému Durchlaufstelle by nepochybné pfispélo k zpfehlednéni poctu pfipadd
vyuzivani téchto dat. Tento systém by sam provadél pocitani dotaz(i a odpovédi u vSech opravnénych
organu a vSech poskytovatelll podle stejné metodiky. Systém by zaroven snizil administrativni naklady
poskytovatell, ktefi by nemuseli v budoucnu Ceskému telekomunikadnimu Gfadu oznamovat podty
Zadosti dle § 97 odst. 10 a 11 ZEK.

Jak vyplyva z Policii poskytnutych udaji (viz Tab.1 a Tab.4), tak pouze minimum pfipadd sméfuje ke
zjiStovani IP adres uzivatell internetu. V roce 2011 se podle policejni Analyzy se mélo jednat o pouhé
2,5 %.%! To ostatné potvrzuje i Hodnotici zprava Evropské komise, podle niz napfiklad v roce 2009 se
drtiva vétdina pfipadi poskytnuti provoznich a lokalizaénich udaji v Ceské republice tykala mobilni
telefonie. V porovnani s internetovym provozem byla tato data poskytnuta zhruba 25x &astéji.32 Ve
vSech sledovanych letech zcela dominoval zajem o vypisy na BTS burky, a to i v roce 2011, kdy policie
podle svych slov méla po rozhodnuti Ustavniho soudu znaény problém tyto vypisy od poskytovateld

ziskat.

S védomim tohoto nepoméru je tfeba pohlizet i na tvrzeni, Ze uchovavani provoznich a lokalizaénich

udaju je nezbytné zejména z divodu prudkého narlstu vyuzivani novych prostfedk( komunikace a z

A Policejni prezidium CR, Analyza odposlecht a zéznam( telekomunikaéniho provozu a sledovani osob a
véci dle trestniho Fadu a rudeni provozu elektronickych komunikaci Policii CR za rok 2011, 25.7.2012, s. 173,
dostupné na: https://racek.vlada.cz/e-
vlada/eklep.nsf/0/A33D6700F2C74F97C1257A7500320166?0pendocument

32 Tamtéz, str. 40
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dlvodu pfesunu trestné ¢innosti do internetového prostredi. Z poctu v minulosti zjiStovanych Udaju o
internetovém provozu je ziejmé, Ze provozni a lokalizaéni Udaje jsou vyuzivany v drtivé vétsiné pfipadu
pfi vySetfovani klasické kriminality, k niz dochazi mimo internet a to jako dalsi z fady potenciélnich

ddkaznich prostredk, jejichZ absenci Ize ve vétsiné pfipadl nahradit dikazy jinymi.

Nahraditelnost provoznich a lokaliza¢nich Udaju jinymi dikaznimi prostfedky do zna¢né miry potvrzuji i
statistiky Policie CR. Zrueni povinnosti poskytovateld uchovavat pro potfeby policie provozni a
lokaliza¢ni Udaje se nijak neodrazila na celkovém poctu trestnych €inl ani na objasnénosti kriminality.
Jak vyplyva z oficialnich statistik Policie CR, tak nejhorim rokem z let 2009-2011 pokud jde o podet
trestnych &ind, byl rok 2009, tedy rok, kdy Policie CR hojné vyuzivala moznost pozadovat provozni a
lokalizaCni udaje. Nejvy$Si mira objasnénosti trestnych ¢inG pak byla v roce 2011, kdy tuto moZnost

policie po vétsinu roku neméla.

Tab.5: Pocty trestnych ¢ind a jejich objasnénost v letech 2009-201133

Rok 2009 2010 2011
Pocet trestnych ¢inl 332 839 313 387 317177
Podet objasnénych TC 127 604 117 685 122 238
Objasnéné TC v % 38,34% 37,55% 38,54%

PfestoZe uvedené statistiky je tfeba hodnotit s védomim, Ze jak na pocet evidovanych trestnych ¢€ind,
tak na jejich objasnénost ma vliv cela fada faktord, tak je zfejme, Ze zruSeni povinnosti operator
uchovavat pro potfeby policie provozni a lokalizaéni Udaje neméla fakticky Zadny negativni vliv na rast
kriminality nebo pokles objasnénosti trestnych €ind, pfipadné, Ze tento negativni vliv byl eliminovan
efektivngjsim vyuzivanim jinych dikaznich prostfedkid. Vzhledem k tomu, Ze Policie CR neeviduje, pfi
vySetfovani jakych trestnych ¢ind, byly provozni a lokalizaéni udaje vyuZivany, neni mozné hodnotit,

jaky byl dopad zruSeni této povinnosti u jednotlivych druh trestné Cinnosti.

3 Statistické prehledy kriminality Policie CR za léta 2009-2011, dostupné na:
http://www.policie.cz/statistiky-kriminalita.aspx
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Praxe pri vyuzivani udajii zpravodajskymi sluzbami a CNB

Vedle Policie CR vyuzivaji provozni a lokalizaéni Udaje i dal$i organy, at uz v ramci trestniho Fizeni,
nebo v ramci jinych ¢innosti. Pi zjistovani jejich praxe jsme se zaméfili na postupy mimo trestni fizeni,
tedy na praxi zpravodajskych sluzeb a Ceské narodni banky pfi vyuzivani téchto Udajd. S zadosti o
informace o praxi pfi vyuzivani provoznich a lokalizaénich udajl jsme oslovili BIS i Vojenské
zpravodajstvi. V Zadosti jsme pozadovali informace o tom, zda a pfipadné v kolika pfipadech
zpravodajské sluzby Zadaly v letech 2009-2012 o poskytnuti provoznich a lokalizacnich udajd. Dale
jsme poZadovali informaci o tom, o jaka zakonna ustanoveni se Zadosti pfipadné opiraji. Se zastupci
BIS jsme se navic celkem dvakrat sesli, abychom si vzajemné vysvétlili nae nazory na existenci
povinného uchovavani provoznich a lokalizaénich udaju a na moznost zpravodajskych sluzeb tyto Udaje

vyuzivat.

Jak BIS, tak Vojenské zpravodajstvi ndm na pisemné podané zadosti o informace odmitly odpovédét.
BIS odlvodnila své odmitnuti odkazem na § 7 zakona €. 106/1999 Sb., o svobodném pfistupu k
informacim, ve znéni pozdéjSich predpist (dale také ,ZSPI“).3* Vojenské zpravodajstvi odmitio

informace poskytnout s odkazem na § 11 odst. 4 pism. c) ZSPI. 3

BIS ndm nicméné v pisemné odpovédi sdélila, Ze opravnéni ke zjiStovani Udaji o telekomunikacnim
provozu vyplyva z § 8 odst. 1 pism. b) ZoBIS. Toto pfesvédCeni ndm potvrdili i zastupci BIS na
spoleCném jednani. V podobném duchu se vyjadfilo i Vojenské zpravodajstvi, které nam sdélilo, Ze
opravnéni vyplyva z §§ 7- 11 ZoVZ. Tento vyklad pfijalo i Ministerstvo vnitra v dldvodové zpravé k

navrhu nového zakona.36

Jak potvrdili zastupci BIS v odpovédi na nasi Zadost o informace, tak pfi osobnim setkani, tak toto
opravnéni je pfi praxi zpravodajskych sluzeb tézko uplatnitelné, protoze zejména velci telefonni
operéatofi pfijali vyklad, Ze jim neni zakonem uloZena povinnost data pfedavat, a tak opravnéni
zpravodajskych sluzeb zlstalo pouze v teoretické roviné, protoze provozni a lokalizaCni Udaje
jednoduse zpravodajskym sluzbam nebyly a nejsou na zakladé pfislusnych ustanoveni ZoBIS a ZoVZ
poskytovany. To doklada i opakovana snaha BIS prosadit zakonnou Upravu nejen opravnéni ziskavat

provozni a lokalizaCni udaje, ale i jejich poskytnuti vyZzadovat.

34 Odpovéd BIS na Zadost o informace podanou luRe, 21.5.2012.
35 Odpovéd Vojenského zpravodajstvi na Zadost o informace podanou luRe, 10.5.2012.
36 Duvodova zprava k zakonu €. 273/2012 Sb., s. 14
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S novou pravni Upravou v zakoné €. 273/2012 Sb., ktera definuje zpravodajské sluzby jako opravnéné
organy k vyzadovani provoznich a lokalizaCnich udaji a zarover upravuje podminky, za nichZ mohou
zpravodajské sluzby o tyto udaje zadat (zejména nutnost disponovat souhlasem soudce vrchniho

soudu) |ze tedy oekavat, Ze poskytovatelé zatnou zpravodajskym sluzbam Udaje pfedavat.

V piipadé Ceské narodni banky jsme se celkem dvakrat obratili s zadosti o informace na CNB. V prvni
odpovédi z 10.6.2011 nam CNB sdélila, Ze Udaje vyzaduije, ale zakon ji neuklada vést evidenci dotaz(,
takZe tuto evidenci nevede.3” O rok pozdéji nam uz v reakci na druhou z&dost dne 4.6.2012 byly
pozadované (idaje sdéleny.38 V letech 2009-2012 (k gervnu 2012) bylo podle vyjadfeni CNB vyzadano
poskytnuti provoznich a lokalizaCnich udaji od poskytovatelll v celkem 4 pfipadech. Vzhledem k tomu,
Ze v nékterych pfipadech byly udaje vyzadany od vice poskytovatell, pfipadné byly pozadovany

doplfiujici Udaje, bylo zaslano celkem 10 Zadosti.

Typové se podle vyjadfeni CNB jednalo o pfipady vy3etfovani podezieni na nezakonné jednani v
oblasti kapitalového trhu, zalozené na podezieni na zneuziti vnitini informace o osobé emitenta akcii
obchodovanych na regulovaném trhu nebo podezfeni na spachani trestného Cinu. Pokud jde o
vySetfovani trestnych &ind, tak je otazka, z jakého ustanoveni CNB odvozuje svoje pravo & povinnost

trestnou ¢innost vySetfovat, kdyz neni policejnim organem ve smyslu § 12 odst. 2 TR.

Podle vyjadfeni CNB probiha proces vyzadovani informaci nasledujicim zplisobem. Podani zadosti
navrhuje pfislusny inspektor, ktery je povéfen proSetfenim pfipadu. Jeho nadfizeny vedouci referatu
vyhodnoti, zda vyzadané Udaje mohou pfispét k objasnéni skuteCnosti dulezitych pro odhaleni
spravniho deliktu a jeho pachatele a nelze-li sledovaného ucelu dosahnout jinak. Koneéné rozhodnuti,
zda bude Zadost o poskytnuti informaci odeslana a jaké udaje budou vyZadany, ucini feditel pfislusného
odboru, ktery podepisuje spolu s vedoucim referatu dopis, jimZ jsou udaje od povinné osoby vyZadany.
Povinna osoba odpovida rovnéz dopisem, v némz uvede pozadované informace nebo dlvod, pro¢ tyto

informace nemohou byt CNB poskytnuty.

Kolik nas to vsechno stoji?
Proplaceni nakladi na povinné uchovavani a poskytovani provoznich a lokalizacnich udaju je
zakotveno v § 97 odst. 7 ZEK, podle néhoz nalezi pravnické nebo fyzické osobé od opravnéného

subjektu, ktery si ukon (odposlechy, poskytnuti uchovavanych provoznich Ci lokalizacnich Udaji nebo

37 Odpovéd ENB na 74dost o informace podanou luRe,10.6.2011.
38 Odpovéd €NB na Z4dost o informace podanou luRe, 4.6.2012.
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Udaje z databaze ucastnik( verejné telefonni sluzby) vyZadal nebo jej nafidil, Uhrada efektivné
vynalozenych nakladl. Provadéci vyhlaska ¢. 486/2005 Sbh. stanovi pravidla pro proplaceni mimo jiné i

uchovavani a poskytovani provoznich a lokalizaénich Gdaju.

V obdobi po nalezu Ustavniho soudu sp. zn. PI. US 24/10 chybi pravni titul pro proplaceni uchovavani a
poskytovani provoznich a lokalizaénich udaju, protoZze povinnost proplacet byla Uzce vazana na
povinnost uchovavat a poskytovat zakotvenou ve zruSeném § 97 odst. 3 ZEK. Proto po dubnu 2011 by
nemélo k uhradam dochazet. Od fijna 2012 po nabyti G¢innosti nové pravni Upravy by mél platit stejny

systém nahrad, jaky platil pfed nalezem Ustavniho soudu.3?

Proplaceny podle vyhlasky €. 486/2005 Sb. maji byt jednak fixni naklady zejména na hardwarové
vybaveni a jeho zabezpeceni (CAPEX) a dale naklady na poskytnuti vypisu (OPEX). VySe nakladl na
uchovavani provoznich a lokalizaCnich udaji se ur€uje jako soucet Ucetnich odpisl zafizeni slouziciho
pro jejich uchovavani a nakladu vynaloZenych na zabezpeceni tohoto zafizeni. To, co konkrétné se
bude proplacet, pokud jde o fixni naklady, obvykle zaleZi na dvoustranném jednani mezi
poskytovatelem a zastupci Policie CR. Naopak vyse thrady za jednotlivé vypisy je stanovena v pfiloze

vyhlaSky a mé byt proplacena organy, které si Udaje vyzadaji.

Tab. 6 Naklady proplacené Policii CR poskytovatel(im podle § 97 odst. 7 ZEK4

Rok 2009 2010 2011

OPEX 37 954 990,00 K& 39 736 536,00 K& 20 431 464,00 K&
CAPEX 146 693 103,00 K& 124 789 242,00 K& 91 220 706,00 K&
Celkem 184 648 093,00 K& 164 525 778,00 K& 111 652 170,00 K&

Narok na proplaceni nakladu se vztahuje na vSechny poskytovatele. V letech 2010 a 2011 pred
zruSenim pfislusné pravni Upravy ale o proplaceni nakladi zadal pouze zlomek povinnych
poskytovatell. Proplaceni fixnich nakladi (CAPEX) na uchovavani provoznich a lokalizanich dajl
pozadovalo podle Udaju Ministerstva vnitra v roce 2010 15 poskytovateld, kterym bylo proplaceno
celkem 25,5 milionu K¢, v témze roce pak bylo proplaceno celkem 25,1 milionu K& 19 subjektim za

poskytnuti udajl. V prvnim &tvrtleti roku 2011 se o proplaceni fixnich nakladl prihlasilo uz 40 subjektd,

39 Duvodova zprava k zakonu €. 273/2012 Sb., s. 31n

40 Jsou zahrnuty naklady na vyZzadovani provoznich a lokalizacnich udajd a na realizaci odposlecht a
poskytnuti informaci z databaze tcastnikd. Cisla vychazeji z informaci poskytnutych IuRe na schiizce se zastupci
UzC dne 1.6.2012.
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kterym bylo proplaceno 7,8 milionu K¢&. Za jednotlivé vypisy se pak 15 poskytovatelim vyplatilo 9,6

milionu K&.41

V soucasné dobé eviduje Cesky telekomunika&ni ufad celkem 3187 zaznamd o nahlageni podnikani v
oboru elektronickych komunikaci.#2 Jedna se o pravnické ¢i fyzické osoby, na néz se bude zpravidla
vztahovat povinnost uchovavat a pfipadné poskytovat provozni a lokalizacni udaje. K tomuto Cislu je
mozné pfiCist i dalSi subjekty, které v daném oboru pfimo nepodnikaji, ale poskytuji vefejné pfistupnou
sluzbu jako vedlejSi produkt jiné své sluzby, napfiklad jiz zminéni poskytovatelé bezplatného wi-fi
pfipojeni v kavarnach, restauracich, hotelech apod., ackoli jejich povinnost uchovavat provozni a

lokaliza¢ni Udaje je sporna.

Bylo by nepochybné zajimavé, pokud by vSechny tyto povinné subjekty pozadovaly proplaceni svych
faktur za pfislusné technické vybaveni a zabezpeceni dat. Jde nicméné spiSe o teorii, k jejiz realizaci v
praxi zfejmé nedojde. Pfesto do jisté miry dokumentuje tento stav jistou absurdnost data retention, kdy
povinnost Udaje uchovavat ma velmi Siroky okruh povinnych subjektl, pfiCemz pravdépodobnost, ze
tyto subjekty budou policii nékdy osloveny s Zadosti o informace, je miziva. Je ostatné otadzkou nakolik
skuteéné tyto subjekty svoji povinnost uchovavat tdaje po stanovenou dobu pred nalezem Ustavniho
soudu plnily nebo v budoucnu plinit budou a zda pfipadné nepinéni této povinnosti bude vibec nékomu

vadit.

41 Dlivodova zpréva k zakonu €. 273/2012 Sb., s. 31

42 http://www.ctu.cz/ctu-online/vyhledavaci-databaze/evidence-podnikatelu-v-elektronickych-
komunikacich-podle-vseobecneho-opravneni.html
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IV. Zavér

Povinné uchovavani provoznich a lokalizaCnich udaji se se zakonem €. 273/2012 sb. vraci do naseho
pravniho fadu. Pfestoze novou pravni Upravu Ize povazovat za zlepSeni oproti pravni Upravé, kterou
zrusil Ustavni soud, zejména pokud jde o jasné vyjmenovani opravnénych organti, vyjasnéni opravnéni
zpravodajskych sluzeb nebo o fadu pozitivnich zmén v § 88a TR, tak fada véci zistala nedofesena. Za
velky problém nové pravni Upravy Ize povazovat nezménénou Upravu opravnéni udaje vyzadovat podle
pfisluSnych ustanoveni PolZ, které paradoxné kritizovali i sami policisté. Zejména Siroké opravnéni
Zadat udaje v souvislosti s patranim po hledané nebo pohfeSované osobé bude se zpfisnénim Upravy
vyzadovani udaji v trestnim fizeni nejsnaz8i cestou ke zneuziti pravomoci. V sou€asné dobé je
Generalni inspekci bezpeénostnich sborl jeden takovy pfipad zneuZiti tohoto opravnéni jiz
vySetfovan.*3 Vhodnym feSenim by bylo zruSeni tohoto opréavnéni u hledanych osob a osob nezndmé
totoZnosti, vazat moznost zjiStovat tyto udaje pouze na pohfeSovanou osobu, omezit ¢asovy rozsah

udajl, o néZ Ize zadat, pfipadné zavést soudni pfikaz k poskytnuti udajd.

Otézkou rovnéz je nakolik nova pravni Uprava odstrani praxi, kdy provozni a lokalizacni Udaje jsou
vyzadovany pfimo od poskytovateld bez zprostfedkovani UZC, pfipadné bez spinéni zakonnych
podminek, jako je napfiklad povoleni soudu. Odstranéni této praxe bude vyZadovat jednak zvySeni
pravniho povédomi poskytovatell, ktefi se nebudou bat tyto zadosti odmitat s odkazem na povinnost
miéenlivosti, ale i disledné odmitnuti t&chto praktik ze strany Policie CR. Krokem spravnym smérem
mUZe byt vydefinovani kontaktnich pracovist, které poZaduje navrh nové vyhlasky. Komplexnéjsim
feSenim by byla inspirace rakouskym modelem Durchlaufstelle, ktery by umoznil nejen bezpecné a

zakonné predavani udaju, ale i transparentni statistiky vyuzivani téchto udaj.

Jako zbyte€né riziko vnimame centralizované uchovavani jiz vyzadanych vypisi ze strany
poskytovatelti i UZC po predani udaji vyzadujicimu policistovi. | v tomto se Ize inspirovat modelem
Durchlaufstelle, kde je sice pfedavani udaju mezi poskytovatelem a konenym pfijemcem realizovano
prostfednictvim centralizovaného mista, timto uzlem nicméné data ,protékaji“ v zaSifrované podobé,
pficemz jejich rozSifrovani je schopen provést pouze poskytovatel a vyzadujici policista, nikoli spravce

,prutokového* mista.

Zduvodnovani existence data retention skuteCnosti, ze se kriminalita pfesunuje do virtualniho prostoru,

kde Policie neméa k dispozici klasické dukazni prostfedky, je rovnéz pochybné. Ne, ze by se snad

43 Odpovéd GIBS na zadost o informace podanou luRe,18.7.2012.
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kriminalita do jistt miry skute¢né do virtuélniho prostoru nepfesouvala, vyuzivani provoznich a
lokalizacnich Udaju pfi vySetfovani internetové kriminality ale tvofi zcela nepatrny zlomek celkového
poCtu Zadosti o vypisy. Pravym divodem je tedy spiSe snaha ziskat dal$i potencialni dikazni
prostfedek pro potirani klasické kriminality v realném prostoru. Tato snaha neni sama o sobé ni¢im
Spatnym, pokud bychom netrvali na pojmenovani pravych divodd pro existenci data retention, nase
analyza ale potvrdila i dalSi postfeh, ktery jiz popsala napfiklad stinova zprava European Digital Rights*
k Hodnotici zpravé Evropské komise. Jedna se o absenci statistickych udajl, které by dokazovaly
nezbytnost data retention. Z udaji poskytnutych Policii vyplyva, Ze ackoli doSlo v reakci na nalez
Ustavniho soudu od poloviny dubna 2011 k rapidnimu poklesu po&tu zadosti o provozni a lokaliza¢ni

udaje, tak toto se nijak neodrazilo na mife kriminality nebo na urovni jeji objasnénosti v roce 2011.

Tradi€nim problémem, ktery je ov8em zakddovan v samotném genomu data retention, &i presnéji
feCeno ve Smémici 2006/24/ES, je nejasné vymezeni osob, na néz se vztahuje povinnost Udaje
uchovavat. | nadale pretrvava situace, kdy existuji Siroké moznosti obchazeni data retention s vyuZitim
sluzeb subjektu, které nemaji povinnost data uchovavat, napfiklad proto, Ze jsou poskytovateli sluzeb
informacni spolecnosti a nikoli elektronickych komunikaci. Policie se situaci snazi fesit napfiklad navrhy
na rozSifovani okruhu povinnych osob i na poskytovatele serverovych sluzeb* v marné nadgji, ze
jednou mozna na Zadosti o informace za¢nou reagovat i spoleénosti jako Facebook. | pokud by se toto
rozSifeni v budoucnu podafilo realizovat, coZ by mimochodem s sebou neslo obrovské finanéni naklady,
existuji a v budoucnu se budou objevovat stale nové zplsoby, jak se data retention vyhnout, at uz jde o
vyuzivani riznych druhl Sifrovani, proxy serveri nebo vyuzivani sluzeb poskytovanych ze zemi, kam
ruka Policie nedosahne. Tyto zpUsoby pak logicky vyuzivaji v prvni fadé ti, k jejichz odhalovani méla
data retention plvodné slouZit, a v sitich data retention uviznou spiSe ti, na které by ruka zakona
dosahla s vyuzitim jinych dikazl stejné. Je pak otazka, kam az budeme v budoucnu ochotni zajit, jaké
naklady, at uz v penézich nebo v nasich svobodach, budeme ochotni za déravou plosnost data

retention platit.

44 EDRI, Shadow evaluation report on the Data Retention Directive (2006/24/ES), Brusel, 17.4.2011,
dostupné na: http://www.edri.org/files/shadow_drd_report_110417.pdf

45 Jedna z pfipominek Ministerstva vnitra pfi pfipominkovém fizeni k ndvrhu nové vyhlasky.
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