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Uvod

Volebni pravo je zpiisob projevu politického nazoru jednotlivee. Osvicensky koncept lidskych
prav chape volebni pravo jako nezadatelné¢ pravo jednotlivce a tadi ho do kategorie
politickych a obcanskych prav Tato kategorie prav je specifickd tim, ze se jich jednotlivec
nemuiZze vzdat ve smyslu pfevedeni na tieti osobu. Zatimco pravo vlastnit majetek predstavuje
moznost majetek ziskat a volné s nim disponovat, véetné pievedeni za Uplatu na tieti osoby,
volebni pravo neni mozné na tieti osobu zadnym zpisobem pievést. Neni ani mozné zmocnit
treti osobu k vykonu volebniho aktu. Divodem takovéhoto pfistupu k volebnimu pravu je
skutecnost, Ze vyuziti volebniho prava legitimizuje parlament k jeho dalsi ¢innosti, parlament
je reprezentantem ob&and a tvoii s nimi pravni jednotu'. Volba vede v dusledku k obsazovani
vefejnych Gfad a ma bezprostiedni vliv na spravu spole¢nost. Cisté subjektivni vykon
volebniho prava tak ma vyznamny objektivni obsah. Z tohoto divodu stat vykon volebniho
prava zasadnim zpusobem reguluje.

Vykon volebniho prava je technicky napliiovan prostfednictvim volebniho zékona. Volebni
zakon musi byt konstruovan tak, aby umozioval vykon prava a nevytvatel pro jeho vykon
technické bariéry. Diskutovany zpiisob elektronického hlasovani muze v dasledku vést
k odstranéni dlouhodobého spojeni vykonu voleb s konkrétnim mistem. Vazani vykonu
volebniho aktu na konkrétni misto neni v zasad¢ omezovanim volebniho prava. Urcitd mira
omezeni libovile obfana vyuzit volebni akt na libovolném misté v libovolny ¢as je nutna,
protoZe stat musi pfedevsim zarugit, Ze své pravo volit ob&an vyuzil pouze jednou’. Zavadéni
hlasovani elektronickou formou neznamena jeho odstranéni, ale pouze rozsifeni moznosti jak
provést volebni akt.

Stat je tedy garantem procedury hlasovani a pifi zavadéni jakékoliv formy hlasovani
elektronickou formou je odpovédny nejenom za pribch hlasovani, ale také za spolehlivost
technického zatizeni a zabezpeceni elektronického hlasovani.

! Baxa, B. Parlament a parlamentarismus, Praha 1924, str. 134

2V této souvislosti je zajimavé, ze nejenom v Ceské republice je ponechana zakladni kontrola priibdhu voleb
(okrskové volebni komise) primarné na politickych stranach, popt. organech samospravy. Zakonodarce vytvoril
konstrukei, podle které za pribéh voleb je sice zodpovédny stat, ovsem samotny vykon volebniho prava,
respektive kontrola zabezpeceni ustavnich principt je ponechana na politickych stranach, resp. obcanech.
Politické strany, které deleguji své zastupce do okrskovych volebnich komisi, totiz nesmi vykonavat statni
spravu. Tato skutecnost je dulezita, protoze prub¢ch voleb je ponechan na obcanech (samosprave), nikoliv na
statni sprave. Identitu volice, jeho pravo volit, tajnost volby, tak kontroluji obcané sami. Na piezkum volebni
procedury se také nevztahuje spravni fad, je zde vytvotena specificka regulace.

Prace slouzi vyhradné pro poslance a senatory Parlamentu Ceské republiky. Zvefejiiovani je mozné jen se
souhlasem Parlamentniho institutu a autora.



PI1.216 3

Typy elektronického hlasovani®

Elektronické hlasovani se v souCasné dobé pouziva piedev§im jako dopln€k hlasovani
béznym zplsobem, resp. jako alternativa hlasovani béznym zptsobem. Pojem elektronického
hlasovani nemusi znamenat hlasovani vzdalenym pfistupem, to znamena pies internet.
Elektronické hlasovani je obecny pojem, pod ktery lze pfifadit celou fadu zplsobl hlasovani.
Nejcastéji se pod pojem elektronické hlasovani se fadi nasledujici typy hlasovani:

e Hlasovani za vyuZiti pocitace pro piimy zdznam hlasovani. Pocitace jsou instalovany ve
volebnich mistnostech a zaznamenavaji a ukladaji hlasovani voli¢t

e Hlasovani prostfednictvim internetu. Tento zplisob muze byt realizovan bud ve
vyhrazenych vefejnych a kontrolovanych prostordch (napf. specialni kiosky) nebo
vzdalenym piistupem (napf. z domova)

e Optické nebo digitalni skenovaci zafizeni (pouZzivano voli¢em), které je umisténo ve
volebni mistnosti a které¢ dubluje klasické hlasovani. Vysledky se pomoci tohoto zatizeni
zaznamenavaji a ukladaji v pocitaci

¢ Kombinace pocitace zaznamenavajiciho hlasovani v kombinaci s klasickym hlasovanim

Pifi pouzivani elektronického hlasovani v hlasovaci mistnosti je tieba feSit nékteré

procedurdlni otazky. Pfedné¢ jde o potvrzeni o provedeném hlasovani. Voli¢ muze ziskat

papirové potvrzeni o provedené volb¢ (jakysi vypis hlasovani). Potvrzeni voli¢i dava jistotu,

ze jim provedené hlasovani bylo zaznamenino v souladu sjeho zdmérem. Potvrzeni je

anonymni a je urceno pouze pro voli¢e a voli¢ sjeho pomoci verifikuje své provedené

hlasovani. Existence vypisu hlasovani viak vyvolava dali otazky®:

- komu a jakym zpiisobem si voli¢ miize sté¢Zzovat, pokud vydané potvrzeni neodpovida jeho
zamySlenému hlasovani

- jaky vliv bude mit chyba v zaznamenaném elektronickém hlasovani na vysledky
hlasovani, respektive jak lze opravnénost stiznosti potvrdit

- jaky bude postup v ptipad¢, ze stiznost bude neopravnéna (stiznost jako obstrukce)

- jak postupovat v ptipad¢, Ze selZe tisk papirového potvrzeni o provedeném hlasovani

Vydéavani papirového potvrzeni o provedeném hlasovani musi zachovavat princip tajného
hlasovani, to znamena, ze poté, co si voli¢ ovéfi, Ze provedené hlasovani odpovida jeho
zadméru, ,,odevzdava‘“ ho prislusnému volebnimu organu (vhazuje do zvlastni urny).

Z diavodu zachovani anonymity je fakticky nemozné provadét verifikaci ptfi vzdalené volbé
prostiednictvim internetu, protoze by to mohlo vést ke zneuzivani (vydani potvrzeni o
provedeném hlasovani by usnadiiovalo napf. tzv. nakupovani hlasti). Pro hlasovani
vzdalenym pfistupem je tieba pouzivat pro verifikaci hlasovani tzv. end to end metody
Sifrovani, napf. zaslanim c¢iselného kodu, jehoz zaddnim voli¢ potvrdi spravnost vybrané
volby. Timto ukonem voli¢ potvrdi své rozhodnuti a fakticky se vzdava prava zpochybiovat
pozdé¢ji svoji volbu.

Dalsi moznosti, jak zarucit voli¢i pfi hlasovani vzdalenym pfistupem pies internet spravnost
jeho volby, je ponechat moznost pro vice pokust volby, kdy jako platny je bran vzdy ten
posledni. Dal§i moznosti je, Ze voli¢ mize svoji volbu internetem zménit volbou klasickou ve

3 Kategorizace typi elektronického hlasovani je zpracovana podle publikace E-voting Handbook, Council of
Europe, November 2010.
* E-voting Handbook, Council of Europe, November 2010.

Prace slouzi vyhradné pro poslance a senatory Parlamentu Ceské republiky. Zvefejiiovani je mozné jen se
souhlasem Parlamentniho institutu a autora.
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volebni mistnosti. To znamend, Ze hlasovani vzdalenym zpisobem mize byt v posledni fazi
zménéno hlasovanim klasickym zptisobem®. Moznost opakovani volby miZe byt oviem
interpretovana jako rozpor s principem rovnosti volebniho prava, podle kterého ma kazdy
voli¢ pouze jeden hlas. Zatimco voli¢ hlasujici klasickym zplisobem ve volebni mistnosti mé
pouze jeden pokus, volbu nemiize revokovat ani ovéfit, voli¢ vyuzivajici internet tuto
moznost md. Na druhou stranu tento zptsob hlasovani miize podle jeho zastancii eliminovat
nékteré negativni jevy spojené s volebnim procesem, muZze naptf. omezit tzv. rodinného
hlasovani®. Moznost revokovat elektronické hlasovani v sobé mé navic i vyrazny prvek
legitimizace tohoto zplsobu hlasovani. Pro rozsifeni hlasovani elektronickym zptsobem,
resp. vzdalenym zpiisobem, je tfeba ziskat divéru vefejnosti v tento zpisob hlasovani.
Moznost opakovat hlasovani zvySuje divéru zejména u starSi generace, ktera nemusi byt
v uzivani elektronické komunikace dostatecné jista.

Dalsi otazkou souvisejici se systémem elektronického hlasovani je otazka podoby hlasovaciho
listku, tedy jestli je hlasovaci listek shodny s papirovym hlasovacim listkem, nebo jestli se
odliSuje. Z Cisté teoretického pohledu by se podoba hlasovaciho lisku neméla odliSovat,
protoze se jedna o shodna hlasovani, pouze za vyuziti jiného média.

Identifikace voli¢u

Zpusob identifikace volict pti elektronickém hlasovani je zavisly na typu elektronického
hlasovani. Pfi elektronickém hlasovani ve volebni mistnosti probiha identifikace stejnym
zpusobem jako pifi bézné volbé. Vzdalené hlasovéani prostiednictvim internetu vyzaduje
odlisny zpisob identifikace. Jednim z moznych zplsobi je identifikace prostiednictvim
elektronického obcanského prikazu, dalsim zptisobem je identifikace prostiednictvim
kombinace uzivatelského jména, hesla a kontrolni otazky. Narozdil od klasické identifikace
volice tfeti, k tomu povefenou, osobou, je voli¢ identifikovan pouze elektronickymi nastroji.
To znamena, ze identifikaci musi pfedchéazet specificka forma registrace volice do systému a
vytvoreni jeho jedine¢né charakteristiky.

Podstatnou okolnosti elektronického hlasovani je oddé€leni identifikace volict od samotného
hlasovani. Jinymi slovy, voli¢ musi byt identifikovan pro vykon hlasovani, ale nesmi byt
ztotoznén vysledek hlasovani s jeho osobou. V této souvislosti se oteviraji dal$i otazky,
pfedevsim to, kdo mé& mit pfistup do registru voli¢li a kdo ma byt opravnén zpracovavat
vysledky hlasovani.

V této souvislosti je tfeba piipomenout, ze v Ceské republice je identifikace voli¢i
realizovana volebnimi komisemi, které¢ jsou sloZzeny ze zastupct ob¢anti (politickych stran).

Zavadéni elektronického hlasovani

Ustavni a mezinarodnépravni vymezeni volebniho prava se fakticky nedotyka elektronické
formy hlasovani, pokud tato forma hlasovani zachovava zékladni principy vymezené v téchto
dokumentech.

> Obg tyto varianty jsou kombinovany napf. v Estonsku. Vice k elektronickému hlasovéani v Estonsku viz piiloha
% Rodinné hlasovani (family voting) je praktika, ktera je povazovana za negativni a souvisi s preZivanim
nekterych prvki tzv. tradi¢ni spolecnosti. V této souvislosti se tyka zejména omezovani prav (n€kterych) ¢lent
rodiny na vlastni rozhodnuti a spolecensky tlak na podfizeni se rozhodnuti rodinné autority. Nejcastéji se uvadi
omezovani prav Zen na vlastni rozhodnuti koho volit. Rada Evropy hovoii o pretrvavani rodinného hlasovani na
Kavkaze, v Rusku nebo na Ukrajin€. Vicenasobnd moznost hlasovat dava voli¢i moznost navzdory tlaku rodiny
zménit vynucené hlasovani.

Prace slouzi vyhradné pro poslance a senatory Parlamentu Ceské republiky. Zvefejiiovani je mozné jen se
souhlasem Parlamentniho institutu a autora.
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Mezinarodni pakt o ob&anskych a politickych pravech’ ve svém &lanku 25 stanovi, ze kazdy
ma pravo a ma mit moznost se bez jakychkoliv rozdilit a omezeni podilet na vedeni verejnych
zalezZitosti primo nebo prostrednictvim svobodné volenych zastupcii. Tento Clanek také
stanovi, ze volby se maji konat na zdklade vseobecného a rovného hlasovaciho prava tajnym
hlasovanim zabezpecujicim svobodu hlasovini. Ceska republika je jako signataf paktu
odpovédna za vytvoreni takovych mechanismd, které umozni dodrzeni téchto zavazki.

Tyto zavazky jsou v Ceské republice vtéleny do ¢&l. 21 Listiny zakladnich prav a svobod.
Odstavec 3 clanku ftika, ze volebni prdvo je vseobecné a rovné a vykondva se tajnym
hlasovanim. Jde o zadkladni principy volebniho prava pro volbu zéastupci obcanti na vSech
urovnich. Specificky pro volbu do Poslanecké snémovny jsou tyto principy upraveny v ¢l. 18
odst. 1 Ustavy, pro volby do Senatu v ¢l. 18 odst. 2 Ustavy a pro volby do zastupitelstev
tizemni samospravy v ¢l. 102 Ustavy.

Jako zésadni se v souvislosti s elektronickym hlasovanim jevi otazka tajnosti hlasovéni®.
Tajnost hlasovani znamena, Ze voli¢ odevzdava svij hlas takovym zplisobem, Ze nemuize byt
jednak pozorovan, jednak nemiize byt zadnym zplsobem zjiSténo, komu hlas odevzdal.
Z tohoto diivodu neumozni volebni komise volit obcanovi, ktery odmitne zajit do
vyhrazeného prostoru pro upravu listkéi a nevpusti do tohoto prostoru jinou osobu’. Tajnost
volby tedy neni ponechdna na svobodném rozhodnuti volice, ale je obecnym zdjmem
demokratického statu'.

Elektronické hlasovani je proto v zemich, které tuto formu hlasovani vyuZzivaji upraveno na
urovni volebnich zakonl. Zavadéni elektronického hlasovani ovSem neni jednorazovy akt,
nybrz proces. To znamena, ze ve vétsing piipadii existovalo jakési zkusebni obdobi, kdy bylo
umoznéno elektronické hlasovani v uréitém typu voleb'' a elektronické hlasovani bylo pouze
zkuSebni alternativou ke klasickému hlasovani (pilotni projekty). Naptiklad v Nizozemsku
bylo pfi volbach do Evropského parlamentu vroce 2004 nejdiive umoznéno hlasovat
prostiednictvim internetu a telefonu pro volice ze zahrani¢i, pro které je urCena klasicka
koresponden¢ni volba. Pro novou formu hlasovani se rozhodlo 7 195 voli¢t z 15 832 (4.
kolem 45 %) registrovanych.'” Druhé pokusné hlasovani vzdalenym piistupem se konalo
v roce 2006 v souvislosti s celostatnimi vSeobecnymi volbami. Pro volie v zahranici, ktefi
mohli vyuzit koresponden¢ni volbu bylo umoznéno hlasovat pomoci internetu a telefonu. Ze
34 1?;’05 registrovanych voli¢li se pro tuto formu hlasovani rozhodlo 19 815 volict (témét 58
%)".

Zékonna uprava by proto méla umoznovat moznost vyuziti hlasovani vzdalenym pfistupem
v pilotnim projektu a je otdzka, zda se tento pilotni projekt ma pfimo tykat vSeobecnych
voleb. Volebni zdkon bude muset fesit praktické dopady zavedeni elektronického hlasovani,
resp. elektronického hlasovani vzdalenym piistupem.

7 Dostupny na: http://www.vlada.cz/scripts/detail.php?id=19852 [17. 1. 2011]

¥ Kromé jiz zmifiovaného Mezinarodniho paktu o lidskych pravech je podminka tajnosti obsazena také v &l. 3

Dodatkového protokolu k Umluvé o ochrang lidskych prav a zakladnich svobod. Dostupny na

http://www.ustrcr.cz/data/pdf/projekty/usmrceni-hranice/umluva.pdf [17. 1. 2011]

? S vyjimkou voli&a, kteti potiebuji zvlastni asistenci.

10 pavlicek, V., Hiebejk, J.: Ustava a tstavni tad Ceské republiky, Komentat, Praha, Linde, 1998. Prvni dil, str.

125.

' Prakticky nikde nebylo hlasovani vzdalenym piistupem v prvnim piipadé umoznéno pro vieobecné

parlamentni volby.

z www.rijksoverheid.nl, zpracovano podle E-voting Handbook, Council of Europe, November 2010.
Tamtéz.

Prace slouzi vyhradné pro poslance a senatory Parlamentu Ceské republiky. Zvefejiiovani je mozné jen se
souhlasem Parlamentniho institutu a autora.
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Vztah mezi elektronickym hlasovanim a korespondenéni volbou

V zemich, kde bylo zavadéno elektronické hlasovani bylo v obdobi pfedchédzejicim zavedeni
elektronického hlasovani vyuZzivano tzv. korespondencni hlasovani, které je fakticky prvnim
krokem k feSeni zékladnich problémt spojenych s elektronickym hlasovanim. Jde o
rozvolnéni vykonu volebniho préva s urCitym prostorem a uréitym casem, a také o feSeni
problému s identifikaci volice.

Koresponden¢ni volba je vyuzivdna ve dvojim rezimu. V nékterych zemich je mozné ji
realizovat pouze pro volbu ze zahrani¢i (napt. Rakousko, Portugalsko, Nizozemsko), v jinych
je koresponden¢ni volba umoznéna 1 z izemi statu, a nahrazuje tak moznost volit kdekoliv na
uzemi statu.

Jak jiz bylo feceno, Gprava korespondencni volby, na rozdil od klasické fyzické volby, musi
specifickym zptisobem zajistit predevsim identifikaci voli¢e. Garance toho, Ze voli¢ neni pfi
volbé pod natlakem nebo vlivem jiné osoby, je vSak prakticky nemozna. Toto lze oSetfit
pouze ex post. Ostatné i formalni zaruceni tajnosti volby odchodem do vymezeného prostoru,
kde je voli¢ sam, nemuize absolutné zarucit, Ze neni nikym ovlivnén v rozhodovani. Fakticky
je tak kontrolovano prosttedi, nikoliv skutena nezavislost rozhodovani'*.

Ovéteni voliCovi totoznosti pti korespondencni volbé miize mit rtizné stupné. Napt. rakousky
volebni zdkon vytvari celou Skalu identifikace volice, od notarského ovéfeni az po formu
¢estného prohldseni signovaného jinym obCanem Rakouska. V kazdém piipadé je mozna
zpétna kontrola, zda volbu vykonal skute¢né identifikovany voli¢. Také u korespondencni
volby je regulovano prostfedi, ve kterém voli¢ vykonava volbu, a to vtom smyslu, ze
ovéiovatelé ovetuji totoznost a provedeni ukonu, nikoliv obsah volby.

'* Rozhodovani je vzdy svym zptisobem ,,zavislé“ a pod vlivem nazorti druhych, nezavisly a bez natlaku by mél
byt samotny akt volby, a v tom ma volba ve volebni mistnosti vyhodu.

Prace slouzi vyhradné pro poslance a senatory Parlamentu Ceské republiky. Zvefejiiovani je mozné jen se
souhlasem Parlamentniho institutu a autora.
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P¥iloha: E-voting v Estonsku'’
Termin e-voting se v Estonsku pouziva jako oznaceni pro vzdalenou elektronickou volbu,

resp. hlasovani pfes internet (b&zné je tento vyraz pouzivan i pro elektronickou volbu piimo
ve volebni mistnosti).

Myslenka e-votingu v Estonsku vznikla v roce 2001. V roce 2005 Estonsko jako prvni na
svété pouzilo zadvazné elektronické hlasovani v komundlnich volbach. V roce 2007 ziskalo i
svétové prvenstvi v pouZiti e-votingu v parlamentnich volbach. Paralelné zlstava zachovano
klasické hlasovani. Moznosti e-votingu v parlamentnich volbach vyuzilo 30 275 lidi ze
zhruba 940 000 zaregistrovanych volica.

Proceduru e-votingu upravuji tyto zadkony:

e Zakon o mistnich volbach § 50

e Zakon o volbach do parlamentu § 44

e Zakon o volbach do Evropského parlamentu § 43
e Zakon o referendu § 37

Prabéh elektronického hlasovani:

e Elektronické hlasovani se kona 6. — 4. den pfed vlastnim klasickym hlasovanim.

Diivodem je snadnéjs$i zabranéni dvojitému hlasovani vCasnym vytvofenim seznamu

voli¢d, ktefi vyuzili elektronického hlasovani);

Voli¢ musi hlasovat osobng;

Identifikuje se specialnim certifikatem ze svého elektronického obcanského pritkazu;

Na webové strance se zobrazi volebni kandidatky;

Voli¢ vybere svého kandiddta a potvrdi volbu certifikditem z obCanského prikazu

umoznujicim elektronicky podpis;

Zobrazi se potvrzeni, ze hlas byl pfijat;

e Voli¢ mize zménit svoji volbu mezi 6. — 4. dnem pted volebnim dnem, a to novou
elektronickou volbou nebo klasickou volbou (elektronicky systém zapocitd jen posledni
hlasovéni a klasicka volba ma ptednost).

Elektronicka volba je dvoustrannou komunikaci mezi volicem a Narodni volebni komisi,
ktera hlasy pfijima a zpracovava. NejslabSim ¢lankem je pocita¢ voliCe, protoze nad nim
nemuze mit nikdo kontrolu. Servery Néarodni volebni komise mohou byt kontrolovany, ale
piipadny utok ohrozuje vSechny hlasy.

Elektronické hlasovani musi vyhovovat stejnym ndroktim jako hlasovani klasické. Hlasovani
tedy musi byt vSeobecné, tajné a rovné. Z tohoto divodu e-voting dodrzuje co nejvyssi
podobnost s korespondencni volbou. Garanci svobodného vyjadieni voliCovy vile (které
nemuze byt na dalku zaruceno) je moznost ménit volebni hlas ¢i paralelné hlasovat také
pomoci korespondencni volby. Hlas zadany touto metodou ma pak prednost.

Pribéh korespondencniho hlasovani:
o Identifikace (registrace) volice;

'3 Prevzato z: Karel Hlavacek, Vybrana témata PI 5/2007. Dostupné na:
http://www.psp.cz/sqw/text/orig2.sqw?idd=29656
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e Vyplnéni volebniho listku a vloZeni do vnitini obalky;
e Vlozeni do vnéjsi obalky, na kterou jsou napsany volicovy udaje;
e Ov¢reni identity volice, vloZeni hlasovaciho listku do urny;

Prubéh elektronického hlasovani je obdobny. Pii elektronickém hlasovani ptedstavuje
zakddovany hlas vnitini obalku a elektronicky podpis vnéjsi obalku. Voli¢ zakoduje sviij hlas
pomoci nabidnutého vefejného klice a vysledek elektronicky podepise. Poté, co jsou hlasy
rozClenény na platné a neplatné (neplatné identifikace, dvojité hlasovani atp.), je vnéjsi obalka
oddélena od wvnitini a stdle zakdédované hlasy jsou pfedany scitacim hlast, kteti hlasy
odkoduji a seCtou. Neexistuje tedy osoba, ktera by méla jak piistup k odkddovanym hlastim,
tak k jejich elektronickym podpistiim. Tim je zajiSténa tajnost voleb.

Architektura systému

Systém ma tyto Casti:

1. Centrélni systém: systémova komponenta pod kontrolou Narodni volebni komise. M4 tii
casti.

e Server zasilajici hlasy (identifikuje volice, odesila zakddovany, elektronicky podepsany
hlas)

e Server skladujici hlasy (stornuje neplatné hlasy, oddéluje zakoédované hlasy od
elektronického podpisu)

e Aplikace pocitajici hlasy: (off-line komponent, odkdduje a pocitd hlasy)

2. Sprava elektronickych kli¢t: Tvofi a spravuje kli¢e pro zakodovani a odkodovani
volebnich hlasi.

3. Kontrolni komise: Resi spory a stiznosti, k tomu pouziva informace z centralniho systému

Zdroje:
Estonian National Electoral Committee: http://www.vvk.ee/elektr/docs/Yldkirjeldus-eng.pdf
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